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 ملخص الدراسة :

تتناول الدراسة إجراء اختبار تطبيقات الويب لمواقتع أقستام المكتبتات والمعلومتات المصترية باستتخدام 
وتتضتح لتحديد الثغرات الأمنية الموجودة في مواقتع الأقستام ومتن ثتم العمتل علتى إصتلاحها  Vegaبرنامج 

ك لتنقص  الخبترات والكفتاءات مشكلة الدراسة فى وجتود العديتد متن الثغترات الأمنيتة فتى مواقتع الويتب وذلت
المؤهلة لذلك  وأيضا لعدم وجود ناام أمنى رادع لمحاولات الاختراق وتكتسب الدراسة أهميتهتا متن أهميتة 
أمتتن المعلومتتات والحمايتتة متتن الاختتتراق  وأن توقتتع الأخطتتار واستتتباقها بأختتذ الاحتياطتتات اللازمتتة أفضتتل 

ى تحديتتد أنتتواع الثغتترات الأمنيتتة،  وطتترق إصتتلاحها، طريقتتة للحمايتتة متتن الاختتتراق، وتهتتدف الدراستتة إلتت
التعرف على البرامج والأدوات المستخدمة فى عملية اختبار اختراق تطبيقات الويتب والحمايتة متن الثغترات 

% النستبة الأكبتر متن المختاطر الأمنيتة بينمتا تحتتل الثغترات  54ثغترات المعلومتات وأهم نتائج الدراسة أن 
% متن  94% ، أن  10% والمنخفضتة الخطتورة 6% والمتوستطة الخطتورة  30ة الأمنية عاليتة الخطتور

% فقط لا يوجد به أى ثغترة أمنيتة  6يوجد بها ثغرات أمنية  ، مواقع أقسام المكتبات والمعلومات المصرية 
 نوع من الثغرات فى مواقع أقسام المكتبات والمعلومات المصرية.   24، ويوجد 

 تمهيد

 الناتر أصتبح مختلفتة، قبطتر وتبادلهتا تخزينها ووسائل والمعلومات البيانات لجةمعا أدوات تطور مع

 حقتوق انتهتاك فتي ملحتوا بشتكل التقنيتة أستهمت حيتث للغايتة، مهتم أمتر والمعلومتات تلتك البيانتات أمتن إلى

 لتةالمتباد والمعلومات البيانات كمية في المستمر التزايدويثير  للخطر، المستخدمين وتعرضها وخصوصيات

 الغيتر واستتخدامها إليهتا الوصتول متن المعلومتات تلتك حمايتة عتن كيفيتة التستاؤلات متن كثيتر إلكترونيتا،

 المعلومات.  نام مخرجات الأخطار على هذه تحدثها التي الاثار  حول وكذلك المشروع،

فمتن الستتهل الإدراك بأخطتتار أمتتن المعلومتات بعتتد وقتتوع الضتترر، ولكتن متتن الصتتعب توقتتع الأخطتتار 
ستباقها بأخذ الاحتياطات اللازمة، ثتم التعامتل معهتا وتخفيتف آثارهتا بعتد وقوعهتا ويتحقتق ذلتك متن ختلال وا

إجراء اختبتار الاختتراق، فتأمن المعلومتات موضتوع فتى غايتة الأهميتة، حيتث يمتس بشتكل مباشتر حيتاة كتل 
 المتعاملين مع الوسائط الإلكترونية، وينعكس على مصالحهم وسبل أدائهم أعمالهم.

تعطتتى أقستتام المكتبتتات والمعلومتتات  تصتتميم مواقعهتتا علتتى الويتتب اهتمامتتا بالغتتا، ولكتتن يجتتب علتتيهم  
الاهتمتام ببنتتاء مواقتتع مؤمنتة ولا يتحقتتق ذلتتك إلا متتن ختلال إجتتراء اختبتتار الاختتراق للمواقتتع بشتتكل مستتتمر 

ا والعمتل علتى ودوري وذلك من أجل اكتشاف الثغترات ونقتاط الضتعف الأمنيتة فتي المواقتع فتي وقتت مبكتر
إصلاحها، وذلتك لأنته فتي حتال احتتواء الموقتع علتى أي ثغترة أمنيتة يتؤدي إلتى اختراقته أو إلتى تراجعته فتي 
الترتيتتب، فتتدائما الوقايتتة خيتترا متتن العتتلاج فاكتشتتاف الثغتترات الأمنيتتة وإصتتلاحها خيتترا متتن معالجتتة الاثتتار 

 المترتبة على الاختراق من تدمير للبيانات أو تغيرها.

أقسام المكتبات والمعلومات المصرية مثل أى موقع ويب تحتوى على العديد من البيانتات علتى  مواقع 
تحتتتاج إلتتى تتتأمين وحمايتهتتا متتن الاختتتراق  مثتتل جتتداول الامتحانتتات والمحاضتترات حيتتت يمكتتن لمخترقتتي 
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ا يستبب تخلتف المواقع التعديل فى البيانات كتغير موعد الاختبار عن الموعد الذى تم وضعة من قبل القسم م
الطلاب عن حضور الاختبارات، ويمكتن استتغلال الستير الذاتيتة لأعضتاء هيئتة التتدريس فتى جمتع البيانتات 
الشخصتتية عتتنهم مثتتل عنتتوان البريتتد الإلكترونتتي ورقتتم التليفتتون  والتترقم القتتومي وغيرهتتا متتن المعلومتتات 

اختراق البريتد الإلكترونتي ،  الشخصية حيث تستخدم هذه المعلومات فى عمليات اختراق خصوصيتهم  مثل
وتستخدم فى عمليات التجسس عليهم وفى عمليتات النصتب والاحتيتال علتيهم و يمكتن انتهتاك حقتوق الملكيتة 

 الفكرية بسرقة أبحاث أعضاء هيئة التدريس، وأيضا يمكن التلاعب وتغيير فى نتائج الطلاب .

 اق لتطبيقات الويبعلاقة أخصائي المكتبات والمعلومات بإجراء اختبار الاختر

 مهنتة علتى جذريتة تغيترات والاتصتالات المعلومتات تكنولوجيتا مجتال فتي الحديثتة التطتورات فرضت

 ورقمنتة  اتهوختدماوالمعلومتات  المكتبات أقسام حوسبة في تمثل التغيرات هذه وأبرز والمعلومات المكتبات

 التجاوب متع بهدف   داة للاتصال  وذلكالمعلومات واستخدام الانترنت كمصدر للمعلومات وأ من تهاامقتني

.المؤسسات هذه نجاح على وتدلل تعكس رضا معدلات وتحقيق العصر متطلبات
 الكفاءات حايت ولذلك  (1)

 فتي القصتوى الأهميتة ذات التقنيتة الكفايتات ومتن، واستع باهتمتام لأخصتائي المكتبتات والمعلومتات  التقنيتة

 لخدمتة وتستخيرهما بكفتاءة عاليتة والإنترنتت الآلتي الحاستب عمت التعامتل علتى القتدرة هتي الحاضتر الوقتت

توصتية دراستة  بتإدراج تصميم مواقع الويب ويوكد ذلتك  برامج و لغات على التعرف يستلزم والذي المهنة،
وتتنتاول دراستة أخترى التوجهتات الجاريتة  ، (2)مقرر تطوير صفحات الويتب ضتمن بترامج اقستام المكتبتات

التتتى يمكتتن أن تتوافتتق ومتتؤهلات ت والمعلومتتات حيتتث تعتترض الدراستتة للواتتائف لتطتتوير بتترامج المكتبتتا
وقدرات خريجي قسم المكتبات والمعلومات فى محاولة للربط بين مخرجات التعليم ومتطلبات ستوق العمتل،  

، ومتدير موقتع  وبوابتة إلكترونيتة Web Designerومتن هتذه الواتائف : مصتمم مواقتع وبوابتات الويتب 
Web Master،  ومتتدير إدارة قواعتتد البيانتتاتDatabase Administrator  ومتتدير إدارة المحتتتوى ،

Content Management Administrator (3)  وأيضا دراسة تأكد أن ل مهارة أساستيات تصتميم مواقتع
الويب وإدارتهال من المهارات المتخصصتة الضترورية متن أجتل النجتاح فتى الواتائف المتاحتة داختل قطتاع 

   (4)ومراكز المعلومات فى مصرالمكتبات 

ممددا سددبق يمكددن  يتضددح أن   تصددميم  وبندداء مواقددع الويددب وإدارتهددا   مددن ضددمن وظددائف و  
ومهدارات وكفداءات أخصدائي المكتبدات والمعلومدات ونظدرا لمدا تتعدرض لده مواقدع الويدب مدن التهديددات 

بنى موقع ويب آمن ولا يتحقدق الأمنية فيجب على أخصائي المكتبات والمعلومات أن يتعلم كيف يصمم وي
ذلدك إلا مددن خدلال إجددراء اختبددار تطبيقدات الويددب لتحديدد الثوددرات الأمنيددة ومدن ثددم العمدل علددى إصددلاحها 
بصفته مصمم ومطور مواقع الويدب حيدث أن كدل صدانع هدو الشدخص الأفضدل لإصدلاح مدا بصدناعته مدن 

مواقدع الويدب هدو الشدخص الأفضدل عيوب ومشاكل، فأخصائي المكتبات والمعلومات المصدمم والمطدور ل
 لإصلاح ما بها من ثورات أمنية ويتحقق ذلك من خلال إجراء اختبار الاختراق لها .  

                                            
ت بجامعة السلطان قابوس مع المعايير الدولية للكفايات نبهان بن حارث بن ناصر. مدى توافق الخطط الدراسية الحديثة بقسم دراسات المعلوما الحراصى،1

والمعلومات : بات مهنة ودراسات المكتل المهنية المواكبة لمتطلبات العمل فى مجتمع المعرفة. المؤتمر الرابع والعشرون للاتحاد العربى للمكتبات والمعلومات

 .2013ليةل المدينة المنورة، السعودية،الواقع والتوجهات المستقب
 .امعات العربيةجاسم محمد جرجيس، خالد عتيق سعيد عبد الله .المهارات والكفاءات المهنية الواجب توافرها فى خريجى أقسام المكتبات والمعلومات فى الج 2

ليةل المدينة المنورة، المستقبوالمعلومات : الواقع والتوجهات بات مهنة ودراسات المكتل المؤتمر الرابع والعشرون للاتحاد العربى للمكتبات والمعلومات

 .2013السعودية،
لومات أحمد فرج ، عبد الرحمن العاصم .التوجهات الجارية فى تطوير برامج أقسام المكتبات والمعلومات : دراسة تقيميه لتجربة قسم دراسات المعأحمد،  3

والمعلومات : الواقع بات مهنة ودراسات المكتل عربى للمكتبات والمعلوماتوالعشرون للاتحاد ال المؤتمر الرابع . بجامعة الإمام محمد بن سعود الإسلامية

 .2013المدينة المنورة، السعودية، ليةلوالتوجهات المستقب
ع المؤتمر الراب اسماعيل رجب عثمان .الفرص الوايفية المتاحة أمام خريجى أقسام المكتبات والمعلومات بالقطاع الخاص فى مصر: دراسة استكشافية . 4

 2013ليةل المدينة المنورة، السعودية،والمعلومات : الواقع والتوجهات المستقببات مهنة ودراسات المكتل والعشرون للاتحاد العربى للمكتبات والمعلومات
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 وتدور الدراسة حول العناصر الاتية :
 أولاً : الإطار المنهجي للدراسة               ثانيا : الإطار النظري للدراسة

 رابعاً : تحليل النتائج  ثالثا : خطوات تطبيق الدراسة             

 أولاً : الإطار المنهجي للدراسة  

 مصطلحات الدراسة  1/1

يعتبر مجال أمن المعلومتات متن أكثتر المجتالات حيويتة فتي قطتاع تكنولوجيتا الاتصتالات والمعلومتات 
ولتتذلك يوجتتد العديتتد متتن التعريفتتات المرتبطتتة بهتتذا المجتتال ولكتتن  تعتترض الدراستتة المصتتطلحات الأساستتية 

 لموضوع الدراسة كما يأتي :

 Information Securityأمن المعلومات  1/1/1

 : المعلومات من أكثر من زاوية أمن يعرف

 متن الحمايتة للمعلومتات تتوفير واستتراتيجيات ناريتات فتي يبحتث التذي العلم هو ، أكاديمية زاوية من -

 . عليها الاعتداء انشطة ومن تهددها التي المخاطر

 متن المعلومتات حمايتة لضتمان توفيرهتا التلازم والاجراءات والادوات الوسائل هو ، تقنية زاوية ومن -

 والخارجية. الداخلية الاخطار

 وستلامة محتتوى سترية حمايتة وتتدابير دراستات محتل هتو المعلومتات أمتن فتان ، قانونيدة زاوية ومن -

 هتدف وهتو ، ب الجريمةارتكا في نامها استغلال او عليها الاعتداء انشطة ومكافحة المعلومات وتوفر

 تستتهدف التتي وغيتر القانونيتة المشتروعة غيتر الانشتطة متن المعلومتات حمايتة تشتريعات وغترض

 ) والإنترنت الكمبيوتر جرائم ( ونامها المعلومات
(1)  

يعد تخصص أمن المعلومات تخصصا  حيويا  متجددا ، حيويا  لارتباطه بأكثر من تخصتص بشتكل فعتال 
يث معلوماته علتى فتترات متستارعة تحتتاج متابعتهتا ومتابعته غيرهتا متن التخصصتات ومؤثر، ومتجدد لتحد

ذات العلاقتتة بشتتكل مستتتمر، ويضتتاف لتتذلك الارتبتتاط الوثيتتق بتتين الأمتتن بشتتكل عتتام وبتتاقي نتتواحي الحيتتاة 
 وتخصصاتها العلمية وما يتبعها من جوانب تقنية، وهناك جانبان مهمان يجب التركيز عليهما:

ص أمن المعلومات علم قائم بحد ذاته له تفرعاته المختلفة التي هي أيضا علوم قائمة بحد الأول :  تخص
 ذاتها منها:

الاختراق الأخلاقي واكتشاف الثورات الأمنية   صلاحيات التحكم -البرمجة الآمنة  -أمن الشبكات    
 التشفير -العكسية  الهندسة أمن تطبيقات الويب   أمن نام التشغيل  -أمن قواعد البيانات  

الثاني : تخصص أمن المعلومات يشترك مع عدة تخصصات متنوعة منها أمن المعلومات الصحي ، 
الأمن الفيزيائي، البصمة الحيوية الإلكترونية، أمن التعاملات المالية، الاحتيال المالي الإلكتروني، الأدلة 

 .(2)الجنائية الرقمية، الخ

 

                                            
 11/2/2018. في  https://www.researchgate.net/publication/272506778الحرايرى، صبرى محمد .أزمة أمن المعلومات. متاح على   1
 http://sacmmedia.org/info/majors/information-security.htmlتخصص أمن المعلومات. متاح على  2
 

https://www.researchgate.net/publication/272506778
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     Information Security Threatsوماتالمعل أمن تهديدات  2/1/1 

أن  يمكتن التتي والأحتداث الأشتخاص والمؤسستات والآليتات  انهتا تعرف تهديدات أمن المعلومات على
 كثيترة للتهديتدات لا مصتادر أن  التعريف المعلومات، ونلاحا من مصادر على ومضرا سلبيا تحمل تأثيرا 

 المعلومتات تعترض احتدهم بهتا قتام عمليتة أو فتراد المؤسستة ،ا أحتد تكتون ان يمكتن وانمتا تعتبتر إلكترونيتة

 .)المعلومات وضياع الكهربائي التيار انقطاع مثل( يسبب ذلك ان يمكن حادث حتى أو للخطر، ومصادرها

    Information Security Risksمخاطر أمن المعلومات  3/1/1

بستتبب اختتتراق أو خلتتل بتتأمن اثتتر غيتتر مرغتتوب بتته أو ضتتار  تعتترف مختتاطر أمتتن المعلومتتات بانهتتا
 أي التهديتد، فعل حدوت نتيجة يقع الذي الأثر أنه أى يقصد بالخطر  المعلومات ناتج عن تهديد أمنى محتمل

 1).) ما تهديد نتيجة يقع ما حدث أنه

    : Vulnerabilitiesالثورات الأمنية أو الضعف نقاط 4/1/1

 أي خطترا، ليصتبح التهديتد يتحقتق بستببه أن يحتمتل ) موقع أو نقطة أو عنصر ( الناام من جزء تعني

 ضتعف نقطتة الناام الذين يستخدمون الأشخاص يعد فمثلا الخطر، ذلك بعد ليقع التهديد منفذ خلاله من يعبر

 لتم إذا -متثلا - ضعف نقطة بالإنترنت الاتصال يكون وقد وحمايته، الناام لاستخدام كافيا تدريبهم يكن لم إذا

 والحمايتة، بوستائل الوقايتة مجهتز غيتر يكتون كتأن ضتعفا نقطتة للناام المكاني الموقع يكون وقد مشفرا، يكن
 وأيضا قد يكون الثغرات فتى البرمجيتات أو شتبكة المعلومتات أو تهيئتة الشتبكة أو قواعتد البيانتات 

 ومتن (2)

 الأضترار فيهتا ويحدثوا شبكات المعلومات يخترقوا أن للمهاجمين يمكن الضعف نقاط أو الثغرات هذه خلال

 فحتص بعمليتات يقومتوا أن ومتديرو الشتبكة الناتام متدير وعلتى منهتا، يريتدوا متا علتى الاستتيلاء حتتى أو

 الفتور علتى ويعملتوا تحتدث أن يمكتن أو ثغترات ضتعف نقاط أي على يقفوا لكي المعلومات لشبكة باستمرار

.ينالعابث قبل بعض من لاكتشافها تجنبا الثغرات هذه وسد معالجها على
(3) 

طوبولوجية الشبكة ونقاط الضعف فى ناام التشغيل ،أو المنافذ يمكن العثور على نقاط الضعف فى  : 
 المفتوحة والخدمات التى تعمل، أو التطبيق وأخطاء إعداد الخدمات، أو ضعف التطبيق والخدمات.

 Research Vulnerabilityبحوث الثورات الأمنية     5/1/1

مختبري الاختراق لاكتشتاف الثغترات وضتعف التصتميم التتى يمكتن متن خلالهتا هي تقنيات يستخدمها 
الهجتوم علتى التطبيقتات وأنامتة التشتغيل وتشتمل الدراستة الديناميكيتة للمنتجتات والتقنيتات والتقيتيم المستتتمر 
لإمكانيتة الاختتراق. هتتذه البحتوث تستاعد كتتل متن مستئولي الأمتتن والمهتاجمين ويمكتن تصتتنيفها علتى أستتاس 

 ى الخطورة) منخفضة، متوسطة، عالية( ، استغلال النطاق) محلى ، عن بعد(مستو

 وتستخدم هذه التقنية 

 لتحديد وتصحيح نقاط ضعف الشبكة -
 لحماية الشبكة من التعرض للهجوم من قبل الدخلاء -
 منيةللحصول على المعلومات التى تساعد على منع المشاكل الأ -

 لجمع المعلومات حول الفيروسات -
 على نقاط الضعف فى الشبكة وتنبيه مدير الشبكة قبل حصول الهجومللعثور  -
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 مشكلة الدراسة 2/1

 تتتلخص  الانترنتت استتخدام وانتشتارستهولة اهرت العديد من المشتكلات الأمنيتة الرقميتة وذلتك بعتد 

المعلومتات الحساستة مثتل كلمتات   وسترقة المحليتة الشتبكات والتستلل إلتى ،مواقتع الويتب وتتدمير بتعطيتل
 التخريتب بترامج وتترويج ،المترور وأرقتام الحستابات البنكيتة والمعلومتات الشخصتية وغيرهتا متن الأسترار

 لنمتو مناستبة تربتة تتؤمن أنهتا كمتا الفكريتة، الملكيتة حقتوق المواقتع وانتهتاك ، وسترقة والقرصتنة والتجسس

 الساعة،  مدار لىالخصوصية ع وانتهاك المعلومات جمع نشاطات تمارس التي العالمية التجسس شبكات

تصدميم وإعدداد مواقدع  فدي الخطدرة الأمنيدة الثودرات وجود إلى الأمنية المشكلات هذه ويرجع أساس
 الويب وبالتالي تتضح مشكلة الدراسة مما يأتي :

انتشار اعتماد أقسام المكتبات والمعلومات المصرية على تطبيقات الويب فى تقديم خدماتها مما جعلها  -
 راقات الخارجية. أكثر عرضة للاخت

نقص الخبرات والكفاءات المؤهلة فى مجال أمن المعلومات حيث ينصب الاهتمام على مجرد بناء  -
 موقع للقسم على الويب فقد دون أن يهتموا بموضوع أمن المعلومات والحماية من الاختراق.

ارتفاع معدلات  عدم وجود ناام أمنى رادع لمحاولات الاختراق وتؤكد الشواهد فى الآونة الأخيرة -
جرائم الاختراق والتعدي على البيانات ودخول الحواسيب دون وجه حق بهدف قراءة البيانات ونسخها 

 أو الاستيلاء عليها أو إتلافها.
ونلخص مشكلة الدراسة فى النقص الشديد فى أخصائي المكتبات والمعلومات المؤهلين لتصميم وبناء 

 مواقع الويب المؤمنة

 دراسةأهمية ال 1/ 3

أمتتن المعلومتتات، حيتتث يمتتس بشتتكل مباشتتر حيتتاة كتتل المتعتتاملين متتع  تنبتتع أهميتتة الدراستتة متتن أهميتتة
الوسائط الإلكترونية، وينعكس علتى مصتالحهم وستبل أدائهتم أعمتالهم، فتكتستب الدراستة أهميتهتا متن أهميتة 

مة وتكامتل البيانتات أمن المعلومات والحماية من الاختتراق بمتا يتوفر متن موثوقيتة ومصتداقية وسترية وستلا
 والمعلومات. وتتضح أهميتها مما يأتي :

اختبار اختراق تطبيقات الويب لاكتشاف الثغرات الأمنية يساعد على توقع الأخطار واستباقها بأخذ  -
 الاحتياطات اللازمة، ثم التعامل معها وتخفيف آثارها بعد وقوعها.

ة خيرا من العلاجل حيث اكتشاف الثغرات ونقاط تكتسب الدراسة أهميتها أيضا بتحقيق مبدأ ل الوقاي -
الضعف الأمنية فى مواقع أقسام المكتبات والمعلومات المصرية والعمل على إصلاحها خيرا من 

 محاولة معالجة الآثار التدميرية لعملية الاختراق.

أهميته  ضرورة إجراء اختبار الاختراق لمواقع أقسام المكتبات والمعلومات المصرية لأنه يشبه فى -
 تأمين المنازل والمصالح الحكومية والخاصة.

 وتتجلى أهمية الدراسة من الناحية العملية والناحية النظرية كما يلى:

: تقدم الدراسة تطبيتق لبرنتامج اختبتار الاختتراق لمواقتع أقستام المكتبتات والمعلومتات  الأهمية العملية -
 المصرية واكتشاف الثغرات ومعالجتها 

: تقتدم  الدراستة قائمتة بتأخطر الثغترات ونقتاط الضتعف الأمنيتة الموجتودة فتى مواقتع  ريةالأهمية النظ -
 أقسام المكتبات والمعلومات المصرية ومن ثم العمل على معالجتها. 
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 أهداف الدراسة 4/1

 تسعى الدراسة إلى تحقيق الأهداف الآتية  :

 ت والمعلومات المصرية على الانترنتتحديد أنواع الثغرات الأمنية التى تهدد مواقع أقسام المكتبا -

تحديد الاجراءات الضرورية لمعالجة وإصلاح  الثغرات الأمنية التى تتعرض لها مواقع أقسام  -
 المكتبات والمعلومات المصرية .

 تحديد أخطر أنواع الثغرات الأمنية التى تهدد مواقع الويب على مستوى العالم. -

مة فى عملية اختبار اختراق تطبيقات الويب والحماية من التعرف على البرامج والأدوات المستخد -
 الثغرات.

 تساؤلات الدراسة  1/ 5

 تسعى الدراسة إلى الإجابة عن الأسئلة الآتية  :  

 ما هي أنواع الثورات الأمنية التى تهدد أقسام المكتبات والمعلومات المصرية؟ 1
 ع أقسام المكتبات والمعلومات المصرية؟ما هي إجراءات إصلاح  الثورات الأمنية التى تهدد مواق  2
 ما هي البرامج والأدوات المستخدمة فى عملية اختبار اختراق تطبيقات الويب؟ 3

 حدود الدراسة  6/1

تدور الدراسة حول تحليل الثغرات الأمنية لمواقتع أقستام المكتبتات والمعلومتات المصترية علتى الويتب 
اق تطبيقات الويب ولتحديد أنواع الثغرات وعددها لكتل موقتع اختبار اخترلإجراء   Vegaباستخدام برنامج 

   15/3/2018وحتى  1/1/2018وتم تحليل ثغرات المواقع خلال المدة من 

 مجتمع الدراسة   7/1

فتي مواقتع  لكى تحقق الدراسة أهدافها، كان لابد اولا من حصر مجتمع الدراسة، والمجتمتع هنتا يتمثتل
مصرية على الأنترنتت، ولتحقيتق هتذا الغترض قتام الباحتث بعمتل مستح شتامل أقسام المكتبات والمعلومات ال

على الإنترنت لمواقتع أقستام المكتبتات والمعلومتات وتوصتل البحتث عتن المواقتع علتى الانترنتت إلتى وجتود 
 المصترية وتمت اختيار مواقع أقسام المكتبات والمعلومات *()ملحق ثمانية عشر قسما لها مواقع على الانترنت

 الانترنيت وفقا للشروط  الآتية : على

 edu.eg. البحث ضمن نطاق الموقع 
 أقسام +المكتبات +المعلومات . الكلمات المفتاحية  

 منهج الدراسة وأدواتها   8/1

اعتمتد الباحتتث علتى المتتنهج الوصتتفي التحليلتي لرصتتد وتجميتع وتحليتتل الثغتترات الأمنيتة لمواقتتع أقستتام 
على الانترنتت؛ لكونته أفضتل المنتاهج ملاءمتة للدراستة معتمتدا علتى مواقتع  المكتبات والمعلومات المصرية

  vegaأقسام المكتبات والمعلومات المصرية على الويب كمصدر رئيستي لجمتع البيانتات مستتخدما برنتامج 
 لإجراء اختبار تطبيقات الويب لمواقع أقسام المكتبات والمعلومات المصرية.

 

                                            
 ملحق مواقع أقسام المكتبات والمعلومات المصرية  *
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 الدراسات السابقة  9/1

جعة الانتاج الفكري فى كلا البيئتتين العربيتة والأجنبيتة متن ختلال مجموعتة متن الأدوات وهتى: تم مرا
دليل الانتاج الفكتري فتى مجتال المكتبتات والمعلومتات ، وفهترس اتحتاد مكتبتات الجامعتات المصترية، وبنتك 

 Arab worldالمعرفة المصري حيث تتم البحتث فتى قواعتد البيانتات التاليتة ضتمن بنتك المعرفتة المصتري 

research complete database  ، قاعدة إثراء المعرفية، ودار المناومة  ،Library, Information 

Science & Technology Abstracts database  ،Teacher Reference Center database 
 وأيضا تم البحث في قاعدة بيانات الهادي للإنتاج الفكري في مجال المكتبات والمعلومات. 

نتيجة البحث فتى هتذه القواعتد لتم يجتد الباحتث دراستة تناولتت  الثغترات الأمنيتة لمواقتع الويتب لأقستام 
ن المعلومتاتي فتى المكتبتات  المكتبات والمعلومات المصرية ، إلا أن بعضها قد تناول أبعاد من موضوع الأم

 والمعلومات ، ويقسم الباحث الدراسات السابقة إلى المحاور الآتية:

 المحور الأول : أمن المكتبات ومراكز المعلومات 1/9/1

 المحور الثاني : سياسة  أمن المعلومات 2/9/1

 المحور الثالث : الوعى بأمن المعلومات 3/9/1

 م الآلية وشبكات الحاسب فى المكتبات ومراكز المعلومات المحور الرابع : أمن النظ 4/9/1

 المحور الخامس :   الثورات الأمنية لتطبيقات الويب 5/9/1

 المحور الأول : أمن المكتبات ومراكز المعلومات 1/9/1

عرضت الدراسة لمكونات أمن المعلومات فى  (1)أمن المعلومات فى المكتبات ومراكز المعلومات  -
 اصر أمن المعلومات ، صور جرائم الحاسب الآلي والأنترنتالمكتبات وعن

 (2)بجدة  عبدالعزيز الملك مكتبة جامعة على حالة دراسة المعلومات ونظم المكتبات أمن -

تتناول الدراسة نتواحي الأمتن الرئيستية فتي المكتبتات ومراكتز المعلومتات متع التركيتز علتى أمتن ناتم 
شاكل لها مستاس بأمنهتا وستلامة محتوياتهتا مثتل السترقة والتخريتب المعلومات . فالمكتبات تتعرض عادة لم

والبعتتث والأخطتتار الطبيعيتتة وفتتى الجانتتب التطبيقتتي قامتتت الدراستتة بتنتتاول نتتواحي الأمتتن فتتي مكتبتتة جامعتتة 
الملتك عبتد العزيتز بجتتدة متن كافتة الجوانتتب  مركتز علتى التتنام الآليتة مستتخدمة متتنهج دراستة الحالتة وذلتتك 

التى تتختذها المكتبتة لمواجهتة المختاطر الأمنيتة والسياستات التتى تتبعهتا بهتدف المحافاتة  لكشف الإجراءات
على المكتبة ومقتنياتها. وقد  بينت الدراسة غياب السياسات المكتوبة والخطط المعدة لمواجهة الطتوارئ فتي 

 المكتبة مجال الدراسة

 عملية واقع تقييم في الدراسة دافأه تمثلت (3)المصرية المكتبات بعض فى الخاصة المجموعات أمن -
الخاصة بعينة من المكتبات المصرية ، وتقديم المقترحات اللازمة لعلاج نقاط  المجموعات تأمين

الضعف وتأكيد نقاط القوة بها، وقد اعتمدت الدراسة على المنهج الميداني وتم تصميم قائمة مراجعة 
ع الدراسة لتقييم وقياس أمن المجموعات من مئة و واحد عنصرا وتطبيقها على المكتبات موضو

الخاصة بها ، وكان من أبرز النتائج وجود نقاط عف مثل غياب سياسات أمن المجموعات الخاصة، 

                                            
 .28-19. ص ص 2007، أكتوبر4،ع8. مكتبات نت. مجصالح، مشيرة أحمد. أمن المعلومات فى المكتبات ومراكز المعلومات 1
بجدة . المؤتمر الثاني عشر للاتحاد العربي للمكتبات  عبدالعزيز الملك مكتبة جامعة على حالة دراسة المعلومات ونام المكتبات السريحى، حسن بن عواد .أمن 2

 626-591. الشارقة. ص ص2001.نوفمبر 2والمعلومات . المكتبات  العربية في مطلع الألفية الثالثة.مج
،أكتوبر 4، ع2ميدانية. المجلة الدولية لعلوم المكتبات والمعلومات. مج دراسة : المصرية المكتبات بعض فى الخاصة المجموعات الغلبان ، ثروت يوسف .أمن 3

2015 .74-110 

http://mplbci.ekb.eg/EKBResearchers?url=http://search.ebscohost.com/login.aspx?authtype=ip,url,uid&profile=ehost&defaultdb=awr
http://mplbci.ekb.eg/EKBResearchers?url=http://search.ebscohost.com/login.aspx?authtype=ip,url,uid&profile=ehost&defaultdb=awr
http://mplbci.ekb.eg/EKBResearchers?url=http://search.ebscohost.com/login.aspx?authtype=ip,url,uid&profile=ehost&defaultdb=awr
http://mplbci.ekb.eg/EKBResearchers?url=http://ethraadl.com/cgi-bin/koha/opac-changelanguage.pl?language=ar-Arab
http://mplbci.ekb.eg/EKBResearchers?url=http://search.ebscohost.com/login.aspx?authtype=ip,url,uid&profile=ehost&defaultdb=lxh
http://mplbci.ekb.eg/EKBResearchers?url=http://search.ebscohost.com/login.aspx?authtype=ip,url,uid&profile=ehost&defaultdb=lxh
http://mplbci.ekb.eg/EKBResearchers?url=http://search.ebscohost.com/login.aspx?authtype=ip,url,uid&profile=ehost&defaultdb=lxh
http://mplbci.ekb.eg/EKBResearchers?url=http://search.ebscohost.com/login.aspx?authtype=ip,url,uid&profile=ehost&defaultdb=trh


 د. عماد عبد الستار طه زيدان/   المكتبات والمعلومات المصرية الثغرات الأمنية فى مواقع الويب : دراسة تطبيقية على مواقع أقسام

 

 - 71  -                                                              (  2018ديسمبر    –أكتوبر    ) 4، ع 5المكتبات والمعلومات . مج المجلة الدولية لعلوم

ونقص التسهيلات المادية والأنامة الأمنية الآلية، ونقص عدد وقلة تدريب العاملين، كما أاهرت نقاط 
الحماية من الحريق، وقدمت الدراسة توصيات  قوة مثل وعى العاملين بالموضوع، وجود أنامة

لتطوير مقومات أمن المجموعات الخاصة من سياسات وإجراءات ومقومات بشرية وتسهيلات مادية 
 وأنامة إلكترونية وغيرها.

 المحور الثاني : سياسة  أمن المعلومات 2/9/1

 (1)علومات لسياسات أمن الم 27002معيار المنظمة الدولية للتوحيد القياسى أيزو  -

 المنامتة عتن المعلومتات والصتادرة أمن أنامة لإدارة 27002 آيزو معايير تحليل إلى الدراسة تهدف

 التتزام ومتدى المعتايير تتضتمنها التتي السياسات والتوجيهتات على والتعرف ,(آيزو) القياسي للتوحيد الدولية

 .بها العربية الجامعات أفضل

 في المعلومات أمن سياسة البحث يقدم  (2)تبات بجامعة النيلين سياسة أمن المعلومات في شبكة المك -

 التي التهديدات ويعرض أهم المكتبات في المعلومات أمن وأهمية المعلومات لشبكات استخدامها ال
 للتهديدات، عرضة أكثر المكتبات تجعل التي والأخطار المكتبات، في المعلومات أنامة تواجهها
 وجود ضرورة إلى البحث ويخلص النيلين، بجامعة المكتبات شبكة على ساتتلك السيا تطبيق وتتناول
 والتي والتعليمات، الإجراءات من متبوعة بمجموعة المكتبات، في المعلومات أمن لسياسة وثيقة
 أو يختلف بها الكثيرون يلتزم لا قد أخلاقيات الحاسوبية الجرائم ارتكاب بعدم الالتزام يصبح بدونها
 المكتبات لإحدى المعلومات أمن  وثيقة البحث هذا يعرض كما .والثقافة التربية فباختلا حولها

 .المعلومات أمن لتحقيق المتبعة السياسات تلك كفاية مدى للتعرف على التوصيات من ومجموعة

 المحور الثالث : الوعى بأمن المعلومات 3/9/1

أمية أمن يتعرف هذا البحث على  (3( بات والمكت المعلومات علم أقسام فى وتطبيقاته المعلومات أمن -
لدى طلبة أقسام المعلومات والمكتبات في الجامعات العراقية ومدى علاقتها بالمقررات  المعلومات

الدراسية ، واعتمدت الدراسة المنهج المسحي لجمع البيانات وتحليلها، واستخدمت الاستبانة لجمع 
ث بمجموعة من النتائج أبرزها وجود وعى لدى الطلبة البيانات من الطلبة عينة البحث. وخرج البح

بأهمية حماية المعلومات وما المعلومات الواجب حاميتها، وافتقار مادة الحوسبة وفروعها الموضوعية 
المختلفة والتي تدرس في أقسام المعلومات والمكتبات إلى التغطية الجيدة لموضوع أمن المعلومات 

 وتطبيقاته.

 استعراض إلي الباحث هدف  (4) الجامعات في التدريس هيئة أعضاء لدى وماتالمعل بأمن الوعي -

 دراسة(الجامعات في التدريس هيئة وعي أعضاء مدي معرفة و المعلومات، لأمن العامة المفهومات
 و الاختراق عمليات سبلهم لمواجهة و معلوماتهم، أمن تحقيق بمتطلبات( المجمعة جامعة حالة

 .التخريب

                                            
سات أمن المعلومات : دراسة وصفية تحليلية لمواقع الجامعات العربية.مجلة لسيا 27002العربى، أحمد عبادة . معيار المنامة الدولية للتوحيد القياسى أيزو  1

 738-661.ص  ص 2015. 7، ع4جامعة طيبة للآداب والعلوم الإنسانية . س 

، 5، ع3للمعلوماتية. مج حمودة ، بهاء الدين حمودة  حسن .سياسة أمن المعلومات في شبكة المكتبات بجامعة النيلين : دراسة حالة . المجلة العربية الدولية 2
 62-55. ص ص 2014

مسحية. المجلة الأردنية للمكتبات  دراسة : والمكتبات المعلومات علم أقسام فى وتطبيقاته المعلومات العكيلى، هدى سليمان ، بشرى فاضل البياتى . أمن 3

 82-37.ص ص2017، 1،ع52والمعلومات.مج 
، ابريل 8السعودية.ع–لجامعة المجمعة. اعلم  حالة دراسة : الجامعات في التدريس هيئة أعضاء لدى علوماتالم بأمن العمران، حمد بن ابراهيم .الوعي 4

 44- 10.ص ص 2011
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 حور الرابع: أمن النظم الآلية وشبكات الحاسب فى المكتبات ومراكز المعلومات الم 4/9/1

يهدف البحث إلى التعرف على الطريقة  (1)21تشفير المصادر الالكترونية باستخدام معيار مارك  -

المثلى لتنايم مصادر المعلومات الالكترونية في المكتبات ومراكز المعلومات باستخدام معيار مارك 
تبعت الدراسة المنهج الوثائقي القائم على الانتاج الفكري المنشور حول الموضوع. وقد توصل . وا21

البحث إلى ضرورة تنام هذه المصادر وفق قواعد الفهرسة الأنجلوا أمريكية وباستخدام شكل مارك 
ثابتة  الخاص بنوع التسجيلة والحقول 06إذ يتعين تشفير المصادر الالكترونية باستخدام الفاتح  21

الخاص بالوصف المادي للمصدر والحقل  007الخاصة بنوع المصدر ونوع الملف و  006الطول 
 لتوفير معلومات الموقع الإلكتروني ومعلومات تتعلق بالوصول إلى المصدر ضمن المجموعة 856

 أمن أهمية إيضاح نحاول هذه الدراسة  (2) المخاطر والحلول : الإلكترونية المعلومات شبكات أمن -
 .منها والحماية المخاطر هذه مناهضة وكيفية تهددها التي المخاطر هي وما المعلومات شبكات

 على المكتبات تطبيقية دراسة :فعالية أكثر بطريقة المتكاملة الآلية المكتبات نظم أمن إدارة -
تكاملة تهدف الدراسة إلى التعرف على المخاطر التى تواجه نام المكتبات الآلية الم (3)المصرية

المستخدمة فى المكتبات المصرية الحكومية، وتحديد أهم الأسباب التى تؤدى إلى حدوث تلك 
المخاصر والإجراءات التى تحول دون وقوع تلك المخاطر ، مستخدمة استبانة تحتوى على مجموعة 

عة للتصدي لتلك المخاطر التى تهدد نام المكتبات الآلية المتكاملة ، وأسبابها، وإجراءات الحماية المتب
التهديدات التى تتعرض لها، وتكونت عينة الدراسة من مديري المكتبات وأخصائي المكتبات ومشرفي 

 النام والشبكات، والمبرمجين، ومسؤولي الدعم الفني.

أساليب حماية وأمن المعلومات في النظم الآلية والشبكات في المكتبات ومراكز المعلومات بالقاهرة  -
لا تهتم المكتبات ومراكز المعلومات صلت الدراسة إلى مجموعة من النتائج أهمها تو (4)الكبرى 

موضوع الدراسة باستخدام أساليب متعددة لحماية أمن المعلومات وتفتقد  بعض الأساليب الأمنية 
الضرورية ، مثل : البطاقات الذكية ، وتقنية التحقق بموجات الراديو الترددية ،الدوائر التلفزيونية 

ولم يتم تحديث برامج الحماية ضد الفيروسات بشكل  لمغلقة للمراقبة وذلك على الرغم من أهميتهاا
 . منتام لشبكة المكتبة وجميع محطات العمل

 كفاية مدى قياس إلى الدراسة هدفت (5) القرى  أم بجامعة المكتبات شبكة في المعلومات أمن حماية -

 وجوانب القوة مواطن على والتعرف أم القرى، جامعة باتمكت شبكة على المطبقة الأمنية الإجراءات
 .إحكامها الإجراءات وزيادة تلك تطوير سبيل في وذلك فيها القصور

الشتبكات  فتي أمتن المعلومتات بحمايتة المتعلقتة الجوانتب علتى الموضتوعية الناحيتة متن الدراسة وتركز
 ه 1422عتام  فتي والمتمثتل الدراستة هتذه إجراء زمن في القرى أم جامعة مكتبات شبكة على تطبيقها ومدى
 للطالبات. المركزية المكتبة في أم للطلاب المركزية المكتبة في ذلك كان سواء

                                            
. ص ص 2014. 3،ع49. المجلة الأردنية للمكتبات والمعلومات. مج21الشمرى، رغد عبد الهادى جواد. تشفير المصادر الالكترونية باستخدام معيار مارك  1

41-97 
 101-74.ص ص 2012، ديسمبر 30.ع Cybrarian Journal. والحلول المخاطر : الإلكترونية المعلومات شبكات حسنين، رجب عبد الحميد .أمن 2

.ص 2010كتوبر ، ا7المصرية.أعلم ، السعودية.ع على المكتبات تطبيقية دراسة :فعالية أكثر بطريقة المتكاملة الآلية المكتبات نام أمن إسماعيل ، نهال .إدارة 3
 266-240ص
مشيرة أحمد صالح . أساليب حماية وأمن المعلومات في النام الآلية والشبكات في المكتبات ومراكز المعلومات بالقاهرة الكبرى : دراسة  محمد، 4

 2007جامعة عين شمس،  -جستير( ميدانية.أطروحة)ما
حالة. المؤتمر العربى الثانى عشر للاتحاد العربى للمكتبات والمعلومات.  القرى :دراسة أم بجامعة تالمكتبا شبكة في المعلومات أمن بامفلح، فاتن سعيد. حماية 5

 590-551نوفمبر.الشارقة .2001،  2المكتبات العربية في الألفية الثالثة. مج
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 المحور الخامس :   الثورات الأمنية لتطبيقات الويب 5/9/1

 إيجاد إلى الدراسة هدفت (1 (المحلية الحاسوب شبكات في الأمنية الثورات لتجنب الوقائية التدابير -

 لتجنب اللازمة التدابير وتحديد المحلية الحاسوب شبكات في الخطرة الأمنية الثغرات لتجنب حلول
 الاستبانة بتطبيق وذلك ممكنة، حماية أفضل إلى للوصول منها، الموجود وإزالةغرات الث حصول
 جامعات أساتذة من المعلومات تقنية في خبراء الدراسة المكونة من عينة على البيانات لجمع كأداة

 الرياض، في التعليمية المؤسسات في المعلومات تقنية إدارات في يعملون ومدراء وفنيين ومهندسين
 الثغرات خطورة بين درجة دلالة إحصائية ذات فروق وجود عن الإحصائي التحليل نتائج وأاهرت
 الأمر الأمنية، اتالثغر خطورة درجة لصالح وذلك لتجنبها، المتخذة الوقائية التدابير وبين الأمنية
 الأمنية،  الثغرات لتلافي التعليمية المؤسسات تتخذها التي الوقائية اكتمال التدابير عدم على يدل الذي

 من المحلية، حماية الشبكات في العامل البشري بالكادر الاهتمام زيادة بضرورة الدراسة وأوصت
 وإعداد الفيزيائية الحماية بتدابير القيام نم لتمكينها والتحفيز والتدريب العدد وكفاية الكفاءة حيث

 الأمنية، الثغرات لكشف الدورية الاختبارات تنفيذ وكذلك الحماية، أجهزة وبرامج وتحديث وتشغيل
 .الحماية. أعمال لتنفيذ اللازمة الأمنية السياسات توفير لضرورة بالإضافة

 الدراسات الأجنبية      6/9/1

1. Analysis of Web Application Code Vulnerabilities using Secure Coding 
Standards (2) 

تتنتتاول هتتذه الدراستتة تقيتتيم تطبيقتتات الويتتب متتن ختتلال التغطيتتة الواستتعة  لتكنولوجيتتات الأكتتتف أكتتس 
وفتى تهيئتة  أشتهر ثغترات تطبيقتات الويتب مثتل) الخطتأ فتي كتابتة الكتود البرمجتي،وأيضا  والجافا اسكريبت

 ولة الاستتخدام تطبيق الويب وسه السيرفر( والشاغل الرئيسي لمطورين تطبيقات الويب هو تعزيز واائف

وقلقهتتم الثتتاني الثغتترات الأمنيتتة  حيتتث يتعامتتل مطتتوري التطبيقتتات بفاعليتتة متتع الثغتترات متتن ختتلال الالتتتزام 
 بمعيار سكيور .

2. WEB APPLICATION SECURITY ANALYSIS USING THE KALI LINUX 
OPERATING SYSTEM  (3) 

ن تطبيقتات الويتب وأنته يضتمن مجموعتة تتناول هذه الدراسة إمكانيات ناام كالي لينكس في تحليتل أمت
من أدوات الاختبار  مع إمكانيتة تثبيتت أدوات أخترى عليته  وتقتدم الدراستة  اختبتار عملتي لتطبيقتات الويتب 

 باستخدام أدوات من ناام كالي لينكس.

 

3. SQLiDDS: SQL injection detection using document similarity measure (4) 

                                            
. المجلة العربية الدولية تحليلية مسحية دراسة : المحلية اسوبالح شبكات في الأمنية الثغرات لتجنب الوقائية التدابيرعمار، زكريا أحمد، ياسر عامر الكبيسى .  1

 .41-35.ص ص 2012، يناير 1، ع1للمعلوماتية. مج
2 Sahu, Divya; Tomar, Deepak.Analysis of Web Application Code Vulnerabilities using Secure Coding Standards. Arabian 
Journal for Science & Engineering (Springer Science & Business Media B.V. ).2017.available  at 
http://0811lbvgc.1106.y.http.web.b.ebscohost.com.mplbci.ekb.eg 
3Babincev, Ivan M.; Vuletić, Dejan V .WEB APPLICATION SECURITY ANALYSIS USING THE KALI LINUX OPERATING 
SYSTEM. Military Technical Courier / Vojnotehnicki Glasnik .2016 available at  
http://0811lbvls.1106.y.http.web.a.ebscohost.com.mplbci.ekb.eg/ehost 
4 Kar, Debabrata; Panigrahi, Suvasini; Sundararajan, Srikanth.SQLiDDS: SQL injection detection using document similarity 
measure. Journal of Computer Security.2016 available at http://0811lbvls.1106.y.http.web.a.ebscohost.com.mplbci.ekb.eg/ehos 

http://0811lbvgc.1106.y.http.web.b.ebscohost.com.mplbci.ekb.eg/ehost/viewarticle/render?data=dGJyMPPp44rp2%2fdV0%2bnjisfk5Ie45PFKs6q1S6%2bk63nn5Kx95uXxjL6prU6tqK5JtpawUrKuuEuzlr9lpOrweezp33vy3%2b2G59q7SbCus1Gwq7ZJtpzqeezdu33snOJ6u9e3gKTq33%2b7t8w%2b3%2bS7SbCnsEu1qrJOpNztiuvX8lXk6%2bqE8tv2jAAA&vid=1&sid=3f1eb0b9-218f-48c8-836c-0a5904cc5704@sessionmgr102
http://0811lbvgc.1106.y.http.web.b.ebscohost.com.mplbci.ekb.eg/ehost/viewarticle/render?data=dGJyMPPp44rp2%2fdV0%2bnjisfk5Ie45PFKs6q1S6%2bk63nn5Kx95uXxjL6prU6tqK5JtpawUrKuuEuzlr9lpOrweezp33vy3%2b2G59q7SbCus1Gwq7ZJtpzqeezdu33snOJ6u9e3gKTq33%2b7t8w%2b3%2bS7SbCnsEu1qrJOpNztiuvX8lXk6%2bqE8tv2jAAA&vid=1&sid=3f1eb0b9-218f-48c8-836c-0a5904cc5704@sessionmgr102
http://0811lbvgc.1106.y.http.web.b.ebscohost.com.mplbci.ekb.eg/ehost/viewarticle/render?data=dGJyMPPp44rp2%2fdV0%2bnjisfk5Ie45PFKs6q1S6%2bk63nn5Kx95uXxjL6prU6tqK5JtpawUrKuuEuzlr9lpOrweezp33vy3%2b2G59q7SbCus1Gwq7ZJtpzqeezdu33snOJ6u9e3gKTq33%2b7t8w%2b3%2bS7SbCnsEu1qrJOpNztiuvX8lXk6%2bqE8tv2jAAA&vid=1&sid=3f1eb0b9-218f-48c8-836c-0a5904cc5704@sessionmgr102
http://0811lbvls.1106.y.http.web.a.ebscohost.com.mplbci.ekb.eg/ehost/viewarticle/render?data=dGJyMPPp44rp2%2fdV0%2bnjisfk5Ie45PFKs6q1S6%2bk63nn5Kx95uXxjL6prU6tqK5JtpaxUq%2bouEmzlr9lpOrweezp33vy3%2b2G59q7UbSotk2vrrRJpOLfhuWz44ak2uBV36%2fmPvLX5VW%2fxKR57LOvSbanr020q64%2b5OXwhd%2fqu37z4uqM4%2b7y&vid=1&sid=0148cf0e-7909-4741-8850-8de07b674099@sessionmgr4006
http://0811lbvls.1106.y.http.web.a.ebscohost.com.mplbci.ekb.eg/ehost/viewarticle/render?data=dGJyMPPp44rp2%2fdV0%2bnjisfk5Ie45PFKs6q1S6%2bk63nn5Kx95uXxjL6prU6tqK5JtpaxUq%2bouEmzlr9lpOrweezp33vy3%2b2G59q7UbSotk2vrrRJpOLfhuWz44ak2uBV36%2fmPvLX5VW%2fxKR57LOvSbanr020q64%2b5OXwhd%2fqu37z4uqM4%2b7y&vid=1&sid=0148cf0e-7909-4741-8850-8de07b674099@sessionmgr4006
http://0811lbvls.1106.y.http.web.a.ebscohost.com.mplbci.ekb.eg/ehos
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يقتة جديتدة للكشتف عتن هجمتات حقتن قواعتد البيانتات وذلتك متن ختلال بنتاء أداة  تقدم هذه المقالتة طر  
تعمل على الويب ومنصات تشغيل أخرى  وتستطيع هذه الأداة الكشف عن جميع أنوع هجمتات حقتن قواعتد 

 البيانات

4.  Extraction of Web Applications Vulnerabilities (1) 

 SQL :ج الثغرات الأمنية في  أكواد تطبيقات الويب مثلتقديم نهج جديد لاستخرا تهدف هذه الدراسة

Injection ، Cross-Site Scripting، Cookie Poisoning واعتمتتد التتنهج المقتتدم علتتى أحتتد ناتتم
ل  وقد طبق الناام نهجا استباقيا لتقديم النصائح لإصتلاح  white box codeاكتشاف الثغرات الأمنية هو ل
 رة البرمجية، وتجنب العواقب المحتملة، والهجمات.نقاط الضعف المحتملة في الشف

5. METHODS TO TEST WEB APPLICATION SCANNERS(2) 

متن ختلال اختيتار مجموعتة متن أدوات الفحتص تتناول الدراسة طرق مختلفتة لفحتص تطبيقتات الويتب 
عتن كشتف  وتطبيقها علتى مواقتع الويتب لاكتشتاف الثغترات الأمنيتة فتى مواقتع الويتب وتكتون النتتائج عبتارة
، وقتتدمت  الثغتترات الأمنيتتة فتتى مواقتتع الويتتب وقامتتت الدراستتة بالمقارنتتة  بتتين العديتتد متتن نتتتائج الدراستتات

  الدراسة مجموعة من الاقتراحات لتحسين اكتشاف الثغرات الأمنية .

6. SECURITY TESTING OF WEB APPLICATIONS (3) 

وذلتتك لأن تطبيقتتات الويتتب يقددات الويددب تقدددم هددذه المقالددة منهجيددة مختصددرة  للاختبددار الأمنددي لتطب
تحاى بشعبية كبيرة في السنوات الأخيرة، حيتث بتدأت تحتل محتل تطبيقتات ستطح المكتتب. ومتع ذلتك يؤكتد 
مطتتوري تطبيقتتات الويتتب أنتته لتتيس هنتتاك طريقتتة واحتتدة لأجتتراء الاختبتتار الأمنتتي الكامتتل لتطبيقتتات الويتتب،  

 لتطبيقات الاختبار الأمني لتطبيقات الويب.تجمع هذه المقالة المنهجية وأفضل الممارسات 

7. Web vulnerability study of online pharmacy sites(4) 

تهتتدف هتتذه الدراستتة إلتتى تقتتديم طريقتتة جديتتدة لتحديتتد الثغتترات الأمنيتتة فتتى مواقتتع الصتتيدليات علتتى 
دة الثغتترات  الأمنيتتة الانترنتتت ، وتقتتدم التوصتتيات التقنيتتة والإداريتتة والقانونيتتة بشتتأن كيفيتتة التخفيتتف متتن حتت

النصية عبتر المواقتع أو الإصتدارات القديمتة وتوصلت الدراسة إلى أن غالبية الثغرات الأمنية هي )البرمجة 
 من البرامج التي لم يتم تحديثها( وتقدم طريقة لتأمين مواقع الصيدليات على شبكة الإنترنت.

 تعليق على الدراسات السابقة  7/9/1

راسات السابقة عالجت موضع الأمن المعلوماتي فى مجال المكتبتات والمعلومتات  يلاحا الباحث أن الد
من زوايا مختلفتة  مثتل الأمتن فتى المكتبتات  وشتبكات المعلومتات والتنام الآليتة فتى المكتبتات وسياستة أمتن 
ى المعلومات والوعى بأمن المعلومات وركزت الدراسات الأجنبية على تحليتل واكتشتاف الثغترات الأمنيتة فت

تطبيقات الويب ويستنتج الباحث متن ذلتك أن  نتدرة الدراستات العربيتة فتى أمتن تطبيقتات الويتب و علتى حتد 
علم الباحث لا توجد دراسة تتناول أمن مواقع أقسام المكتبات والمعلومتات المصترية علتى الترغم متن أهميتة 

                                            
1 El-Licy ,Fatma A. Extraction of Web Applications Vulnerabilities. Egyptian Computer Science Journal Vol. 39 No. 4 September 
2015 . available  at http://0811lbvgc.1106.y.http.web.b.ebscohost.com.mplbci.ekb.eg 
2 Muñoz, Fernando Román .METHODS TO TEST WEB APPLICATION SCANNERS\Fernando Román Muñoz, Luis Javier 
García Villalba. The 6th, International Conference on Information Technology, 2013 
3 Vala, Radek; Jasek, Roman.SECURITY TESTING OF WEB APPLICATIONS. Proceedings of the 22nd International D AAAM 
Symposium, Volume 22.DAAAM International: Vienna, Austria,2011.available at 
http://0811lbvls.1106.y.http.web.a.ebscohost.com.mplbci.ekb.eg/ehost/  
4 Kuzma, Joanne.Web vulnerability study of online pharmacy sites. Informatics for Health & Social Care. January 2011; 36(1): 
20–34  available at  
http://0811lbvgv.1106.y.http.web.b.ebscohost.com.mplbci.ekb.eg/ehost/  

http://0811lbvgv.1106.y.http.web.b.ebscohost.com.mplbci.ekb.eg/ehost/viewarticle/render?data=dGJyMPPp44rp2%2fdV0%2bnjisfk5Ie45PFKs6q1S6%2bk63nn5Kx95uXxjL6prU6tqK5JtpawUrKvuEm0lr9lpOrweezp33vy3%2b2G59q7Sa%2bntE6wrrFNt5zqeezdu33snOJ6u%2bL2gKTq33%2b7t8w%2b3%2bS7TbWmt06ur7A%2b5OXwhd%2fqu37z4uqM4%2b7y&vid=1&sid=3ef89b0d-e948-4a22-9d49-ee1b08acade6@sessionmgr101
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ومتات، وبينمتا الدراستات الأجنبيتة حماية أمن  مواقع أقسام المكتبات والمعلومات للحافا على ما بها متن معل
 تناولت أمن تطبيقات الويب ولكن لم تتناول أمن مواقع ويب أقسام المكتبات والمعلومات.

 ثانيا ً : الإطار النظري للدراسة

يتناول الإطار الناري للدراسة أهمية أمن المعلومات والاختراق ومراحلتة ثتم يعترض أنتواع الثغترات 
وفقا لخطورتها ثم يتناول برامج ومواقع اختتراق تطبيقتات الويتب و تقستم إلتى ثلاثتة الأمنية لتطبيقات الويب 

محاور)البرامج والمواقع المختصة بالفحص واكتشاف الثغرات الأمنية، المواقع المختصة بالثغرات الأمنيتة، 
 المواقع المختصة بتعليم الاختراق (

 أولاً : أهمية أمن المعلومات 1/2

لا يمكن إنكار أهميتة  الحل الأمثل لأغلب سكان الكرة الأرضية ات الإلكترونية هيبعد ما أصبح العملي
بما أنه يلعب دور حارس القلعة التي إن سقطت اليوم، أصبح العتالم متخلفتا  وعتاد عقتودا  متن  أمن المعلومات

 السنين إلى الوراء وتتضح أهمية أمن المعلومات مما يأتي :

سرية البيانتات المنقولتة عبتر الوستائط الإلكترونيتة حيتث هتذه الخدمتة  : يحافا علىسرية البيانات 1/1 -
البيانتات المرستلة حيتث يضتمن المُرستل أن  و تحليتل تمنع الهكر من إنشتاء هجمتات متن نتوع التجستس

يجعل مهمة الهكر الراغتب فتي الوصتول إلتى المعلومتة  بسرية تامة، بل بياناته قد وصلت إلى المستقبل
 إما أن يستسلم أو يصل إلى المعلومات بعد زمن تفقد فيه المعلومة قيمتها. من الاستحالة بحيث

% فتتي 80استتلمت راتبتتك أقتتل ممتتا يجتتب بـــــتتـ سدلامة البيانددات مددن أى توييددر أو تشددوية فمددثلا  2/1 -
قتدم طلبتا  إلكترونيتا  بتستليمك  رغم أن مديرك قد لحاة أنت في حوجه ماسة لهذا الراتب و هذا قد حدث

ملا ، هذا هو ما يدعى بهجمات التعديل على البيانات و التي يمنعها استخدام أمتن المعلومتات، الراتب كا
 .لحماية الطرفين فالرسالة تصل كما أرُسلت تماما  

هل تتصور أن ترُسل رسالة من هاتفك إلى شخصٍ متا ثتُم تستتطيع إنكتار ذلتك,، إن   :الإنكار عدم 3/1 -

يثة فهذا بسبب تطبيق مفاهيم أمن المعلومات، و بدونه لن توجد لم تستطع فعل ذلك رغم محاولاتك الحث
 .مصداقية في المحادثة بين أي طرفين، و بغياب المصداقية تنهار كلُ المراسلات التقنية

فتلا بتد أن يكتون مُطمئنتا   لكل شخص يرغب بالانضمام إلى محادثة مع صتديق متثلا،  :المصادقة 4/1 -
لخدمات التي يقدمها أمن المعلومات هي ضمان أن الطرف الآخر هو من ا صديقه فعلا ، أنه يتحدث مع

الشخص الذي اخترته فعلا  و ليس شخصا  آخر، فلا يمكن إرسال رستالة إلتى البنتك لتحويتل الرواتتب و 
 .تصل إلى مخبز! أمن المعلومات متوفر لضمان الإيصال

البيانتتات متتتن  نتتي حمايتتتةهتتذه الخدمتتتة يعشتتقها محبتتتوا الخصوصتتية، وهتتتي تع:بالوصدددول الددتحكم 5/1 -

غيتتر المستتموح بتته، فمتتا يوجتتد بهاتفتتك متتن ناتتام بصتتمة أو كلمتتة متترور أو أي طريقتتة حمايتتة  الوصتول
أخرى ما هي إلا تطبيق لإحدى خدمات أمن المعلومات، كما أن ناتام كلمتة المترور بحاستبك و غيرهتا 

 .ماتمن نام حماية البيانات و/أو الأنامة تعُد تطبيقا  لخدمات أمن المعلو

مما سبق يتضح أننا لا تستطيع الحياة بدون أمدن المعلومدات  طالمدا أن التعداملات الإلكترونيدة فدي  
 (1)ازدياد

                                            
1 https://www.oolom.com/1105/%D9%84%D9%85%D8%A7%D8%B0%D8%A7-%D8%A3%D8%B5%D8%A8%D8%AD-
%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-
%D8%A8%D9%87%D8%B0%D9%87-%D8%A7%D9%84%D8%A3%D9%87%D9%85%D9%8A%D8%A9 

https://www.oolom.com/1105/%D9%84%D9%85%D8%A7%D8%B0%D8%A7-%D8%A3%D8%B5%D8%A8%D8%AD-%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D8%A8%D9%87%D8%B0%D9%87-%D8%A7%D9%84%D8%A3%D9%87%D9%85%D9%8A%D8%A9
https://www.oolom.com/1105/%D9%84%D9%85%D8%A7%D8%B0%D8%A7-%D8%A3%D8%B5%D8%A8%D8%AD-%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D8%A8%D9%87%D8%B0%D9%87-%D8%A7%D9%84%D8%A3%D9%87%D9%85%D9%8A%D8%A9
https://www.oolom.com/1105/%D9%84%D9%85%D8%A7%D8%B0%D8%A7-%D8%A3%D8%B5%D8%A8%D8%AD-%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D8%A8%D9%87%D8%B0%D9%87-%D8%A7%D9%84%D8%A3%D9%87%D9%85%D9%8A%D8%A9
https://www.oolom.com/1105/%D9%84%D9%85%D8%A7%D8%B0%D8%A7-%D8%A3%D8%B5%D8%A8%D8%AD-%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D8%A8%D9%87%D8%B0%D9%87-%D8%A7%D9%84%D8%A3%D9%87%D9%85%D9%8A%D8%A9


 د. عماد عبد الستار طه زيدان/   المكتبات والمعلومات المصرية الثغرات الأمنية فى مواقع الويب : دراسة تطبيقية على مواقع أقسام

 

 - 76  -                                                              (  2018ديسمبر    –أكتوبر    ) 4، ع 5المكتبات والمعلومات . مج المجلة الدولية لعلوم

 Hackingثانياً : الاختراق   2/2

الاختتراق حيتث  أو التجستس عمليتة العربيتة  باللغة سمىو ت (Hacking)  بالإنجليزية الاختراق تسمى
بالدخول ناام المعلومات بطريقة غير شرعية ولأغراض غير ستوية  يقوم أحد الأشخاص الغير مصرح لهم

مثتتل التجستتس أو الستترقة أو التخريتتب حيتتث يتتتمكن الشتتخص المختتترق للناتتام أن ينقتتل أو يمستتح او يضتتيف 
 ملفات أو برامج

 1/2/2 الكراكددرز  :crackers  هتتي كلمتتة متتأخوذة متتن الفعتتلCrack  بالإنجليزيتتة وتعنتتى الكستتر أو

أفراد لديهم مهارات استثنائية فى علتم الحوستبة ، اللجتوء إلتى أنشتطة ضتارة أو متدمرة،  همالتحطيم ، و
هتتؤلاء الأفتتراد دائتتم متتا  Black Hatsكمتا أنهتتم معتتروفين أيضتتا باستتم المخترقتتون ذو القيعتتة الستتوداء 

يستخدمون مهاراتهم فى الأنشطة التدميرية والتي تسبب ضترر كبيتر للشتركات والمؤسستات والأفتراد. 
لاء يستتتخدمون مهتتاراتهم فتتى إيجتتاد الثغتترات فتتى الشتتبكات المختلفتتة والتتتي تشتتمل أيضتتا المواقتتع هتتؤ

الحكومية ومواقع الدفاع والبنوك هكذا بعضهم يفعل ذلك من أجل أحداث ضترر أو سترقة معلومتات أو 
 تدمير بيانات أو كسب المال بطريقة سهل.

 2/2/2  الهاكرHacker:  بتصميم أسرع البدرامج والخاليدة مدنشخص عبقري فى البرمجة ويقوم 
 المشاكل والعيوب التى تعيق البرنامج عن القيام بدوره المطلوب منه.

 3/2 /2  الهاكر الأخلاقيEthical Hacker  

هو عملية فحص واختبار الشبكة الخاصة بك من أجتل إيجتاد الثغترات ونقتاط الضتعف والتتي متن 
 whiteقتتوم بهتتذه العمليتتة هتتو الهتتاكر الأبتتيض )الممكتتن أن يستتتخدمها الكراكتتز . الشتتخص التتذى ي

hacker الذى يعمل على الهجتوم علتى أنامتة التشتغيل بقصتد اكتشتاف الثغترات بهتا بتدون الحتاق أى )
ضرر. وهذا من الطبيعي يؤدى إلى زيادة معدلات الأمن لدى الناام الختاص بتك . أو بمعنتى أختر هتو 

عتن نقتاط الضتعف فتى أنامتة التشتغيل المختلفتة، وهتذا أنسان له مهارات تعطيه إمكانيتة الفهتم والبحتث 
  الشخص يعتبر نفسه هاكرز حيث يستخدم نفس معرفته ونفس أدواته ولكن بتدون أن يحتدث أى ضترر.

، ويعتبر الهاكر الأخلاقدي ضدروري ولدذلك لأن هنداك نمدو سدريع ويستخدمها فى تحسين الوضع الأمن
 مخاطر المرتبطة بالتكنولوجيا.فى مجال التكنولوجيا ، لذلك هناك نمو فى ال

 4/2/2    اختبار الاختراقpenetration testing 

هو طريقة من أجل تقييم الناام الأمني للناتام الحاستوبي أو الشتبكة الحاستوبية، وذلتك لاستتهداف 
الحواسيب عبر مجموعة متن الهجمتات المختلفتة لرؤيتة فيمتا إذا كتان الحاستوب قتادر علتى التعامتل متع 

ات بتتدون أى تتتأثير علتتى أداءه، والهجمتتات المختلفتتة فتتي اختبتتار الاختتتراق تتضتتمن تحديتتد هتتذه الهجمتت
واستتتغلال نقتتاط الضتتعف المعروفتتة فتتي مختلتتف التطبيقتتات البرمجيتتة وأنامتتة التشتتغيل وتحديتتد قتتوة 

 (1)الاتصال في الشبكة ويعتبر اختبار الاختراق مجال مستقل في دراسة علوم الحاسب

 5/2/2 لاختراق أهمية اختبار ا 

 تحديد التهديدات التى تواجه أصول المعلومات فى المؤسسة -

تخفيض تكاليف أمن المعلومات للمؤسسة وتتوفير أفضتل عائتد متن الاستتثمار الأمتن حستب تحديتد  -
 وحل نقاط الضعف

                                            
 2014: الدليل السريع.]د.م : د. ن[، KALI LINUXكيالى، اسماعيل محمد. ناام التشغيل  1
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تتتوفير المناومتتة متتع الضتتمان متتن ختتلال تقيتتيم شتتامل للمناومتتة الأمنيتتة و التتتى تغطتتى السياستتة  -
 يم والتنفيذوالإجراءات والتصم

 الاختبار والتحقق من صحة وكفاءة الحماية الأمنية والضوابط -

 تغيير أو ترقية البنية التحتية من البرمجيات او الأجهزة أو تصميم الشبكات -

 التركيز على نقاط الضعف الأكثر شدة والتأكد من الأمن على مستوى التطبيق -

 لاستغلالتوفير منهج شامل لخطوات إعداد يمكن اتخاذها لمنع ا -

 تقييم كفاءة أجهزة أمن الشبكات مثل الجدران النارية و الراوتر وخوادم الويب -

 6/2 /2 : مراحل الاختراق : تمر عملية الاختراق بعدة مراحلة هى 

 Reconnaissanceعملية جمع المعلومات ) الاستطلاع( 2/ 1/6/2

لتقيمته قبتل تنفيتذ هجمتته و يضتع حيث يقوم المهاجم بجمع أكبر قدر ممكن من المعلومات عتن الهتدف 
استراتيجيات الهجوم والتي من الممكن أن تأخذ بعض الوقتت حتتى يصتل علتى المعلومتات المهمتة ويستتخدم 

 الوسائل التالية في جمع المعلومات :

 فحص الشبكة سواء من الداخل أو الخارج بدون دخول على الناام. -

يعتترف بفتتن اختتتراق العقتتول  وهتتو عبتتارة عتتن او متتا  social engineeringالهندستتة الاجتماعيتتة  -
مجموعتتة متتن التقنيتتات المستتتخدمة لجعتتل النتتاس يقومتتون بعمتتل متتا أو يفصتتحون عتتن معلومتتات ستترية 
وتستخدم فى المرحلة الأولى ) مرحلة جمع المعلومات( حيث أن الهتدف الأساستي للهندستة الاجتماعيتة  

بريد الإلكتروني مع انتحتال شخصتية ذو ستلطة هو طرح أسئلة بسيطة أو تافهة عن طريق الهاتف أو ال
 أو ذات عمل يسمح له بطرح هذه بطرح هذه الأسئلة دون إثارة الشبهات.

الغوص فى سلة المهملات: وهى عبارة عن عملية النار فى ستلة مهمتلات بعتض المنامتات متن أجتل  -
رى وأرقتام الكريتديت الوصول إلى بعض المعلومات الحساسة المستبعدة مثل اسم المستخدم والرقم الست

 كارد والحالة المالية ورقم الائتمان وغيرها من المعلومات الحساسة

استخدام شبكة المعلومات الانترنت للحصول على بعض المعلومات مثل معلومات الاتصتال والشتركاء  -
 فى العمل والتكنولوجيا المستخدمة وبعض المعلومات الحساسة الأخرى .

 : ingScannفحص الشبكة  2/6/2/2

فحص الشبكة للحصول على معلومات محددة على اساس المعلومات التى تم جمعهتا متن ختلال عمليتة 
الاستطلاع، ويستخدم القراصنة المسح للحصتول علتى نقطتة دختول ) الثغترة( للبتدء فتى الهجتوم ، وتتضتمن 

متتا متتا يستتتخدم عمليتتة المستتح مستتح المنافتتذ، ختترائط الشتتبكة الضتتعف الأمنتتي ، ومتتا إلتتى ذلتتك والمهتتاجم دائ
لإيجاد الناتام واكتشتاف الثغترات التى  network host scanner  - war dialersالأدوات الجاهزة مثل 

 يحتويها

 Gaining Accessمرحلة الاختراق     2/ 3/6/2

المختتترق يستتتغل الضتتعف فتتى الناتتام ، حيتتث يمكتتن أن يحتتدث ذلتتك علتتى مستتتوى شتتبكة محليتتة أو 
 التشغيل أو على مستوى التطبيقات  الأنترنت أو على مستوى ناام
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 Maintaining Accessمرحلة الوصول والحفاظ على الوصول   4/6/2/2

وتشتتير إلتتى المرحلتتة التتتى يحتتاول فيهتتا المختتترق حفتتا ملكيتتة التتدخول مجتتددا إلتتى الناتتام، متتن ختتلال 
فتتع ممتتا يستمح للمختتترق بتحميتل ور Trojansأو  Rootkiteأو   Backdoorوصتول حصتري باستتتخدام 

 .الملفات، والتعامل مع البيانات والتطبيقات على الناام المخترق

 Clearing Tracksمسح الأثر  5/6/2/2

تشتير إلتى الأنشتطة التتى يقتوم بهتا المحتترق لإخفتاء دخولته إلتى الناتام ، بستبب الحاجتة للبقتاء لفتتترات 
 Logفى ملف  طويلة، ومواصلة استخدام الموارد، وتشتمل إخفاء بيانات الدخول والتغيير

 ثالثاً : أنواع الثورات الأمنية لتطبيقات الويب  3/2

Owaspيتم تحديد أنواع الثغرات وفقا لما ورد في مشروع 
وتم الاعتماد علتى ترجمتة  2017عام  (1)

والتتذى يحتتدد أشتتهر عشتترة  2013المعتترب لعتتام  Owaspالمصتتطلحات علتتى متتا ورد فتتى ملتتف مشتتروع  
 انتشارا  على مستوى العالم ويرتبها وفقا لخطورتها أنواع ثغرات  تطبيقات الويب 

 [Injection]الحقن النوع الأول :  1/3/2

تعني قدرة المستخدم على إرسال نصوص برمجيتة  SQL Injection” حقن قواعد البيانات“أن عملية 
Queries  إلتتتى قاعتتتدة بيانتتتات الموقتتتع الإلكترونتتتي، بهتتتدف الحصتتتول علتتتى معلومتتتات غيتتتر متاحتتتة لعامتتتة

التعامتل مباشترة متع قاعتدة البيانتات و إجتراء استتعلامات غيتر متوقعتة متن يمكن للمهاجم  المستخدمين حيث
.  طرف المبرمج ، كالولوج و سترقة البيانتات ، و إدختال بيانتات جديتدة أو تعتديل البيانتات الستابقة أو حتذفها

دمتة إليته فيمتا إذا كانتت تلتك البيانتات أما من الناحية البرمجية، فهي تعني فشل الموقع في فحص البيانتات القا
ا بها. ا عادية  مسموح  ا برمجية  أو نصوص   نصوص 

بأن قاعدة البيانتات هتي قلتب المواقتع الدينامكيتة، والحصتول علتى معلومتات منهتا يعُتبتر  ويمكن القول 
متا واستتغلالها  والعثتور علتى هتذه الثغترة فتي تطبيتق  (2)تهديد لمستخدمي الموقع الإلكتروني والقائمين عليته.

، ويعود  سبب وجود هذه الثغرة إلى عتدم  أمر لا يحتاج إلا لمعرفة بسيطة بكيفية التعامل مع قواعد البيانات
حماية البيانات أثنتاء التعامتل متع قاعتدة البيانتات  إمتا عتن غيتر قصتد ، و غالبتا عتن الجهتل التذي يختيم علتى 

كثير و الكثير من المواقع . رغم أنهتا متن أقتدم الثغترات ، و لالمبرمجل . فلا غرابة أن نجد هذه الثغرة في ال
ويتتم منتع ثغترات حقتن قواعتد البيانتات عتن  (3)طرق حمايتها لا يتطلب جهدا و خاصة أثناء إنجاز المشتروع

 (4)الموجهة لقاعدة البيانات. والاستعلامات الأوامر عن موثوق بها الغير البيانات طريق عزل

 Broken Authentication andضعف الهوية وإدارة جلسة الاتصال النوع الثانى :  2/3/2
Session Management 

 الاتصتال جلستات إدارة أو الهويتة متن البترامج المستئولة عتن التحقتق تطبيتق يتتم الأحيتان، غالتب فتي

ف أو المفتاتيح، أو المترور، كلمتات بسترقة للمختترقين ذلتك صتحيحة، ممتا يستمح غيتر بطريقتة  جلستة معترّف

 آخرين  مستخدمين هويات بانتحال ثغرات أخرى استغلال كذلك بالإمكان أو صال،الات

                                            
1 https://www.owasp.org 

 /http://keefwiki.com/tech/ -sql-injection. متاح على  اناتحقن قواعد البي“ما هي عملية  2

 https://www.dorossinet.com/news/sql-injection.ثغرة حقن قاعدة البيانات 3

4https://www.owasp.org/index.php/SQL_Injection_Prevention_Cheat_Sheet 

https://www.owasp.org/
https://www.owasp.org/
https://www.dorossinet.com/news/sql-injection
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، ويمكتتن التغلتتب علتتى هتتذه الثغتترة بتتتوفير بتترامج قويتتة لتحقتتق متتن الهويتتة والتتتحكم فتتي إدارة جلستتات 
 (1)الاتصال وذلك بتطبيق المعايير الخاصة بذلك 

 XSS –Scripting Site -Crossالبرمجة عبر الموقع    النوع الثالث  3/3/2

 إلتى وإرستالها موثوقتة غيتر بيانتات باستتلام التطبيتق يقتوم عنتدما الموقتع عبتر البرمجتة ثغترات تاهتر

 يقتوم أن الموقتع عبتر البرمجتة ثغترات تستمح ." escaping “ تخطيهتا منهتا أو التحقتق دون متن المتصتفح

و يتتم  html أو  javascript الضحية وتكتون بلغتة في متصفح "scripts" برمجية نصوص بتنفيذ المخترق
لا يقومتون بوضتع  ويرجع سببها إلتى أن المبترمجين، غالبا في صندوق التعاليق أو في مربع البحث إدخالها 

، ويسهل الاختراق من خلال هذه الثغترة  وينتتج  (2)أكواد تمنع من إدخال هذه الثغرات من طرف المخترقين
 عن الاختراق ما يلى :

 للموقع بدون معرفة كلمة السر يسمح لك بالدخول إلى لوحة التحكم  سرقة الكوكيز والدي -
تحويل زوار الموقع المخترق إلى موقتع أختر خبيثتة ويطلبتون  متنهم تحميتل ملفتات أو بترامج يوهمتون  -

الضحية بأنها من صاحب الموقع المخترق وبالتالي تكون هده البرامج عبارة عتن فيروستات تتؤدي إلتى 
 اختراق أجهزتهم.

  html ية الموقع بتغيير محتوى الصفحة بادحال أكوادتشو -

 يمكن التولب على هذه الثورة باتياع ما يلى : 

 في متصفحات الانترنت  No-Script Add onتفعيل خاصية  -
 عدم الوثوق في الروابط القصيرة  -

مستح كتتل الكتتوكيز متن علتتى متصتتفحك ومتن ثتتم تصتتفحها متن ختتلال بروكستتي لكتي لا يلتتتقط المختتترق  -
 يبي الخاص بكالأ

(3)  

  Insecure Direct Object References   النوع الرابع : لإحالة المباشرة الوير أمنة 2/ 4/3

 مثتل داخليتة لمكونتات مراجتع بتعتريض المبترمج يقتوم عنتدما آمنتة الغيتر المباشترة الإحالة ثغرة تاهر

 متن غيرهتا أو بالوصتول التحكم أدوات قتطبي دون من  البيانات قواعد مفاتيح المجلدات أو أو قائمة الملفات

 مناستبة صتلاحيات دون متن بيانتات إلتى للوصتول المراجع يتلاعب بهذه أن للمخترق يمكن الحماية، أساليب

ويمكن الوقاية متن هتذه الثغترة باختيتار طريقتة لحمايتة كتل كتائن يمكتن للمستتخدم الوصتول إليتة مثتل ) رقتم .
جلستة  لكتل أو مستتخدم لكتل خاصتة للكائنتات مباشترة غيتر إحتالاتالكتائن ، واستم الملتف( وذلتك باستتخدام 

  4) )وأيضا التحقق من صلاحية الوصول لضمان أن المستخدم مصرح له بالكائن المطلوب 

 Security Misconfigurationالنوع الخامس : الإعدادات الأمنية الخاطئة 2/ 5/3

 ختوادم العمتل، إطتارات للتطبيقتات، الأمنيتة الإعتدادات وتطبيتق تحديتد يتتم الجيتد يتطلتب أن التتأمين

 الأمنيتة الإعتدادات تحديتد و منصتات التشتغيل، ويجتب البيانتات، قواعتد ختوادم الويتب، التطبيقتات، ختوادم

 أن يجتب ذلك، إلى آمنة بالإضافة لا تكون الافتراضية غالب الإعدادات أن حيث عليها، والمحافاة وتطبيقها

 ويمكن التغلب على هذه الثغرة باتباع ما يلى : بأول، أولا   البرمجيات تحدث  

 .إجراءات تأمين قابلة للتكرار مما تسهل من مهمة إنشاء بيئة جديدة وآمنة  .1

                                            
1 https://www.owasp.org/index.php/Authentication_Cheat_Sheet 
2 http://cwe.mitre.org/data/definitions/79.html 
3 http://hack4s3c.blogspot.com.eg/2012/06/cross-site-scripting-xss.html 
4https://www.owasp.org/index.php/Category:OWASP_Application_Security_Verification_Standard_Project 
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 البرمجية  تحديث لجميع البرامج المستخدمة في مختلف البيئات لضمان إدراج جميع المكتبات .2
 1بنية تطبيق قوية بحيث توفر فصل أمن وفعال بين المكونات  .3

 Sensitive Data Exposureالنوع السادس : كشف البيانات الحساسة  6/3/2

 الضترائب،ومعرفتات بطاقتات الائتمتان،  مثتل الحساستة البيانتات بحمايتة تقتوم لا التطبيقتات متن الكثير

 محميتة الغيتر البيانتات هتذه مثتل تغييتر أو سترقة للمختترقين يمكتن مناسب، الهوية بشكل من التحقق وبيانات

 تتطلتب الحساستة البيانتات إن .أخترى جترائم أو الهويتة، أو سترقة ماليتة، احتيتالات لإجراء لمطلوبا بالشكل

 البيانتات هتذه تبتادل عنتد خاصتة تطبيق احتياطات كذلك النقل، أو الحفا عند تشفيرها مثل الحماية، من مزيد

 المتصفح. مع

 الوقاية من هذه الثورة نتبع ما يلى :

 يانات الحساسة سواء في حالة التخزين او الإرسالالتأكد من تشفير جميع الب -
 التخلص من تخزين البيانات الحساسة الغير مطلوبة  -
 وقوية ومفاتيح تشفير قوية والإدارة الجيد لها التأكد من استخدام خوارزميات قياسية -

 التأكد من تخزين الكلمات السرية باستخدام خوارزمية مخصصة لتخزين الكلمات السرية -
يتتل خاصتتية الإكمتتال التلقتتائي عنتتد تعبئتتة البيانتتات الحساستتة وتعطيتتل خاصتتية الاحتفتتاا بنستتخة قتتم بتعط -

 2))للصفحات التى تحتوى على بيانات حساسةللوصول السريع 

 Missing Function Level Accessالنوع  السابع : إهمال التحكم بالوصول الوظيفي  7/3/2
Control 

 واجهات عبر الواائف تلك إاهار قبل الوايفية الوصول حياتصلا من بالتحقق التطبيقات أغلب تقوم

 لكتل الوصتول صتلاحيات متن التحقتق إجتراءات نفتس لتطبيتق التطبيقتات تحتتاج كل الأحوال، في  المستخدم

 يقومتوا أن للمختترقين يمكتن فعنتدها ، صتلاحيات الوصتول لكتل وايفتةمتن  التحقتق يتتم لتم إذاحيتث . وايفة

 مناسبة. دون صلاحيات من واائف إلى لوصولا أجل من طلبات بتزوير

 ويمكن التولب على هذه الثورة باتباع ما يلى : 

 تصميم تطبيق الويب بطريقة تسهل عملية التحقق من صلاحيات الوصول في أجزاءه  -

 عدم تحديد صلاحيات بعينها فى النص البرمجي -

د إذن بالسماح للوصول يجب عدم وضع صلاحيات الوصول لواائف التطبيق افتراضيا ، إلا بع -
 (3) للوايفة

 CSRF –Site Request Forgery -Crossالنوع الثامن : تزوير الطلبات عبر الموقع 8/3/2

تصتفح تجبتر الموقتع عبتر الطلبتات تزويتر ثغترات  متزورة (HTTP) طلبتات إرستال علتى الضتحية م 

 أخترى ويتب تطبيقتات إلتى مالمستتخد هويتة متن للتحقق تستخدم معلومات أي و الاتصال جلسة ملف تتضمن

صتادرة متن الضتحية  بأنهتا تاهتر طلبتات إنشتاء متن الضتحية متصتفح بإجبتار يستمح للمختترق هذا، ومصابة
 ومشروعة في التطبيق المصاب 

 

                                            
1 https://www.pcmag.com/article2/0,2817,11525,00.asp 
2https://www.owasp.org/index.php/Category:OWASP_Application_Security_Verification_Standard_Project 
3 https://www.owasp.org/index.php/Category:Access_Control 
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 للوقاية من هذه الثورة نتبع ما يلى :

بحيتث تكتون  (HTTP) تضمين معرفات غير قابلة للتخمين في جميع طلبات بروتوكول نقل النصتوص -
 .هذه المعرفات فريدة على الفل لكل جلسة اتصال للمستخدم 

إضافة المعرف الفريد فى حقل مخفى بحيث يتم إرسال القيمة عبر جسد الطلب  بتدلا  متن إرستالها عبتر  -
 .مما يجعلها أقل عرضة للانكشاف   URLعنوان 

Known  Using Components withالنوع التاسع : استخدام مكونات معروفة الضعف  9/3/2
Vulnerabilities 

 الأمتر غالتب فتي تعمتل الأخترى، البرمجيتة والوحتدات العمتل وإطتارات المكتبتات مثتل المكونتات،

 بصتورة البيانتات فقتد إلى يؤدي قد الهجوم هذا مثل فإن المكونات إحدى حال استغلال في  كاملة بصلاحيات

 دفاعتات يعترض قتد أمنيتة بثغترات ابتهاإصت معتروف استخدام مكونتات إن الخادم على الاستحواذ أو خطيرة

 والأضرار. الاختراقات من لمجموعة ويعرضه للخطر التطبيق

 للوقاية من هذه الثورة نتبع ما يلي 

 ترقية المكونات إلى الإصدارات الجديدة حتى نتجنب الثغرات الموجودة في الإصدارات القديمة    -

و  البيانات العامة والقوائم البريدية للمشروع،متابعة الحالة الأمنية لهذى المكونات في قواعد   -
 . القوائم البريدية الأمنية ، مع مراعاة تحديثها دوريا 

أضافة طبقة أمنية حول المكونات وذلك لتعطيل الواائف الغير مستخدمة ولتأمين جوانب من  -
 المكونات المصابة بثغرات أمنية 

 Unvalidated Redirects andالوير محقق النوع العاشر : الارسال وإعادة التوجيه  10/3/2
Forwards 

 بيانتات وتستتخدم أخترى، ويتب مواقتع أو صتفحات إلى المستخدمين توجيه الويب بإعادة تطبيقات تقوم

 إعتادة متن المختترقين يتتمكن قتد المناستبة التحقتق إجتراءات دون الوجهتة متن صتفحات موثوقتة لتحديتد غيتر

 التوجيته أو خبيثتة، ببرمجيتات مصتابة مواقتع أو )إلكترونتي طيادإصت(متزورة  مواقتع إلتى الضتحايا توجيته

 . فيها له مصرح غير صفحات إلى للوصول

 للوقاية من هذه الثورة نتبع ما يلى : 

 الاستخدام الآمن لعمليات إعادة التوجيه أو الإرسال تتم بعدة طرق :

ها، لا تقم بالاعتماد على و في حالة استخدامتجنب استخدام عمليات إعادة التوجيه أو الإرسال  -
 .متغيرات المستخدم لتحديد صفحات الوجهة 

عند عدم إمكانية تجنب استخدام متغيرات الواجهة تأكد من أن القيمة المرسلة تم التحقق منها وأنها  -
 .مخولة للمستخدم 

ين الصفحات مما ننصح به في حالة استخدام متغيرات الوجهة ، أن لا يتم استخدام القيم الحقيقية لعناو -
 .أو جزء منها ، بل يستعاض عنها بقسم بديلة يتم مطابقتها وترجمتها لاحقا من جانب الخادم 

 رابعاً : برامج ومواقع اختراق تطبيقات الويب 4/2

الوقاية خيرا من العتلاجل معاتم مشترفي المواقتع يولتون الاهتمتام الأكبتر و الجتزء الأكبتر متن وقتتهم ل
قع و تحتديث المحتتوى ، ولكتن يجتب إعطتاء أمتن الموقتع الاهتمتام المطلتوب ، إذا لأمور تتعلق بتصميم المو
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كتتان بالإمكتتان تفحتتص الموقتتع يوميتتا  فهتتذا أفضتتل ، إذا كانتتت الميزانيتتة المرصتتودة للموقتتع تستتمح بتوايتتف 
 . شخص مختص بأمن المواقع أو باللجوء إلى أحد الشركات التي تقدم خدمات حماية المواقع فلا تتردد

 م برامج ومواقع اختراق تطبيقات الويب إلى ثلاثة محاورونقس

 المحور الأول  : يتناول البرامج والمواقع المختصة بالفحص واكتشاف الثورات الأمنية 1/4/2
 المحور الثاني  : يتناول المواقع المختصة بالثورات الأمنية 2/4/2 
 راقالمحور الثالث : يتناول مواقع المختصة بتعليم الاخت 3/4/2

 المحور الأول : يتناول البرامج والمواقع المختصة بالفحص واكتشاف الثورات الأمنية 1/4/2

ستواء للمواقتع العاديتة  اكتشتاف الثغترات الأمنيتةهذه البرامج لفحص تطبيقات الويب من أجل  تستخدم 
أمتتتن  أو للشتتركات، وأصتتتبحت تستتتتخدم بشتتكل واستتتع ختتتلال الستتنوات الأخيتتترة متتتن قبتتل المهتمتتتين بمجتتتال

المعلومتات واختبتتار اختتتراق تطبيقتتات الويتتب، وأشتتارت التقتتارير فتي الستتنوات القليلتتة الأخيتترة أنتته تتتم إيجتتاد 
وتشتترك هتذه البترامج فتى كتل أو  ثغرات خطيرة بمواقع لشركات كبيترة عتن طريتق استتخدام هتذه البترامج 

 : (1)بعض الواائف التالية

 ية الموجودة فحص تطبيقات الويب والبحث عن الثغرات الأمن -
تصنيف الثغرات الأمنية وفقتا لدرجتة خطورتهتا )حرجتة، مرتفعتة، متوستطة، منخفضتة، معلومتات( أو  -

 أو وفقا لمكان وجودها  وفقا لأنواع الثغرات
 يعرض نقاط الضعف والدليل عليها وكيفية إصلاحها -
 تعمل على بيئات تشغيل مختلفة -

( عن نتيجتة الفحتص plain text, XML, HTML, NBE or CSVيدعم مجموعة من صي  التقارير) -
 فضلا عن تصميم تقرير خاص بك وامكانية تبادلها من الزملاء

 تستطيع تحديد نقاط الضعف المشتبه بها -
 إمكانية إجراء الفحص يدويا حيث يتيح أمكانية ضبط استراتيجية الفحص لتناسب ما تريد -

 إمكانية استغلال الثغرات الموجودة . -
 فحص جزء معين من تطبيقات الويب وليس التطبيق كاملا فقطالمرونة حيث يمكن  -
 التكامل  مع أدوات الفحص الأخرى. -
يوجد برامج تتاح بالمجان وأخرى بمقابل متادى ويجتد بترامج منهتا نست  مجانيتة محتدودة الإمكانيتات و  -

 أخرى بمقابل مادى 
البرامج ومواقع الويب  ونعرض يشمل العديد من   أمن المعلومات واختبار اختراق تطبيقات الويب مجال

 لأشهر البرامج ومواقع الويب والأكثر استخداما فى مجال اختبار تطبيقات الويب .

 أولاُ : برامج اختبار تطبيقات الويب الأشهر والكثر استخداماً   1/1/4/2

 (2)كالي لينكس لاختبار واختراق مواقع الويب 1

ومصتتمم بهتدف استتتخدامه فتى اختبتتار  Linuxل مبنتى علتتى أستاس ناتتام التشتغي Kali Linuxنظدام  
الاختتتراق وهتتو مجموعتتة متتن البرمجيتتات مفتوحتتة المصتتدر والتتتي يستتتخدمها المحترفتتون والخبتتراء أثنتتاء 

واختبتار  والحمايتة المعلوماتيتة التعامتل متع الحتالات العمليتة  لاختبتار الاختتراق وهتي متخصصتة فتي الأمتن

                                            
 ديد هذه الواائف عن طريق العديد من برامج الاختراققام الباحث بتح 1

2 http://ar.codexait.com/2016/03/top-web-tools-in-kali-linux.html 

https://ar.wikipedia.org/wiki/%D8%A7%D8%AE%D8%AA%D8%A8%D8%A7%D8%B1_%D8%A7%D9%84%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D9%82
https://ar.wikipedia.org/wiki/%D8%A7%D8%AE%D8%AA%D8%A8%D8%A7%D8%B1_%D8%A7%D9%84%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D9%82
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، وتحتوي مسبقا علتى  2013مارس  13تم الإعلان عن صدورها في  Penetration Testing الاختراق
بكتل مراحلتة بدايتة متن مرحلتة جمتع المعلومتات ثتم اكتشتاف   لاختبار الاختتراق عدة برامج وأدوات موجهة

نهايتة مستتح اثتتر الاختتتراق ، الثغترات الأمنيتتة  ثتتم الاختتراق ثتتم  الوصتتول والمحافاتتة علتى الوصتتول وفتتى ال
 وبعض مميزاته :

 أداة للاختراق والتقديرات الأمنية 300يحوى أكثر من  -

 pciيدعم العديد من التجهيزات الخارجية مثل المستقبلات اللاسلكية وتجهيزات  -

 Ruby ,Python,Cيؤمن بيئة متكاملة للتطوير بعدة لغات برمجية مثل  -

 ناام مفتوح المصدر وقابل للتطوير -

كالى لينكس هو ناام مجانى : وقد اعلنت الشركة المطورة والمصممة له بذلك انه سيال مجانى الى  -
 الابد

متعدد اللغات : بالرغم من ان معام الكثير من ادوات اختبار الاختراق باللغة الانجليزية، الا ان  -
 (1.(الشركة قامت بدعمها مع بعض اللغات التى تسمح للمستخدم بالتعديل غيره بلغته

 أدوات نظام كالي لينكس

يوجتد عتتدد كبيتر متتن الأدوات المخصصتة  لتتدعم تطتوير انامتتة الحمايتة والاختتتراق واذا استتخدم هتتذه 
الادوات الهاكرز الغير أخلاقينّ فان كثير من حالات السترقة والاختتراق قتد تحتدث فهتذه الادوات مخصصتة 

نستبة لتلأدوات التتي يحتويهتا كتالي ليتنكس كثيتر ة لدعم الحماية ولكن من يدعمك يستطيع ان يكسرك  أمتا بال
 : لكن اهمها

 برامج لتحليل الحزم المتبادلة على الشبكات 
 ماسح للنوافذ المفتوحة والمغلقة على الشبكة 
 كاسر لكلمات المرور كلمات السر 
 إمكانية تشغيل ناام وهمي 
 برنامج الـ wireshark (2) صادرة والواردةوهو يعد من اقوى البرامج في مراقبة الحزم ال 

 أشهره هذه الأدوات 

- Whatweb : تقتوم باستكشتاف معلومتات عتتن السترفر وعنتوان الأنترنتتت ومعلومتات إضتافية خاصتتة
 بالسيرفر

- Maltego :  خاصة بالاستطلاع ومعرفة معلومات عميقة عن الموقتع مثتل نطتاق التدوماين وايمتيلات
متات وهتى ذات واجهتة رستومية وبلغتة الجافتا خاصة بمالك الموقع وأرقام هواتف وغيرها متن المعلو

 ومتوفرة أيضا على الويندوز فقط تحتاج تسجيل حساب فى موقع الأداة
- Wapiti : أفضتل أداة لفحتص الثغتترات فهتى تقتوم بعمتتل فحتص دقيتق للموقتتع وتعطيتك مكتان وروابتتط

 استغلال الثغرة
- Httrack :ول علتى ملفتات الموقتع وقتراءة هذه الأداة  خاصة بتحميل ملفات الموقع فمن الرائع الحصت

 الأكود والتعرف على بنية الموقع أكثر

- Sqlmap :خاصة باستغلال ثغرات قواعد البيانات وتنفيذ هجوم  حقن قواعد البيانات 

                                            
 1/3/2018في  /https://www.matrix219.com/eg/2016/09/10/kali-linuxمتاح على  2016ما هو ناام كالى لينكس .  1

2 https://touch-tech.net/2017/03/20/kali-linux 

https://ar.wikipedia.org/wiki/%D8%A7%D8%AE%D8%AA%D8%A8%D8%A7%D8%B1_%D8%A7%D9%84%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D9%82
https://ar.wikipedia.org/wiki/%D8%A7%D8%AE%D8%AA%D8%A8%D8%A7%D8%B1_%D8%A7%D9%84%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D9%82
https://ar.wikipedia.org/wiki/%D8%A7%D8%AE%D8%AA%D8%A8%D8%A7%D8%B1_%D8%A7%D9%84%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D9%82
https://ar.wikipedia.org/wiki/%D8%A7%D8%AE%D8%AA%D8%A8%D8%A7%D8%B1_%D8%A7%D9%84%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D9%82
https://www.matrix219.com/eg/2016/09/10/kali-linux/
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ي من أهم الأدوات المستخدمة ف Netsparker برنامج : يعتبر Netsparker(47) برنامج -2
 اختراق اختبار حيث يساعد المهتمين بمجال Scanner Security Application Web عملية

بالكشف عن الثغرات الأمنية في المواقع الخاصة بك وتطبيقات الويب وخدمات الويب  الويب تطبيقات
 Cloudاختيار يوجد منه نسخة كتطبيق ويندوز ويوجد امكانية الفحص عبر الموقع من خلال 

Scanner  ويتميز بسهولة الاستخدام ، ، ويحدد نقاط الضعف والدليل عليها ، التدعيم الكامل لغة ،
HTML5  التى تجعل تطبيقات الويب أكثر ثراء وتفاعلية وديناميكية، ويعرض فى موقع البرنامج

بالثغرات الأمنية لتطبيقات الويب مصنفة وفقا لدرجة خطورتها إلى )حرجة، مرتفعة،  (1)كشاف
، ويتيح لك استغلال الثغرات الموجودة عن طريق ة، منخفضة، معلومات(متوسط
 Engine Exploitation Integrated.خاصية

( Suite Burp برنامج  -3
ويعمل من خلال برتوكول نقل الصفحات  Javaمكتوب بلغة البرمجة  (2

http  خدمة بكثرة وذات واجهة رسومية ويدعم ناام الويندوز، ويعد من البرامج والأدوات المست
مجموعة متنوعة من الأدوات المصممة  للكشف عن الثغرات الأمنية بتطبيقات الويب، ويحتوي 

لتسهيل عملية فحص وتحليل واختراق تطبيقات الويب، يتوفر من البرنامج  نسخة مجانية محدودة 
ل كأحد ، ويعل هذا البرنامج بشكل مستقل ويمكن أن يعم 299$ الإمكانيات ونسخة مدفوعة بقيمة

 .أدوات ناام كالي لينكس

 :)Scanner Vega)3 أداة 4

لفحتص واكتشتاف الثغترات جتدا  رائعتة ، وتعتد أداة وذات واجهتة رستوميةمفتوحة المصدر  أداة 
  XSS - Injection SQLوتستتتخرج الثغتترات البرمجيتتة الموجتتودة بهتتا مثتتل فتتى مواقتتع الويتتب 

Scripting Site-rossC   وتعمل هتذه الأداة علتى عتدة أنامتة تشتغيل ومكتوبتة بلغتة الجافتا وتمتتاز
 مختلط أو يدويا أو أليا الأمن اختبار إجراء يمكن و ،بأنها مجانية وقوية وسهلة الاستعمال

 ثانيا : أشهر مواقع الويب للكشف عن الثورات الأمنية في تطبيقات الويب 2/1/4/2

أداة مقدمتتة متتن جوجتل تقتتوم بفحتتص موقعتتك و التأكتد متتن عتتم وجتتود أي  (4) أداة الفحدص مددن جوجددل .1

محتوى غير آمن على موقعتك ، الأداة ستهلة و لا تحتتاج إلتى شترح ، كتل متا تحتاجته هتو وضتع رابتط 
 . و ستحصل على النتيجةالموقع 

2. (5) Scan My Server   موقع ممتاز يقوم بفحص موقعك من كل الثغرات و يرستل لتك تقريتر أمنتي
 . عن كافة الثغرات الموجودة في موقعك

3.  (6) SSL Labs   موقع ممتاز يفحص المواقع التي تعمل ببروتوكتول HTTPS  و يعطيتك معلومتات

متن المهتم جتدا  أن تتتفحص موقعتك باستتخدام  SSL عن شهادة الموقع و الثغترات المتعلقتة ببروتوكتول
 . هذه الأداة

4. (1) Detectify    اختبتار أمنتي علتى موقعتك بحثتا  عتن ثغترات  100متن تقوم هتذه الأداة بتإجراء أكثتر
 . متواجدة فيه

                                            
1https://www.netsparker.com/web-vulnerability-scanner/vulnerabilities/ 
2https://portswigger.net/burp/communitydownload 
3 https://subgraph.com/vega/ 
4 https://transparencyreport.google.com/safe-browsing/search 
5 https://www.scanmyserver.com/ 
6 https://www.ssllabs.com/ssltest/ 

https://www.netsparker.com/
https://subgraph.com/vega/
https://www.google.com/transparencyreport/safebrowsing/diagnostic/
https://www.google.com/transparencyreport/safebrowsing/diagnostic/
https://www.scanmyserver.com/
https://www.ssllabs.com/ssltest/
https://detectify.com/
https://transparencyreport.google.com/safe-browsing/search
https://transparencyreport.google.com/safe-browsing/search
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5. Web Inspector 
أيضتتا  أداة أختترى تقتتوم بتتالفحص بحثتتا  عتتن الأكتتواد الضتتارة و البرمجيتتات  (2)

 . الضارة التي يمكن أن تتواجد في موقعك

 مواقع المختصة بالثورات الأمنيةالمحور الثاني  : يتناول ال 2/4/2

 تقدم هذه المواقع معلومات كاملة عن الثغرات وطرق علاجها  ومن أهم وأشهر  هذه المواقع ما يلى :

1 OWASP (3) 

مشروع أمان تطبيقات الويب مفتوح المصدر وهى منامة خيرية غير هادفة للربح مهمتها جعل  أمتن 
 المنامات قادرون على اتخاذ قترارات مستتنيرة، ويهتدف المشتروع البرمجيات  مرئي بحيث تجعل الأفراد و

  تواجههتا المنامتات قتد التتي الحرجتة الأمنيتة المختاطر أبرز بتحديد وذلك أمن التطبيقات عن الوعي إلى نشر
 أمن ومعايير أدوات : يلي ما على مفتوح وبشكل مجانا   الحصول وطرق التغلب على هذه المخاطر، ويمكنك

البرمجيتة، والمراجعتة  للنصتوص الآمتن والتطتوير التطبيقتات، أمتن اختبتار فتي متكاملتة كتتب ، والتطبيقتات
، ويحتدد هتذا  متطتورة معياريتة ، وأبحتاث أمنيتة تحكتم وأدوات البرمجيتة، ومكتبتات للنصتوص الأمنيتة

 لالخ أمنية ثورة  500,000 ال تتجاوزالمشروع أخطر عشرة ثغرات لتطبيقات الويب حيث يجمع بيانات 

وفقتا لدرجتة الخطتورة ولتيس العشرة ثورات الأوائل  وترتيب اختيار تم ، والتطبيقات وآلاف المنشآت مئات
 وفقا لمدى انتشارها فقط .

1. SecurityFocus (4) :وكانت فكرة الموقع أن المجتمع يحتاج  1999تأسس عام    موقع أمريكى
عها  ويركز على عدد قليل من المجالات إلى مكان للالتقاء وتبادل الحكمة والمعرفة التي تم جم

قائمة بريدية لمناقشة  جميع المسائل  31الرئيسية ذات الأهمية القصوى للمجتمع الأمني يوفر الموقع 
الأمنية  ، ويهدم إعلانات مفصلة عن الثغرات الأمنية ، وقاعدة بيانات نقاط الضعف لجميع المنصات 

 والخدمات.

2. SecuriTeam (5)   ويقدم ويكشف عن الثغرات في المواقع والبرامج وأنامة التشغيل  موقع يحمى
 أحدث الأخبار والمرافق في أمن الكمبيوتر.

3.  jaascois  (6( موقع عربى متخصص في أمن المعلومات والمسح الأمني للمواقع وتحليل الثغرات
 وتعليم فنون الاختراق 

5- SecurityReason )7( بذكـر أخر الثغرات  والفيروسات : مـوقـع بولـنـدي  موقـع يهتم
  والتركيز على أهداف الثغرة  

6- The Linux Kernel Archives)8( : مـوقع أمريكـي متخصص فـي ثغرات وبرمجيات ناام
 Linux 

 المحور الثالث :  يتناول مواقع المختصة بتعليم الاختراق 3/4/2

جتارب الاختتراق علتى مواقتع أو بترامج مجال الاختراق يحتاج إلى تدريب مكثف، ولا يمكنتك إجتراء ت
أو تطبيقات فعلية وإلا لن تصبح مخترق أخلاقي ان صح التعبير ، إنما ستتتحول متن شتخص يختبتر اختتراق 

                                                                                                                        
1 https://detectify.com/ 
2 https://app.webinspector.com/public/tasks/80128203 
3 https://www.owasp.org 
4 http://www.securityfocus.com 
5 http://www.securiteam.com 
6 www.jaascois.com 
7 http://securityreason.com 
8 http://www.kernel.org/ 

https://app.webinspector.com/
https://app.webinspector.com/
http://www.jaascois.com/
http://www.jaascois.com/
http://www.kernel.org/
http://www.kernel.org/
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المواقع من أجل حماية أفضتل التى شتخاص يختبتر اختتراق المواقتع متن أجتل استتغلالها، و هتو متا لا يجتوز 
فتتي أحتتد المواقتتع و مراستتلتهم ،  Vulnerabilityالثغترات أو Exploitsفعلته ، ونجتتد أن اكتشتتاف الأخطتتاء  

فأنت تحصل على الألاف من الدولارات من أجتل ذلتك ، و الاف اخترى متن أجتل تصتحيحيها، ولتذلك يوجتد 
 العديد من المواقع التى تمكنك من التدريب المكثف على الاختراق ونعرض أمثلة لأشهر هذه المواقع.

1. CTF365
(1):  

( و هي نمط بسيط يتبارز فيه مجموعة من الهاكرز إذ يجتب Catch The Flagب ) CTFيرمز لل 
على كل مجموعة محاولة اختراق السيرفر الخاص بالمجموعة الأخرى و أيضا حماية الستيرفر الختاص بهتا 
، تتم تصتميمه باحترافيتة تامتة وكمتا انته مخصتص لمحبتتي هتذا العتالم و التذين يريتدون تطتوير مهتاراتهم فتتي 

شكل عام، يمكن الدخول الى الموقع والتسجيل فيته بشتكل مجتاني كمبتتدئ و البتدئ بالتتدرب علتى الاختراق ب
 اختراق بعض السيرفرات 

2. OverTheWire: (2) 

لخبترات ، ستواء هو موقع صتمم لجميتع المستتخدمين متن جميتع المستتويات و ا Overthewireموقع 
و المحتتترفين وهتتو مختتتص لتتتعلم المبتتادئ الأساستتية فتتي الحمايتتة ، و يقتتدم أيضتتا مجموعتتة متتن أللمبتتتدئين 

الاختبتارات الخاصتة بتالاختراق والحمايتة ، الجميتتل فتي الموقتع انته ستتتمر بمراحتل متعتددة، اي يجتب عليتتك 
ا فتتي المجتتال ، و صتتعبة قلتتيلا علتتى اولا اتمتتام مهتتام بدائيتتة فتتي الأول بستتيطة بالنستتبة لتتك ان كنتتت مختصتت

  المبتدئين ، و تجتاز مستويات اخرى بعدها حتى تتقن مجموعة من مبادئ الاختراق والحماية .

3. Hacking Lab  (3( 

يقتدم لتك مختبتر اختتراق جتاهز للبتدئ فتي  Hacking Labكما يدل إسم الموقع علتى خدماتته ، موقتع 
الذي شرحناه من قبل ، متا يميتز هتذا الموقتع ،  CTFوقع تحدي تحديات الحماية الخاص بك ، ايضا يقدم الم

انه ينام مسابقات محلية و دولية خاصة بالحماية و الاختراق و لك كامل الحريتة للاشتتراك و التستجيل فيهتا 
، لكن يجب عليك اولا ان تتقن المبادئ المطلوبة ، كل ما يجب عليك فعله هو الدخول الى الموقتع و تستجيل 

  ني.حساب مجا

4. Site This Hack :(4)  

هتو موقتع يمكنتك التستجيل  Hack This Siteهل انت قادر على اختراق هذا الموقع , حسنا ، موقتع 
فيتته بشتتكل مجتتاني متتن اجتتل توستتيع متتداركك فتتي مجتتال الاختتتراق ، يضتتم العديتتد متتن التحتتديات و المهمتتات 

) و  Forensicاو اختتراق المواقتع و الالخاصة بالاختراق في مجموعة من الأقستام منهتا اختتراق البترامج 
التي سأكتب عنهتا مقتالا المترة المقبلتة لأهميتهتا ( ، و أيضتا بعتض التدروس فتي البرمجتة ، و لأكتون واقعيتا 
معك ، فأنت تحتاج البرمجة في جميع الأحوال من أجل اجتياز تلك المهتام ، متن جهتة أخترى ، فهتذا الموقتع 

مقتتالات و الشتتروحات فتتي مجتتال الاختتتراق و الحمايتتة ، و منتتتدى يضتتم أيضتتا مجموعتتة متتن المواضتتيع و ال
و الحمايتة ، كمتا ان الموقتع قتد أعلتن عتن بعتض  مواضتيع الاختتراق خاص بالموقع أيضا من اجتل مشتاركة

ها للموقع ، لذلك ، فإن هذا الموقع أفضل موقع يمكنتك متابعتته التى حتد الآن الأمور الجديدة التي سيتم إضافت
 لكونه شامل و متجدد ايضا .

                                            
1 https://ctf365.com/ 
2 https://www.hacking-lab.com/index.html 
3 https://www.hacking-lab.com/index.html 
4 https://www.hackthissite.org/ 

https://www.hacking-lab.com/index.html
https://www.hacking-lab.com/index.html
http://www.aqweeb.com/2015/05/hacking-for-dummies.html
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 ثالثاً : خطوات تطبيق الدراسة 

 اختيار برنامج اختبار الاختراق الأمني لمواقع اقسام المكتبات والمعلومات على الانترنت  1
 شروط السابق ذكرها في مجتمع الدراسةتحديد مواقع اقسام المكتبات والمعلومات وفقا لل  -2
 لأجراء اختبار الاختراق   Vegaتشغيل برنامج   -3

 اختيار برنامج اختبار الاختراق الأمني لمواقع اقسام المكتبات والمعلومات على الانترنت 1/3

تتتم اختيتتار برنتتامج  بعتتد العتترض الستتابق لمواقتتع وبتترامج اختبتتار الاختتتراق لتطبيقتتات الويتتب وفحصتتها
Vega   لأجراء اختبار الاختراق لمواقع أقسام المكتبات والمعلومات على الانترنت كنمتوذج لبترامج تطبيتق

اختبتتار الاختتتراق ولمتتا يتميتتز البرنتتامج متتن أنتته يوجتتد منتته نستتخة تعمتتل علتتى بيئتتة الوينتتدوز الأكثتتر انتشتتارا 
إجتتراءات أضتتافة، وأنتته واستتتخداما ، وستتهل التحمتتل علتتى الحاستتب الآلتتي، ولا يحتتتاج إلتتى أى متطلبتتات أو 

مجتتانى، وستتريع فتتى فحتتص المواقتتع، وستتهل الاستتتخدام، وهتتو قتتوى بمتتا فيتته الكفايتتة لغتترض هتتذه الدراستتة 
 الآتية :(*)ويحتوى على الاختبارات 

 اختبار 18ويضم  injection modulesاختبارات حقن البيانات    -1
 اختبار 28ويضم    response processing modulesاختبارات معالجة الاستجابة     -2

بعد نجاح تنزيل هذا المنتج وتثبيته على جهاز كمبيوتر، بدأت عمليتة مراجعتة استتخدام البرنتامج حيتث 
كان من السهل أجراء الاختبار وتحديد اختياراته وإنتاج تقرير شامل بالثغرات الأمنيتة ستهل القتراءة و يحتدد 

الختتاص   URLيتتث لا يحتتتاج البرنتتامج ستتوى التقريتتر مكتتان الثغتترة  وأثارهتتا الستتلبية وطتترق إصتتلاحها ح
 بالموقع يعرض الشكل  التالى  شاشة البرنامج بعد إجراء اختبار الفحص لأحد المواقع

 

 Vega( شاشة تقرير اختبار برنامج 1شكل رقم ) 

                                            
 Vegaملحق اختبارات برنامج  *
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تحديد مواقع اقسام المكتبات والمعلومات  المصرية لإجراء الاختبار تم تحديد ثمانية عشر قسما ً  2/3
 مواقع على الأنترنت  لها

 لأجراء اختبار الاختراق   Vegaتشويل برنامج  3/3

نستخة  مجانيتة تعمتل تحتت بيئتة وينتدوز وتتم  Vegaلتحقيق أغراض هذه الدراسة تم تحميتل برنتامج  
الختاص بكتل قستم    URL(Uniform Resource Locator)تثبيته على جهاز الحاسب الآلي ، يتم إدختال 

ت والمعلومتات مربتع الفحتص فتى البرنتامج، ومتن ثتم يبتدأ البرنتامج عمليتة فحتص الموقتع، من أقسام المكتبا
دقيقتتة و ستتاعتان يتوقتتف ذلتتك علتتى حجتتم الموقتتع  وعتتدد الصتتفحات وعتتدد  15ويستتتغرق الفحتتص متتا بتتين 

 .الثغرات الأمنية الموجودة فى الموقع وسرعة الأنترنت 

رات الموجتتودة بتتالموقع مقستتمة وفقتتا لدرجتتتة بعتتد انتهتتاء  عمليتتة فحتتص الموقتتع ياهتتر تقريتتتر بتتالثغ
 خطورتها إلى الفئات التالية :

: مشاكل حادة لها تداعيات خطيرة على أمن تطبيقات الويب ويمكن أن تؤدى إلى وقوع  خطورة عالية -
أضرار أو احتمال وقوع هجمات، و يجب أن تأخذ هذه القضايا الأسبقية عند وضع جدول زمني 

 للتصحيح.

: مشاكل متوسطة الخطورة ، و يجب تصحيحها ، ولكن بعد إصلاح المشكلات  ةخطورة متوسط -
 عالية المستوى.

 : مشاكل أمنية خطورتها منخفضة، ورغم ذلك يجب إصلاحها.منخفضة الخطورة -

: عبارة عن رسائل لا تشكل مشكلة أو خطر يذكر ولكن يجب مراجعتها ومعالجاتها من المعلوماتية -
 بقبل مطوري تطبيقات الوي

 رابعاً : تحليل النتائج 

تتم  Vegaبعد الانتهاء من فحص مواقع أقسام المكتبات والمعلومتات عينتة الدراستة باستتخدام برنتامج 
تحليتتل التقتتارير التتتى يصتتدرها البرنتتامج لكتتل موقتتع حيتتث يعتترض التقريتتر عتتدد الثغتترات وأنواعهتتا ودرجتتة 

 لدراسة ومناقشتها كما يأتي :خطورتها لك قسم من عينة الدراسة  وذلك للخروج بنتائج ا

 ( عدد الثورات الأمنية فى أقسام المكتبات والمعلومات المصرية 1جدول رقم ) 

   درجة الخطورة   

 القسم الجامعة م

ية
ال
ع

طة 
س
تو
م

 

ضة
خف
من

 

ت
ما
لو
مع

 

ع
مو
ج
لم
ا

 

بة
س
لن
ا

 

 15 6 1 - 8 المكتبات والمعلومات المنوفية 1

%
1

8
 

 8 6 - - 2 المكتبات والمعلومات سوهاج 2

%
1

0
 

 7 4 1 - 2 المكتبات والمعلومات اسكندرية 3

 %
 8
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   درجة الخطورة   

 القسم الجامعة م

ية
ال
ع

طة 
س
تو
م

 

ضة
خف
من

 

ت
ما
لو
مع

 

ع
مو
ج
لم
ا

 

بة
س
لن
ا

 

4 
الأزهر 
 بأسيوط 

 7 5 - 1 1 الوثائق والمكتبات-كلية اللغة العربية

 %
8

 

5 
المنصور

 ة
 7 4 - 2 1 الوثائق والمكتبات والمعلومات

 %
8

 

6 
قناة 
 السويس

% 7 2 - - 5 المكتبات والمعلومات
8

 

 6 3 1 1 1 اتالمكتبات والمعلوم بنها 7

 %
7

 

 المكتبات والوثائق والمعلومات أسيوط 8
- 

- 1 4 5 

 %
6

 

9 
الأزهر 
 بالقاهرة

الوثائق والمكتبات كلية الدراسات 
 الإنسانية 

1 - 1 2 4 

 %
 5

 

10 
عين 
 شمس

% 4 1 1 - 2 المكتبات والمعلومات
5

 

 3 1 - 1 1 المكتبات والوثائق والمعلومات القاهرة 11

 %
 4

 

12 
بنى 

 ويفس
% 2 1 - - 1 قسم علوم المعلومات

2
 

 الوثائق والمكتبات طنطا 13
- 

- - 2 2 %
2

 

 المكتبات والمعلومات قنا 14
- 

- 1 1 2 

 %
2

 

15 
كفر 
 الشي 

 المكتبات والمعلومات
- 

- 1 1 2 %
2

 

 الوثائق والمكتبات الفيوم 16
- 

- - 1 1 %
1
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   درجة الخطورة   

 القسم الجامعة م

ية
ال
ع

طة 
س
تو
م

 

ضة
خف
من

 

ت
ما
لو
مع

 

ع
مو
ج
لم
ا

 

بة
س
لن
ا

 

 المكتبات والمعلومات حلوان 17
- 

- - 1 1 

 %
1

 

% 0 0 0 0 0 المكتبات والمعلومات مياطد 18
 

0 
 

   
25 5 8 45 83 1

0
0

 

 نلاحظ  من الجدول السابق ما يأتي: 

أن موقع قسم المكتبات والمعلومات جامعة المنوفية يوجد به أكبر عدد من الثغرات الأمنية  حيث يوجد  -
بات والمعلومات عينة %  من إجمالي الثغرات الأمنية بمواقع المكت 18ثغرة أمنية بنسبة  15به 

معلومات لا تشكل  6ثغرات عالية الخطورة  وثغرة واحدة منخفضة الخطورة و 8الدراسة من بينها 
 خطورة ولكن يجب إصلاحها.

 موقع قسم الوثائق والمكتبات جامعة دمياط  الموقع الوحيد الذى لا يوجد به ثغرات أمنية -
 ويرجع الباحث ذلك إلى :

 مكتبات والمعلومات جامعة دمياط ذو كفاء عالية في تصميم المواقع.أن مطورين موقع قسم ال -1
 يستخدم موقع قسم المكتبات والمعلومات جامعة دمياط أجهزة حماية الموقع من الاختراق -2
قسم المكتبات والمعلومات جامعة المنوفية يوجد العديد من العيوب والخطاء في تصميم وبناء وبرمجة  -3

 د من الثغرات الأمنيةالموقع مما أدى إلى العدي
 

 درجة خطورة الثورات الأمنية وتكرارها ( 2جدول ) 
 

 النسبة عدد المكررات درجة الخطورة

 %30 25 عالية
 %6 5 متوسطة
 %10 8 منخفضة
 %54  45 معلومات
 %100   83 المجموع
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 (  درجة الخطورة وتكرارها2شكل ) 

 83ستام المكتبتتات والمعلومتات المصترية تعتانى متتن متن الجتدول  والشتكل الستتابق يتضتح أن مواقتع أق
% وتحتتل ثغتراتل المعلومتاتل النستبة الأكبتر متن  30ثغرة عالية الخطورة بنسبة  25ثغرة أمنية من بينها 

% ونستتنتج متن ذلتك أن نستبة  54ثغترة  بنستبة  45المخاطر الأمنية الموجتودة بتالمواقع حيتث يبلت  عتددها 
% وهتذه نستبة مرتفعتة جتدا متن المختاطر الأمنيتة  46درجتة خطورتهتا تبلت   الثغرات الأمنية علتى اختتلاف

% فقتط متن المختاطر والثغترات الأمنيتة  1التى تهدد مواقتع اقستام المكتبتات والمعلومتات لأن وجتود نستبة  
% متن المختاطر والثغترات التتى تهتدد مواقتع  46يمكتن أن يتستبب بضترر شتديد بتالمواقع فمتا بالتك بوجتود 

ويرجتتتع الباحتتتث ذلتتتك لوجتتتود العديتتتد متتتن الأخطتتتاء فتتتى برمجتتتة  مواقتتتع أقستتتام المكتبتتتات  تبتتتاتأقستتتام المك
 والمعلومات

 نتيجة اختبار الثورات الأمنية لمواقع أقسام المكتبات والمعلومات المصرية (3جدول )

 قضايا الثورات
 درجة الخطورة

 المجموع
 معلومات منخفضة متوسطة عالية

 83 45 8 5 25 مواقعمجموع الثغرات لجميع ال

 5 3 0.4 0.3 1 متوسط عدد الثغرات لكل موقع

 24 9 3 3 9 عدد أنواع الثغرات لكل المواقع

 1.3 0.5 0.2 0.2 0.5 متوسط أنواع الثغرات لكل موقع

 29 0 9 13 7 عدد المواقع التى لا يوجد بها ثغرات

 يتضح من الجدول السابق ما يلى :

 ثغتترة  لكتتل موقتتع، وعتتدد الثغتترات  1ثغتترة بمتوستتط عتتدد  25يتتة الخطتتورة عتتدد الثغتترات الأمنيتتة عال
متن الثغترة واحتدة لكتل موقتع، وعتدد الثغترات  منخفضتة  0.3ثغرات بمتوستط   5متوسطة الخطورة  

ثغترات  3ثغترة معلومتات بمتوستط  45من الثغرة  لكل موقع، وعتدد  0.4ثغرات بمتوسط 8الخطورة 
 ثغرات لكل موقع. 5ثغرة بمتوسط  83ثغرات لكل المواقع لكل موقع ، والعدد الإجمالي لل

  نوع لكل موقع، وعدد أنتواع الثغترات  0.5نوع بمتوسط  9عدد أنواع الثغرات الأمنية عالية الخطورة
نوع لكل موقع، وعدد أنواع الثغترات منخفضتة الخطتورة  0.2متوسطة الخطورة ثلاثة أنواع بمتوسط 

25 

5 

8 

45 

 عدد المكررات

 عالية

 متوسطة

 منخفضة

 معلومات
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نتوع لكتتل  0.5بمتوستط  9قتع، وعتدد أنتواع الثغتترات المعلوماتيتة نتوع لكتتل مو 0.2أنتواع بمتوستط  3
 نوع لكل موقع. 1.3نوع بمتوسط  24موقع، وعدد أنواع الثغرات لكل المواقع 

 7  9موقع لا يوجد به ثغرات متوستطة الخطتورة ، و 13مواقع لا يوجد بها ثغرات عالية الخطورة، و 
  يوجد موقع يخلوا من الثغرات الأمنية المعلوماتية.مواقع لا يوجد بها ثغرات منخفضة الخطورة،  ولا

 نستنتج مما سبق ما يلى :

  كل مواقع أقستام المكتبتات والمعلومتات المصترية يوجتد بهتا ثغترات أمنيتة معلوماتيتة وهتذه الثغترات لا
 تشكل تهديدا أمنيا ولكن يجب إصلاحها حتى لا تستخدم فيما بعد . 

  أنتتواع  عاليتتة  9أقستتام المكتبتتات والمعلومتتات المصتترية منهتتا  نتتوع متتن الثغتترات فتتى مواقتتع 24يوجتتد
 انواع معلوماتية 9الخطورة وثلاثة أنواع متوسطة الخطورة وثلاثة أنواع منخفضة الخطورة و

  تغترة معلومتات  45أكبر عتدد متن الثغترات التتى توجتد بمواقتع أقستام المكتبتات والمعلومتات المصترية
 طورة .وأقل عدد  خمسة ثغرات متوسطة الخ

  ثغترة عاليتة  9أكبر عدد من أنواع الثغترات التتى توجتد بمواقتع أقستام المكتبتات والمعلومتات المصترية
 أنواع ثغرات معلوماتية وأقلها ثلاثة أنواع ثغرات متوسطة ومنخفضة الخطورة  9الخطورة  و

 
 

 ريةنتيجة اختبار الثورات الأمنية لمواقع أقسام المكتبات والمعلومات المص (3شكل)

 (أنواع الثورات مرتفعة الخطورة 4جدول )

 التكرار نوع الثورة م
نسبة 
عدد 
 الثورات

 عدد الأقسام
 لكل ثورة

1 Shell Injection 8 32 % 2 

2 Session Cookie Without Secure Flag 5 20 % 5 

3 Possible Social Security Number Detected 3 12 % 3 

4 Session Cookie Without HttpOnly Flag 2 8 % 2 

0

10

20

30

40

50

مجموع الثغرات 
 لجميع المواقع

متوسط عدد 
الثغرات لكل 

 موقع

عدد أنواع 
الثغرات لكل 

 المواقع

متوسط أنواع 
الثغرات لكل 

 موقع

عدد المواقع التى 
لا يوجد بها 

 ثغرات

25 

1 
9 

0.5 
7 5 

0.3 3 0.2 

13 
8 

0.4 3 0.2 

9 

45 

3 
9 

0.5 0 

 معلومات منخفضة متوسطة عالية



 د. عماد عبد الستار طه زيدان/   المكتبات والمعلومات المصرية الثغرات الأمنية فى مواقع الويب : دراسة تطبيقية على مواقع أقسام

 

 - 93  -                                                              (  2018ديسمبر    –أكتوبر    ) 4، ع 5المكتبات والمعلومات . مج المجلة الدولية لعلوم

 التكرار نوع الثورة م
نسبة 
عدد 
 الثورات

 عدد الأقسام
 لكل ثورة

5 
Page Fingerprint Differential Detect-
possible Xpath Injection 

2 8 % 2 

6 Integer Overflow 2 8 % 1 

7 
Possible Social Insurance Number 
Detected 

1 4 % 1 

8 
Page Fingerprint Differential Detect-
possible Local File Include 

1 4 % 1 

9 Clear text Password over HTTP 1 4 % 1 

 18 مجموع 25  

 يتضح من الجدول السابق ما يلى :
 من إجمالي الثغرات  32مرات فى موقعين فقط وتمثل  8ل  تتكرر حقن الأوامرنجد أن ثغرة  ل %

عالية الخطورة  وتتمثل خطورة هذه الثغرة فى أن المخترق من خلال استغلال هذه الثغرة يستطيع 
عد  بالإضافة إلى استغلال هذه الثغرة بشكل أخطر تنفيذ أوامر يتحكم من خلالها بخادم الويب عن ب

وأكبر عن طريق جلب وتحميل ملفات من مواقع اخرى ، وجلب ملفات من داخل السيرفر واستكشاف 
والحصول على بيانات القاعدة من اسمها وبيانات  محتويات الملف الذي يتصل مع قاعدة البيانات
 الموجودة على الخادم . الدخول عليها و السيطرة على جميع المعلومات

  إصلاحها طريقة

 : يلى ما اتباع يجب الثورة هذه على التولب من الويب تطبيقات مطور يتمكن لكى

 إذا كانت الثغرة موجودة أم لا.الفحص الدقيق للتعليمات البرمجية لصفحات الويب لتأكد  -
ك ضتروري ا  ،يجتب أن يأختذ يجب تجنب تنفيذ أوامتر الناتام متن ختلال متترجم الأوامتر، و إذا كتان  ذلت -

 المطور مزيد ا من الحذر مع التحقق من صحة المدخلات قبل تمريرها إلى المترجم.

 من إجمتالي  20مرات بنسبة  5ل تتكرر ملف تعريف ارتباط جلسة العمل بدون علامة آمنةثغرة ل %
يتتف الارتبتتاط ملفتتات تعرمواقتتع  وتتمثتتل خطتتورة هتتذه الثغتترة فتتى أن  5الثغتترات عاليتتة الخطتتورة فتتى 

الخاصة بالجلسات هي بيانات اعتمتاد المصتادقة حيتث يمكتن للمهتاجمين التذين يحصتلون عليهتا  تحقيتق 
 وصول غير مصرح به إلى تطبيقات الويب.

  إصلاحها طريقة

عند إنشاء ملف تعريف الارتباط في التعليمة البرمجية ، تعيين العلامة الآمنتة يجب على مطور الويب 
 trueعلى 

  متن إجمتالى  12لوجود رقم الضمان الاجتماعيل  تتكرر ثلاثة مرات فى ثلاثة مواقع بنستبة  ثغرة %
الثغرات عالية الخطورة  وتتمثل خطورة هذه الثغرة فى أن الكشتف غيتر المصترح بته لهتذه المعلومتات 

 يمكن أن يؤدي إلى الاحتيال ، أو سرقة الهوية 

  إصلاحها طريقة

 بيعة البيانات التي تتطابق مع نمط الاكتشاف.جب التحقق من ذلك لتحديد طي -
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قد يكون السبب الأساسي للكشف عن البيانات قاعدة بيانات ملف مسطح أو تشغيل بعض الثغرات الأمنية  -
 غير المتوقعة.

  ثغرة  ل ملف تعريف ارتباط جلسة العمل بدون علامة آمنة علىHttpOnly  ل  تتكر مرتان فى
عند عدم  الثغرات عالية الخطورة وتتمثل خطورة هذه الثغرة فى أنه % من إجمالى8موقعين بسنة 

وجود هذه العلامة، من الممكن الوصول إلى ملف تعريف الارتباط عبر رمز البرنامج النصي من 
هو إجراء أمان يمكن أن يساعد في تخفيف مخاطر  HttpOnly جانب العميل حيث أن تنشيط 

تستهدف ملفات تعريف الارتباط للجلسة الضحية. إذا تم تعيين الهجمات النصية عبر المواقع التي 
وكان المستعرض يدعم هذه الميزة ، فلن يتمكن رمز البرنامج النصي الموفر من  HttpOnly علامة

 .قفبل المهاجم من الوصول إلى ملف تعريف الارتباط

  إصلاحها طريقة

  لتعليمتة البرمجيتة ، تعيتين علامتة عنتد إنشتاء ملتف تعريتف الارتبتاط فتي ايجتب علتى مطتور الويتب 

HttpOnly إلى true 

  بصمة صفحة استجابة مختلفة فيما يتعلق بطلب حقن المسار  ثغرة ل XPath  ل تتكرر مرتان فى
% من إجمالى الثغرات عالية الخطورة  وتعنى هذه الثغرة أن محتوى صفحة الرد 8موقعين  بنسبة 

له توقيع مختلف عن ذلك الذي تم إرجاعه بواسطة الطلب الذي يتم إرجاعه بواسطة تطبيق الويب 
قد تتضمن بصمة الصفحة  ، وXPath العادي ، وهو ما قد يشير إلى وجود ثغرة أمنية في المسار 

 المختلفة رسائل خطأ أو تشير إلى تغيير حالة في التطبيق استجابة لمحاولة حقن المسار.

اجمين متن تجتاوز المصتادقة أو الوصتول غيتر المصترح وتكمن خطورة هذه الثغرة فى أنها تمكن المه
 الحساسة. XMLبه إلى بيانات 

 طريقة إصلاحها

التي تم ترجمتها مسبق ا ، والتفكير فى  خيارات  XPathيجب على المطور التفكير في استخدام عبارات  
 الاستعلام

 ى عدد الثغرات عالية % من إجمال8ل  تتكرر مرتان فى موقع واحد  بنسبة  تجاوز عدد صحيحثغرة ل
الخطورة  وتعنى أنه عندما تتجاوز أنواع البيانات الصحيحة قيمتها القصوى ، يمكن أن يكون للسلوك 
الناتج انعكاسات أمنية. وفي هذه الحالات ، سيتم تقليل الأعداد الصحيحة إلى قيمة رقمية أقل. وتكمن 

م استخدمها كحجم مؤقت  لتخزين البيانات ، خطورة ذلك فى كيفية استخدام القيمة الصحيحة حيث إذا ت
فقد يؤدي إجباره على الالتفاف إلى قيمة أقل إلى تجاوز عمليات فحص الحجم ، مع إدخال شروط 
تجاوز سعة المخزن المؤقت المحتملة و أيضا مكن أن تحتوي أخطاء تجاوز السعة الصحيحة على 

 من القيمة الصحيحة. مجموعة متنوعة من التأثيرات ، وفق ا للسياق والغرض

  طريقة إصلاحها
 يجب على المطور التحقيق من الخطأ وتحديد وجود ثغرة أمنية.

 
  من إجمالى  4ل توجد مرة واحدة فى موقع واحد نسبة  وجود رقم التأمين الاجتماعيثغرة ل %

لومات الكشف غير المصرح به لهذه المعالثغرات عالية الخطورة وتتمثل خطورة هذه الثغرة فى أن 
 يمكن أن يؤدي إلى الاحتيال ، أو سرقة الهوية 
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  إصلاحها طريقة

 جب التحقق من ذلك لتحديد طبيعة البيانات التي تتطابق مع نمط الاكتشاف.ي -
قد يكون السبب الأساسي للكشف عن البيانات قاعدة بيانات ملف مسطح أو تشغيل بعض الثغرات  -

 الأمنية غير المتوقعة.
 
 ل  تتكرر مرة واحدة فى موقع استجابة مختلفة فيما يتعلق بتضمين بملف محلي بصمة صفحة ثغرة ل

% من إجمالى الثغرات عالية الخطورة وتعني أن محتوى صفحة الرد الذي يتم  4واحد بنسبة 
إرجاعه بواسطة تطبيق الويب له توقيع مختلف عن ذلك الذي تم إرجاعه بواسطة طلب عادي ، مما 

قد تكون الاستجابات المتفاوتة دالة على  ، ملف محلي يشتمل على ثغرة أمنيةقد يشير إلى أن وجود 
وجود ثغرة في تعداد الملفات ، مما يسمح للمهاجم بتحديد ما إذا كانت هناك ملفات محددة على الناام 

 .أم لا

تكمن خطورة هذه الثغرة فى السماح للمهاجمين بالوصول غير المصترح بته إلتى المعلومتات الحساستة 
ا الاستفادة منها في مزيد من الهجمات على تطبيق الويب.  الموجودة في الملفات المحلية ، والتي يمكن أيض 

 طريقة إصلاحها

يجب على المطور تحديد مسار أي مورد ناام ملفات يحتوي على مسار يتكون من مدخلات تم  -
 .توفيرها خارجي ا ثم إجراء فحص تفويض قبل الوصول

 للحد من الوصول غير المصرح به إلى ناام ملفات تطبيقات الويبيجب استخدام آليات  -
 
  وجود حقل إدخال كلمة مرور عبرثغرة ل HTTP  4ل  تتكرر مرة واحدة فى موقع واحد  بنسبة %

من إجمالى الثغرات عالية الخطورة  حيث أن وجود  حقل إدخال كلمة مرور يتم إرساله إلى هدف 
 ذلك الكشف عن كلمات المرور إلى مهاجمين الشبكة. قد ينتج عن  HTTP غير آمن عبر 

  طريقة إصلاحها
 يجب ألا يتم إرسال كلمات المرور مطلق ا عبر النص الواضح.  

 .يجب عدم إرسال قيم كلمة المرور مطلق ا عبر القنوات غير الآمنة

 (أنواع الثورات متوسطة الخطورة 5جدول ) 

 نوع الثغرة م
عدد 
 الثغرات

نسبة عدد 
 غراتالث

 عدد الأقسام
 لكل ثغرة

النسبة عدد 
 الأقسام

1 Local Filesystem Paths Found 3 60 % 3 17% 
2 HTTP Trace Support Detected 1 20 % 1 6 % 
3 Possible Source Code Disclosure 1 20 % 1 6 % 

 المجموع 5 % 100 5  

  من  60مرات فى ثلاثة مواقع  بنسبة  ل  تتكرر ثلاثةمسارات  ملفات النظام العثور علىثغرة ل %
إجمالى الثغرات متوسطة الخطورة  وهذه المعلومات حساسة، لأنها قد تكشف أشياء عن بيئة  خادم 

 الويب للمهاجمين، وايضا معرفة مسار ملفات الناام يزيد من فرص نجاح الهجمات العمياء 

 طريقة إصلاحها :

  .الويب طبيق أو خطأ في تهيئة خادممكن أن تكون المشكلة بسبب خطأ في الت -
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لا يجب إرسال مخرجات الأخطاء التي تحتوي على معلومات حساسة مثل مسارات  ملفات الناام إلى  -
 .العملاء البعيدين عن خوادم الويب 

 
 اكتشاف دعم تتبع ثغرة لHTTP  من إجمالى  20ل تتكرر مرة واحدة فى موقع واحد بنسبة %

مرة أخرى إلى  HTTPهى أسلوب يطلب من خادم الويب إرسال تتبع الثغرات متوسط الخطورة و
قد يتمكن المهاجمون من استخدام التتبع عبر الموقع مع وجود ثغرة البرمجة النصية عبر  العميل حيث

 المواقع من استرداد قيمة ملفات تعريف الارتباط

 طريقة الإصلاح

  HTTPب وذلك لتعطيل دعم تتبع بالنسبة  لخوادم الويTraceEnabl  يجب تعطيل خاصية  

  من إجمالى ثغرات  20تتكرر مرة واحدة فى موقع واحد بنسبة  ثغرة ل إفشاء مصدر الكودل %
المواقع متوسطة الخطورة حيث يمكن أن تكون هذه التعليمات البرمجية لمصدر الكود مرئية بشكل 

،  JSP و PHP م تقنيات مثلغير مقصود للعملاء البعدين ويحدث هذا في التطبيقات التي تستخد
والتي تسمح بأن يتم خلط الشفرة مع محتوى العرض التقديمي الثابت. على سبيل المثال ، يتم التعليق 

، مما يؤدي إلى إرسالها إلى  HTML أحيان ا على التعليمات البرمجية المضمنة باستخدام تعليقات
رة المصدر معلومات عن طبيعة التطبيق ، مثل بالنسبة للمهاجم ، يمكن أن تكشف شف .العملاء البعيدين

 تصميمه ، و سلسلة اتصال قاعدة البيانات ، و مثل كلمات المرور 

 طريقة إصلاحها
ومن   هي في الحقيقة شفرة مصدر تطبيق يجب على المطور التحقق من أن المخرجات التي تم اكتشافها  

 الاهور .ثم  تحديد السبب فى ذلك، وإزالة المادة أو منعها من 

 (أنواع الثورات منخفضة الخطورة 6جدول ) 

 عدد الثغرات نوع الثغرة م
نسبة عدد 
 الثغرات

 عدد الأقسام لكل ثغرة
النسبة 
عدد 
 الأقسام

1 Email Addresses Found 6 75 % 6 33 % 
2 ASP/ASPX Error Detected 1 12.5 % 1 6 % 

3 
Form Password Field with 

Autocomplete Enable 
1 12.5 % 1 6 % 

 المجموع 8 100% 8  

 
  من إجمالى  75أقسام بنسبة  6مرات فى   6ل تتكرر  إيجاد عناوين البريد الإلكترونيثغرة ل %

الثغرات منخفضة الخطورة حيث الكشف عن أنماط تشبه عناوين البريد الإلكتروني قد تكون هذه 
في المحتوى المقدم من قفبل المستخدم ، أو عناوين  عناوين المستخدمين للناام ، أو العناوين المدرجة

الجهات الخارجية المضمنة في مكونات التطبيق  وتكمن الخطورة فى ذلك حيث يتم إضافة عناوين 
البريد الإلكترونية هذه إلى قوائم البريد العشوائي وأيضا استخدمها في هجمات الاستهداف و التصيد 

 مستخدمين بشكل أكثر دقة.الاحتيالي وأيضا لتخمين أسماء ال
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 طريقة إصلاحها

إذا كانت عناوين البريد الإلكتروني هي تلك الخاصة بالمستخدمين ، فيجب على المطورين التحقق من  -
 .سبب إخراجهم ومحاولة إزالتها أو تشويشها

يوصى بعدم عرض عناوين البريد الإلكتروني على الأجزاء المكشوفة من تطبيق الويب ، بشكل  -
 ر أو غير مباشر.مباش

هناك احتمال آخر وهو أن الخادم قد تم تهيئته تلقائي ا ليشمل عناوين البريد الإلكتروني. فيجب إزالة  -
 ذلك .

 
  رسالة خطأ مرتبطة بإطار ثغرة ل Microsoft ASP / ASP.NET ل  تتكرر مرة واحدة فى

شاف رسائل خطأ حول لغة من إجمالى الثغرات منخفضة الخطورة حثيث اكت 12.5موقع واحد بنسبة 
البرمجة المستخدمة فى موقع الويب وتكمن خطورة  ذلك فى الكشف عن معلومات حساسة حول 
التطبيق الذي يمكن أن يساعد في هجمات أكثر تعقيد ا وقد يكون رسالة الخطأ مؤشرا على وجود ثغرة 

 .أمنية
 طريقة إصلاحها

 .د من أنها لا تمثل نقطة ضعفيجب على المطور التحقق  من رسائل الخطأ والتأك -
 .تعطيل رسائل الخطأ للمستخدمين عن بعد -
 تهيئة خادم الويب لعرض رسائل خطأ آمنة لا تتضمن معلومات حساسة. -
 
  12.5ل  تتكرر مرة واحدة فى قسم واحد بنسبة نموذج  حقل إدخال كلمة المرور بشكل تلقائياثغرة ل 

ا يتضمن حقل إدخال كلمة المرور  % من إجمالى الثغرات منخفضة الخطورة حيث  اكتشاف نموذج 
فقد  يؤدي ذلك إلى قيام بعض المتصفحات بتخزين قيم   autocomplete ولم يتم إيقاف خاصية

المدخلات من قفبل المستخدمين محلي ا وتكمن الخطورة فى إمكانية استرداد كلمات المرور المخزنة 
 محلي ا من قفبل مستخدمين آخرين

 هاطريقة إصلاح

  OFFعلى قيمة  autocomplete يجب ضبط خاصية 

 أنواع ثورات المعلومات  (7جدول )

 عدد الثغرات نوع الثغرة م
نسبة عدد 
 الثغرات

 لكل ثغرة عدد الأقسام
نسبة 
عدد 
 الأقسام

1 
X-Frame-Option Header 

Not Set 
28 62 % 17 94 % 

2 
Interesting Meta tags 

Detected 
5 11 % 4 22 % 

3 News Feed Detected 5 11 % 4 22 % 

4 
Cookie HttpOnly Flag Not 

Set 
2 4.4% 1 6 % 

5 
Character Set Not 

Specified 
1 2.2 % 1 6 % 

6 HTTP Error Detected 1 2.2 % 1 6 % 
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 عدد الثغرات نوع الثغرة م
نسبة عدد 
 الثغرات

 لكل ثغرة عدد الأقسام
نسبة 
عدد 
 الأقسام

7 
Possible AJAX code 

detected 
1 2.2 % 1 6 % 

8 
Unsafe Or Unrecognized 

Character Set In Response 
Body 

1 2.2 % 1 6 % 

9 
Unsafe Or Unrecognized 

Character Set In Response 
Header 

1 2.2 % 1 6 % 

 المجموع 31  45  

 
  من إجمالى  62مواقع  بنسبة  17مرة فى  28تتكرر    عدم وجود خيار رأس الإطار  ثغرة %

ثغرات المعلومات  حيث يتيح هذا الرأس تحديد إذا كان يمكن تضمينه في إطارات في نطاقات أخرى 
النقر فوق  وكذلك النطاقات المسموح بها، وعند تعيين الرأس، قد يساعد هذا في التخفيف من هجمات

    المتصفحات التي تدعم هذه الميزة
 طريقة الإصلاح

   X-Frame-Options عينّ رأس

  11مواقع  بنسبة  4مرات فى  5تتكرر     اكتشاف العلامات الوصفية المثيرة للاهتمام ثغرة  %

من إجمالى ثغرات المعلومات حيث اكتشاف علامات  وصفية قد تكشف عن معلومات حساسة أو 
ا دقيق ا حيث يمكن أن تتضمن هذه العلامات معلومات مثل خصائص الناام الأساسي أو  تتطلب فحص 

تكوين التطبيق حيث قد تساعد المعلومات حول التطبيق التي يتم الكشف عنها دون داعٍ في محتوى 
 الصفحة في الاستغلال الناجح لهجمات أكثر تطورا .

 طريقة إصلاحها
ية المضمنة في المحتوى لضمان عدم وجود شيء يمكن أن يساعد أحد يجب مراجعة العلامات الوصف  

 المهاجمين.
 
  من إجمالى ثغرات المعلومات  11مواقع  بنسبة   4مرات فى  5ل تتكرر التغذية بالأخبارثغرة ل %

والتنسيقات ذات الصلة هي طرق لنشر محتوى ويب   RSSحيث خدمة متابعة الأخبار بشكل مباشر 
متاحة للتنزيل من قبل العميل ويتم  XMLهي مستندات  RSSتاام، و خلاصات يتم تحديثه بان

 تضمينها غالب ا في أنامة إدارة المحتوى ، مثل المدونات.
  من  4.4ل  تتكرر مرتين فى موقع واحد بنسبة تعيين ملف تعريف الارتباط غير آمنثغرة ل %

جراء أمان يمكن أن يساعد في هو إ HttpOnly إجمالى ثغرات المعلومات حيث  وجود علامة 
 .تخفيف مخاطر الهجمات النصية عبر المواقع التي تستهدف ملفات تعريف الارتباط للجلسة الضحية

 طريقة إصلاحها
 .trueإلى  HttpOnlyعند إنشاء ملف تعريف الارتباط في التعليمة البرمجية ، قم بتعيين علامة   
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   من إجمالى  2.2ة واحدة فى موقع واحد بنسبة ل تتكرر مرمجموعة حروف غير محددةثغرةل %
ثغرات المعلومات حيث إذا لم يتم تحديد مجموعة الأحرف ، قد يقوم المتصفح بافتراضات حول 
مجموعة الأحرف استناد ا إلى المحتوى،  وقد يمثل هذا مشكلة أمنية إذا كان المحتوى يتم إنشاؤه 

ذه الحالة ، قد يستغل المستخدمون الخبيثون كيفية تفسير ديناميكي ا وينشأ من المستخدمين، وفي مثل ه
 .متصفحات معينة للأحرف للتسبب في عرض محتوى ضار

 طريقة إصلاحها
( داخل نوع محتوى رأس الاستجابة أو نص UTF-8يحب تحديد مجموعة أحرف محددة جيدًا )مثل   

 الاستجابة.

  رسالة خطأ خاصة ثغرة لHTTP
% من إجمالى  2.2ى موقع واحد بنسبة ل تتكرر مرة واحدة ف (1)

ثغرات المعلومات  حيث يجيب  التحقيق من هذه الرسائل من خلال فحص الطلب والاستجابة تشير 
 .رسالة الخطأ إلى  حدث غير معروف على الخادم قد يكون مقترن ا بمشكلة عدم الأمان أو التهيئة

 طريقة إصلاحها
 وث هذا الخطأ ولماذا وضمان عدم وجود ثورة أمنية.يجب على المطور التحقيق في كيفية حد  

  ثغرة ل اكتشاف كودAJAX  من إجمالى ثغرات  2.2ل تتكرر مرة واحدة فى موقع واحد بنسبة %
إلى مجموعة من التقنيات المستخدمة لجعل تجربة المستخدم   AJAXالمعلومات حيث  تشير 

إرسال طلبات غير متزامنة ومعالجة ردودها  AJAX لتطبيقات الويب أكثر تفاعلية، و تتضمن وايفة
 .باستخدام جافا سكريبت ، دون الحاجة إلى إعادة تحميل الصفحة

، إلى وجود نقاط حقن محتملة قد توجد بها نقاط  AJAX اكتشف محتوى استخدام  وتكمن الخطورة فى 
 .ضعف

 طريقة إصلاحها
ويجب تضمين الفحص اليدوي في أي  الخلفية نقاط الضعف المحتملة AJAXيمكن أن تعرض واجهات 

 تقييم شامل للأمان.

 ل تتكرر مرة واحدة فى موقع  مجموعة أحرف غير آمنة أو غير معروفة في جسم الاستجابة ثغرة ل
% من إجمالى ثغرات المعلومات حيث وجود مجموعة أحرف غير آمنة أو غير  2.2واحد بنسبة 

وث سلوك غير متوقع اعتماد ا على كيفية تفسير معروفة في نص الاستجابة قد يتسبب هذا في حد
المستعرض لمجموعة الأحرف وقد يمثل هذا مشكلة أمنية إذا كان المحتوى تم إنشاؤه ديناميكي ا وينشأ 

في مثل هذه الحالة ، قد يستغل المستخدمون الخبيثون كيفية تفسير متصفحات معينة   من المستخدمين،
 .للأحرف للتسبب في عرض محتوى ضار

علتتى ستتبيل المثتتال ، قتتد يتتتمكن أحتتد المهتتاجمين متتن تجتتاوز عامتتل تصتتفية بتترامج نصتتية عبتتر المواقتتع 
بتشفير حمولته الضارة في مجموعة أحرف بديلة ، والتي يمكن تنفيتذها بنتاء  علتى كيفيتة تفستير المستتعرض 

  .للمحتوى المشفر

 طريقة إصلاحها
 نوع محتوى رأس الاستجابة أو نص الاستجابة.( داخل UTF-8حدد مجموعة أحرف محددة جيد ا )مثل 

 

                                            
1 Hyper Text Transport Protocol   ومعناه بالعربية  بروتوكول  نقل النص الفائق 
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  تتكرر مرة واحدة فى موقع ثغرة ل مجموعة أحرف غير آمن أو غير معروف في رأس الاستجابة ل

% من إجمالى ثغرات المعلومات  حيث وجود مجموعة أحرف غير آمنة أو غير  2.2واحد بنسبة 
لوك غير متوقع اعتماد ا على كيفية تفسير قد يتسبب هذا في حدوث س  معروفة في عنوان الاستجابة

المستعرض لمجموعة الأحرف، وقد يمثل هذا مشكلة أمنية إذا احتوى المورد المتأثر على محتوى تم 
إنشاؤه ديناميكي ا وينشأ من المستخدمين، وفي مثل هذه الحالة ، قد يستغل المستخدمون الخبيثون كيفية 

 .في عرض محتوى ضارتفسير متصفحات معينة للأحرف للتسبب 

 طريقة إصلاحها
( داخل نوع محتوى رأس الاستجابة أو نص UTF-8حدد مجموعة أحرف محددة جيدًا )مثل   

 الاستجابة.

 مما سبق نستنتج ما يلى :

مترات  8%   و تتكترر  32ل أعلتى نستبة  حقن الأوامربالنسبة للثغرات عالية الخطورة  تمثل ثغرة  ل -
وجدود ،    HTTP وجدود حقدل إدخدال كلمدة مدرور عبدر%  لثغترات :   4ة فى موقعين بينما أقل نسب
ل   ،  بصدمة صدفحة اسدتجابة مختلفدة فيمدا يتعلدق بتضدمين بملدف محلدي  ،  رقم التدأمين الاجتمداعي

 وتتكرر  مرة واحدة فى موقع واحد .

ل ت النظداممسدارات  ملفدا العثور علىثغرة ل % ل 60بالنسبة للثغرات متوسطة الخطورة  أعلى نسبة  -
اكتشاف دعدم تتبدع ، : إفشاء مصدر الكود % لثغرات  20و تتكرر ثلاثة مرات فى ثلاثة ، وأقل نسبة

HTTP   وتتكرر مرة واحدة فى موقع واحد 

ل  إيجدداد عنداوين البريددد الإلكترونددي% لثغترة  ل  75بالنستبة لثغتترات منخفضتة الخطتتورة أعلتى نستتبة  -
نمدوذج  حقدل إدخدال كلمدة المدرور % لثغترات ل:  12.5سبة  أقسام ، وأقل ن 6مرات فى   6وتتكرر 

حيتث تتكترر مترة    Microsoft ASP / ASP.NET  بشدكل تلقائيدا ، رسدالة خطدأ مرتبطدة بإطدار
 واحدة فى موقع .

مترة  28وتتكترر  عدم وجدود خيدار رأس الإطدار% لثغرة   62بالنسبة لثغرات المعلومات أعلى نسبة  -
،  HTTPرسدالة خطدأ خاصدة ،  مجموعة حروف غير محدددةغرات :  % لث 2.2وأقل نسبة  17فى 

، مجموعة أحرف غيدر آمندة أو غيدر معروفدة فدي جسدم الاسدتجابة، مجموعدة  AJAXاكتشاف كود 
 .و تتكرر مرة واحدة فى موقع  أحرف غير آمن أو غير معروف في رأس الاستجابة 

بتتات والمعلومتتات المصتترية يرجتتع الباحتتث وفتتى نهايتتة تحليتتل الثغتترات التتتى توجتتد بمواقتتع أقستتام المكت
 وجود هذه الثغرات على اختلاف أنواعها و خطورتها  إلى ما يأتي :

تدنى كفاءات ومهارات مطوري مواقع أقسام المكتبات والمعلومات المصرية حيث ان مطور الويب  .1
 ذو الكفاء العالية يستطيع إصلاح ومعالجة ما يوجد بالموقع من ثغرات أمنية

تخدام أقسام المكتبات والمعلومات المصرية أجهزة أو برامج لحماية المواقع من الاختراق عدم اس .2
حيث وجود هذه الأجهزة والبرامج  تخبر مسئول الموقع عن وجود أى تهدد أو ثغرات أمنية للموقع 

 وبالتالي العمل على العلاج والإصلاح

ات المتخصصة فى حماية تطبيقات الويب عدم تعاقد أقسام المكتبات والمعلومات المصرية مع الشرك .3
 من الاختراق لحماية مواقعها ومعالجة ما بها من ثغرات أمنية
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 نتائج الدراسة

%  18موقع قسم المكتبات والمعلومات جامعة المنوفية يوجد به أكبر عدد من الثغرة الأمنية بنسبة  -
 من إجمالي الثغرات الأمنية بمواقع المكتبات والمعلومات 

% النسبة الأكبر من المخاطر الأمنية بينما تحتل الثغرات الأمنية عالية  54غرات المعلومات تحتل ث -
 % . 10% والمنخفضة الخطورة 6% والمتوسطة الخطورة  30الخطورة 

% فقط لا يوجد  6يوجد بها ثغرات أمنية  ، % من مواقع أقسام المكتبات والمعلومات المصرية 94 -
 به أى ثغرة أمنية . 

أنواع  عالية  9نوع من الثغرات فى مواقع أقسام المكتبات والمعلومات المصرية منها  24 يوجد -
 انواع معلوماتية 9الخطورة وثلاثة أنواع متوسطة الخطورة وثلاثة أنواع منخفضة الخطورة و

 % النسبة لثغرات منخفضة الخطورة  75ل أعلى نسبة  إيجاد عناوين البريد الإلكترونيثغرة  ل  -

 %  بالنسبة لثغرات المعلومات  62أعلى نسبة عدم وجود خيار رأس الإطار  ل ثغرة  -

 % بالنسبة للثغرات متوسطة الخطورة   60أعلى نسبة   ل مسارات  ملفات النظام العثور علىثغرة  ل -

 % بالنسبة للثغرات عالية الخطورة    32ل أعلى نسبة  حقن الأوامرثغرة  ل -

 التوصيات

يدور هذا  في المكتبات والمعلومات بعنوان ل الأمن الرقمي للمكتبات والمعلوماتلإنشاء برنامج مميز  -1
 البرنامج حول المحاور الآتية :

 استخدام التكنولوجيا في تأمين مباني المكتبات ومراكز المعلومات 
 تأمين وتشفير  قواعد البيانات 
 تأمين تطبيقات الويب 
 بحوث الثغرات الأمنية وتطبيقات الاختراق 
 مين شبكات المعلوماتتأ 
 برامج الأمن المعلوماتي 

تقوم أقسام المكتبات والمعلومات والجمعية المصرية للمكتبات والمعلومات بتنايم العديد من الدروات   -2
 التدريبية عن تطبيقات أمن المعلومات في المكتبات والمعلومات  مثل :

  دورة عن التشفير وخاصة تشفير قواعد البيانات والمعلومات. 
 .دورة عن التحقيق الجنائي الرقمي لاكتشاف انتهاك حقوق الملكية الفكرية 
 .دورة عن اختراق تطبيقات الويب 
 .دورة عن الهندسة الاجتماعية وتأثيرها على الأمن المعلوماتي الرقمي 
 دورة عن الهندسة العكسية وتأثيرها في معالجة مشاكل قواعد البيانات 

ومات المصرية بوضع سياسة واضحة لإجراءات الأمن والحماية لمواقع تقوم جمعية المكتبات والمعل  -3
 ردة وليست واضحة الويب في مجال المكتبات والمعلومات وذلك ليكون حماية المواقع نتيجة لسياسة

 وتتضمن السياسة  العناصر الاتية : معين لحدث فعلٍ 
 علومات.الشخص المسئول عن وضع السياسة وتنفيذها ومتابعتها بمؤسسات الم 
 .الإجراءات الوقائية لحماية المواقع من الاختراق 
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 .البرامج المستخدمة في الحماية من الاختراق 
 .الدورات التدريبة اللازمة للقائمين بحماية المواقع من الاختراق 

العمل على زيادة الوعى بأهمية أمن المعلومات وخطورة الثغرات الأمنية لدى كل من أعضاء هيئة  -4
الطلاب وأخصائي المكتبات والمعلومات ومتخذي القرار بالمؤسسات المعلوماتية وذلك التدريس  و

بإقامة  العديد من المحاضرات والندوات و ورش العمل حول أهمية أمن المعلومات وخطورة الثغرات 
الأمنية ، ويمكن وضع مقرر ضمن برامج أقسام المكتبات والمعلومات بعنوانل الوعى المعلوماتي 

 لالرقمي

 تخصيص مقرر أو أكثر  عن أمن المعلومات ضمن مقررات برامج أقسام المكتبات والمعلومات. -5

 مواقع أقسام المكتبات المصرية

 الموقع الفيس م

 /http://art.tanta.edu.eg/laibrary جامعة طنطا -الوثائق والمكتبات 1

جامعة  –والوثائق والمعلومات المكتبات  2
 القاهرة

http://arts.cu.edu.eg/index.aspx?id=80# 

جامعة -الوثائق والمكتبات والمعلومات 3
 المنصورة

-http://artsfac.mans.edu.eg/sectors
dept-lib-departments/732-ar/academic 

4 
 جامعة بنها–المكتبات والمعلومات 

-http://fart.bu.edu.eg/fart/dept/liberaries
omeh-information-and 

5 
 جامعة المنوفية  -المكتبات والمعلومات

http://mu.menofia.edu.eg/art/LIB/Home/
ar 

6 
 جامعة الإسكندرية -المكتبات والمعلومات

rts.alexu.edu.eg/dept/librarhttp://www.a
ies/ 

 

7 
 جامعة اسيوط-المكتبات والوثائق والمعلومات

http://www.aun.edu.eg/faculty_arts/ara
bic/Department_Details.php?id=1505 

8 
 جامعة الفيوم -كتباتالوثائق والم

http://www.fayoum.edu.eg/Arts/Docum
entsAndLibraries/AboutBoard.aspx 

9 
 جامعة حلوان -المكتبات والمعلومات

-http://www.helwan.edu.eg/Arts
Ar/?page_id=1058 

10 
 جامعة سوهاج–المكتبات والمعلومات 

-http://www.sohag
univ.edu.eg/facart/?page_id=8957 

 جامعة –قسم المكتبات  والمعلومات بقنا  11
 جنوب الوادي

http://www.svu.edu.eg/arabic/links/cam
ps/qena/art/# 

12 
 جامعة بنى سويف –قسم علوم المعلومات 

://www.arts.bsu.edu.eg/Content.asphttp
x?section_id=1393&cat_id=3 

13 
 جامعة قناة السويس–المكتبات والمعلومات 

http://art.scuegypt.edu.eg/?page=page
s&page_id=160 

اط لا يوجد جامعة دمي  -الوثائق والمكتبات 14
 ثغرات

 

http://www.du.edu.eg/faculty/art/up/unit
Data.aspx?id=34&n=97 

http://art.tanta.edu.eg/laibrary/
http://art.tanta.edu.eg/laibrary/
http://arts.cu.edu.eg/index.aspx?id=80
http://arts.cu.edu.eg/index.aspx?id=80
http://artsfac.mans.edu.eg/sectors-ar/academic-departments/732-lib-dept
http://artsfac.mans.edu.eg/sectors-ar/academic-departments/732-lib-dept
http://fart.bu.edu.eg/fart/dept/liberaries-and-information-home
http://fart.bu.edu.eg/fart/dept/liberaries-and-information-home
http://mu.menofia.edu.eg/art/LIB/Home/ar
http://mu.menofia.edu.eg/art/LIB/Home/ar
http://www.arts.alexu.edu.eg/dept/libraries/
http://www.arts.alexu.edu.eg/dept/libraries/
http://www.aun.edu.eg/faculty_arts/arabic/Department_Details.php?id=1505
http://www.aun.edu.eg/faculty_arts/arabic/Department_Details.php?id=1505
http://www.fayoum.edu.eg/Arts/DocumentsAndLibraries/AboutBoard.aspx
http://www.fayoum.edu.eg/Arts/DocumentsAndLibraries/AboutBoard.aspx
http://www.helwan.edu.eg/Arts-Ar/?page_id=1058
http://www.helwan.edu.eg/Arts-Ar/?page_id=1058
http://www.sohag-univ.edu.eg/facart/?page_id=8957
http://www.sohag-univ.edu.eg/facart/?page_id=8957
http://www.svu.edu.eg/arabic/links/camps/qena/art/
http://www.svu.edu.eg/arabic/links/camps/qena/art/
http://www.arts.bsu.edu.eg/Content.aspx?section_id=1393&cat_id=3
http://www.arts.bsu.edu.eg/Content.aspx?section_id=1393&cat_id=3
http://art.scuegypt.edu.eg/?page=pages&page_id=160
http://art.scuegypt.edu.eg/?page=pages&page_id=160
http://www.du.edu.eg/faculty/art/up/unitData.aspx?id=34&n=97
http://www.du.edu.eg/faculty/art/up/unitData.aspx?id=34&n=97
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 الموقع الفيس م

15 
 جامعة كفر الشي -المكتبات والمعلومات

http://www.kfs.edu.eg/arts/display_dep.
aspx?topic=4574&dep=134 

16 
 جامعة عين شمس -المكتبات والمعلومات

http://arts.asu.edu.eg/article.php?action
=show&id=50# 

 

17 

 –كلية اللغة العربية –والمكتبات  الوثائق
 جامعة الأزهر بأسيوط

-http://www.arabicazhar
asiut.com/page.php?pid=397 

 
-http://www.azhar.edu.eg/araic

asyout/%D8%A7%D9%84%D8%A7%
D9%82%D8%B3%D8%A7%D9%85/%

-D9%82%D8%B3%D9%85
%D8%A7%D9%84%D9%88%D8%AB

-%D8%A6%D9%82%D8%A7
-%D9%88

%D8%A7%D9%84%D9%85%D9%83
%D8%AA%D8%A8%D8%A7%D8%AA 

 

18 

-كلية الدراسات الانسانية  -الوثائق والمكتبات
 جامعة الأزهر بالقاهرة

-http://www.azhar.edu.eg/anthropology
cairo/%D8%A7%D9%84%D8%A7%D9

-%82%D8%B3%D8%A7%D9%85/
%D8%A7%D9%84%D9%88%D8%AB

-%D8%A7%D8%A6%D9%82
%D9%88%D8%A7%D9%84%D9%85
%D9%83%D8%AA%D8%A8%D8%A7
%D8%AA 

 مل ملحواة  قسم الوثائق والمكتبات جامعة المنيا رابط القسم لا يع

 Vegaملحق اختبارات برنامج 

 

http://www.kfs.edu.eg/arts/display_dep.aspx?topic=4574&dep=134
http://www.kfs.edu.eg/arts/display_dep.aspx?topic=4574&dep=134
http://arts.asu.edu.eg/article.php?action=show&id=50
http://arts.asu.edu.eg/article.php?action=show&id=50
http://www.arabicazhar-asiut.com/page.php?pid=397
http://www.arabicazhar-asiut.com/page.php?pid=397
http://www.azhar.edu.eg/araic-asyout/%D8%A7%D9%84%D8%A7%D9%82%D8%B3%D8%A7%D9%85/%D9%82%D8%B3%D9%85-%D8%A7%D9%84%D9%88%D8%AB%D8%A7%D8%A6%D9%82-%D9%88-%D8%A7%D9%84%D9%85%D9%83%D8%AA%D8%A8%D8%A7%D8%AA
http://www.azhar.edu.eg/araic-asyout/%D8%A7%D9%84%D8%A7%D9%82%D8%B3%D8%A7%D9%85/%D9%82%D8%B3%D9%85-%D8%A7%D9%84%D9%88%D8%AB%D8%A7%D8%A6%D9%82-%D9%88-%D8%A7%D9%84%D9%85%D9%83%D8%AA%D8%A8%D8%A7%D8%AA
http://www.azhar.edu.eg/araic-asyout/%D8%A7%D9%84%D8%A7%D9%82%D8%B3%D8%A7%D9%85/%D9%82%D8%B3%D9%85-%D8%A7%D9%84%D9%88%D8%AB%D8%A7%D8%A6%D9%82-%D9%88-%D8%A7%D9%84%D9%85%D9%83%D8%AA%D8%A8%D8%A7%D8%AA
http://www.azhar.edu.eg/araic-asyout/%D8%A7%D9%84%D8%A7%D9%82%D8%B3%D8%A7%D9%85/%D9%82%D8%B3%D9%85-%D8%A7%D9%84%D9%88%D8%AB%D8%A7%D8%A6%D9%82-%D9%88-%D8%A7%D9%84%D9%85%D9%83%D8%AA%D8%A8%D8%A7%D8%AA
http://www.azhar.edu.eg/araic-asyout/%D8%A7%D9%84%D8%A7%D9%82%D8%B3%D8%A7%D9%85/%D9%82%D8%B3%D9%85-%D8%A7%D9%84%D9%88%D8%AB%D8%A7%D8%A6%D9%82-%D9%88-%D8%A7%D9%84%D9%85%D9%83%D8%AA%D8%A8%D8%A7%D8%AA
http://www.azhar.edu.eg/araic-asyout/%D8%A7%D9%84%D8%A7%D9%82%D8%B3%D8%A7%D9%85/%D9%82%D8%B3%D9%85-%D8%A7%D9%84%D9%88%D8%AB%D8%A7%D8%A6%D9%82-%D9%88-%D8%A7%D9%84%D9%85%D9%83%D8%AA%D8%A8%D8%A7%D8%AA
http://www.azhar.edu.eg/araic-asyout/%D8%A7%D9%84%D8%A7%D9%82%D8%B3%D8%A7%D9%85/%D9%82%D8%B3%D9%85-%D8%A7%D9%84%D9%88%D8%AB%D8%A7%D8%A6%D9%82-%D9%88-%D8%A7%D9%84%D9%85%D9%83%D8%AA%D8%A8%D8%A7%D8%AA
http://www.azhar.edu.eg/araic-asyout/%D8%A7%D9%84%D8%A7%D9%82%D8%B3%D8%A7%D9%85/%D9%82%D8%B3%D9%85-%D8%A7%D9%84%D9%88%D8%AB%D8%A7%D8%A6%D9%82-%D9%88-%D8%A7%D9%84%D9%85%D9%83%D8%AA%D8%A8%D8%A7%D8%AA
http://www.azhar.edu.eg/araic-asyout/%D8%A7%D9%84%D8%A7%D9%82%D8%B3%D8%A7%D9%85/%D9%82%D8%B3%D9%85-%D8%A7%D9%84%D9%88%D8%AB%D8%A7%D8%A6%D9%82-%D9%88-%D8%A7%D9%84%D9%85%D9%83%D8%AA%D8%A8%D8%A7%D8%AA
http://www.azhar.edu.eg/araic-asyout/%D8%A7%D9%84%D8%A7%D9%82%D8%B3%D8%A7%D9%85/%D9%82%D8%B3%D9%85-%D8%A7%D9%84%D9%88%D8%AB%D8%A7%D8%A6%D9%82-%D9%88-%D8%A7%D9%84%D9%85%D9%83%D8%AA%D8%A8%D8%A7%D8%AA
http://www.azhar.edu.eg/anthropology-cairo/%D8%A7%D9%84%D8%A7%D9%82%D8%B3%D8%A7%D9%85/-%D8%A7%D9%84%D9%88%D8%AB%D8%A7%D8%A6%D9%82-%D9%88%D8%A7%D9%84%D9%85%D9%83%D8%AA%D8%A8%D8%A7%D8%AA
http://www.azhar.edu.eg/anthropology-cairo/%D8%A7%D9%84%D8%A7%D9%82%D8%B3%D8%A7%D9%85/-%D8%A7%D9%84%D9%88%D8%AB%D8%A7%D8%A6%D9%82-%D9%88%D8%A7%D9%84%D9%85%D9%83%D8%AA%D8%A8%D8%A7%D8%AA
http://www.azhar.edu.eg/anthropology-cairo/%D8%A7%D9%84%D8%A7%D9%82%D8%B3%D8%A7%D9%85/-%D8%A7%D9%84%D9%88%D8%AB%D8%A7%D8%A6%D9%82-%D9%88%D8%A7%D9%84%D9%85%D9%83%D8%AA%D8%A8%D8%A7%D8%AA
http://www.azhar.edu.eg/anthropology-cairo/%D8%A7%D9%84%D8%A7%D9%82%D8%B3%D8%A7%D9%85/-%D8%A7%D9%84%D9%88%D8%AB%D8%A7%D8%A6%D9%82-%D9%88%D8%A7%D9%84%D9%85%D9%83%D8%AA%D8%A8%D8%A7%D8%AA
http://www.azhar.edu.eg/anthropology-cairo/%D8%A7%D9%84%D8%A7%D9%82%D8%B3%D8%A7%D9%85/-%D8%A7%D9%84%D9%88%D8%AB%D8%A7%D8%A6%D9%82-%D9%88%D8%A7%D9%84%D9%85%D9%83%D8%AA%D8%A8%D8%A7%D8%AA
http://www.azhar.edu.eg/anthropology-cairo/%D8%A7%D9%84%D8%A7%D9%82%D8%B3%D8%A7%D9%85/-%D8%A7%D9%84%D9%88%D8%AB%D8%A7%D8%A6%D9%82-%D9%88%D8%A7%D9%84%D9%85%D9%83%D8%AA%D8%A8%D8%A7%D8%AA
http://www.azhar.edu.eg/anthropology-cairo/%D8%A7%D9%84%D8%A7%D9%82%D8%B3%D8%A7%D9%85/-%D8%A7%D9%84%D9%88%D8%AB%D8%A7%D8%A6%D9%82-%D9%88%D8%A7%D9%84%D9%85%D9%83%D8%AA%D8%A8%D8%A7%D8%AA
http://www.azhar.edu.eg/anthropology-cairo/%D8%A7%D9%84%D8%A7%D9%82%D8%B3%D8%A7%D9%85/-%D8%A7%D9%84%D9%88%D8%AB%D8%A7%D8%A6%D9%82-%D9%88%D8%A7%D9%84%D9%85%D9%83%D8%AA%D8%A8%D8%A7%D8%AA
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