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 صخلالم

 mobile Health appsتناام  يا  السانوات ارةيارك بماكل موارد ساوا توبيقاات الناحة المتنقلاة 
المستةدمة ي  الهواتف الذكية، والت  على الرغم من يوائدها إلا أنها تورح عددا من الممكلات الت  تتعلق 
بالةنونية بسبب البيانات المةنية والحساسة التا  يمكنهاا الوناول إليهاا، لاذا ساعت هاذس الدراساة إلاى 

المتاحااة علااى النسااةة  mHealth appsدراسااة وتحلياال سياسااات الةنونااية لتوبيقااات النااحة المتنقلااة 
المناارية ماان متجاار جوجاال باالاي، للكمااف عاان ممارساااتها ونااوا ووبيعااة البيانااات التاا  تجمعهااا ماان 
المستةدمين والتحقق من التزامها بلاوائ  وقاوانين الةنوناية، وكاذلت التعارف علاى اتجاهاات مساتةدم  

د اساتةدمت الباحةاة المانه  تلت التوبيقات نحو الةنونية وممارساتهم ي  إدارك وحماية ةنونيتهم. وق
الونف  التحليلا ، معتمادك يا  ذلات علاى أداتاين للدراساة وهماا قائماة المراجعاة لتحليال م امون سياساات 

لكمااف  ( توبيااق، وارةاارت اسااتبانة الكترونيااة1٥3الةنونااية للتوبيقااات عينااة الدراسااة والبااال  عااددها )
ت الدراسة  إلى عدد من النتائ  من أهمهاا: ، وةلنممارسات مستةدم  تلت التوبيقات لإدارك ةنونيتهم

أن مستوت امتةال مقدمو الةدمة بتوبيقات النحة المتنقلة عينة الدراسة للوائ  وقوانين الةنوناية ومادت 
(. 0.32التزامهم بالكمف عن ممارساتهم حيال ةنونية المستةدمين كاان  اعيفا بمتوساو حسااب  بلا  )

انف مان التوبيقاات ٪(3٩.٩نسابة ) تم تننيف ت نسابة علاى أنهاا ذات مةااور ةنوناية مرتفعاة، بينماا ن 
يساتةدمون مان أياراد العيناة ٪( ٤٦.2نسابة )، هناات ٪( بأنها ذات مةااور ةنوناية مرتفعاة جادا3٤.٦)

ماان مسااتةدم  تلاات  ٪(٤٦.2نساابة ) ، كمااا أيااادتبالفعاال توبيقااات النااحة المتنقلااة علااى هااواتفهم الذكيااة
سياسااات الةنونااية لتوبيقااات النااحة المتنقلااة قباال تةبيتهااا علااى هااواتفهم  أباادا الاام يقاارأو التوبيقااات بااأنهم

المحمولة. وأونت الدراسة ب رورك عمل حملات توعية لتةقيف المواونين بمأن حقوقهم وواجبااتهم تجااس 
ةنوناايتهم الرقميااة وواارا مواجهااة انتهاكااات الةنونااية، وتااوعيتهم بوجااود قااانون لحمايااة البيانااات 

رن الرياام ماان وعاا  مسااتةدم  التوبيقااات بالةنونااية ماان مااأن  دياام موااوري  المةنااية ياا  مناار،
 التوبيقات على التعامل مم بيانات المستةدم بمكل أكةر مسؤولية.

 الكلمات المفتاحية: 

سياسااات الةنوناايةخ الةنونااية المعلوماتيااةخ حمايااة الةنوناايةخ توبيقااات النااحة المتنقلااةخ 
 الهواتف الذكية.

 تمهيد:

اليوم يا  أن الةنوناية ت عاد مان الحقاوا الدساتورية ارساساية الملازماة للماة  الوبيعا  لا نزاا 
وتعتبااار  ( ٢٠١٦)مصططططف   بنااافت  الإنساااانية كأنااال عاااام، يهااا  ت عاااد أسااااس بنياااان كااال مجتمااام ساااليم

الةنونية واحدك من ارمياء المرتبوة بارمان النفس  والمعور بالقدرك على التحكم ي  محيو الفرد. ومم 
الاعتماد المتزايد على التكنولوجيا الرقمية وتوورها المستمر، تغير مفهوم الةنونية بمرور الوقت سواء 

التوورات الحديةااة ياا  تكنولوجيااا الاتنااال بالنساابة لمسااتةدم  التكنولوجيااا، أو حتااى بالنساابة لمووريهااا. ياا
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منحت الفرنة لورف ةالث بةلاف وري  الاتنال بالتحكم ي  ملفات المستةدمين ومراقبتهاا. وبنااءع عليا  
" إلى الحق ي  التحكم The right to be let aloneتوور مفهوم الةنونية من الحق ي  البقاء منفردا "

 .(Chen, 2018)ي  المعلومات المةنية 

حيث يمهد عنرنا الحال  جدلا واسعا حول ةنونية اريراد المستةدمين للإنترنت وحماايتهم مان  
أساتاذ  Arvind Narayananةور التهديد والابتزاز وارذت بكاية أمكال ، يما نرح با  أرييناد ناراياناان 

ا، يإنهاا تعمال علاى أن  بمجرد أن تحنل إحدت الجهات علاى بياناتنا علوم الكمبيوتر ي  جامعة برينستون "
تةزينهااا إلااى اربااد، يهنااات مااركات تتةناا  ياا  جماام البيانااات عنااا ماان منااادر مةتلفااة لإنماااء ملفااات 

، وما نارحت (٢٠١٩)عبد الله  ايترا ية وإنماء توبيقات لاستةراج البيانات للتأةير علينا بورا مةتلفة 
تناادي العاالم  مان تناريحا ياوح  ماؤةرا يا  المنتادت الاق  Margo Seltzerب  أي ا مارغو سايلتزر 

بوياك الةنونية حيث قالت" لم يعد من الممكن العودك إلى الةنونية الت  كنا نعريها ي  الما  ...كما 
وهاا  جميعهااا  (Yerukhimovich, et al, 2016)ماتاات الوريقااة التاا  كنااا نفكاار ييهااا بالةنونااية"

 ي  حقيقة هذس الممكلة.تنريحات تدعو حقا لإةارك القلق و رورك البحث والتقن  

 يا  ةاورك الذكية والت  أنبحت جزءا لا يتجازأ مان الحيااك اليومياة مان الهواتف ومم ما أحدة  انتمار
. (Lane, et al., 2020)منهاا  الاساتفادك إلاى المجتمام قواعاات مان قوااا كل الإنسان، حيث يسعى حياك

 المحمولاة والتوبيقاات ارجهازك مان العدياد تيظهر اليوم، الةورك هذس ي  بقوك النحة يمارت نجد أن قواا
 القابلااة أو المحمولااة ارةاارت وارجهاازك وارساااور المعناام ساااعات مةاال النااحية والوبيااة المجااالات ياا 

وغيرها من التوبيقات والت  تؤدي العديد مان الوظاائف بادءا مان إدارك الحاالات الناحية ويحا   للارتداء
واللياقااة البدنيااة  الحراريااة السااعرات ومسااتوت الاادم والسااكر و ااغو الحاارارك درجااة ارعااراو ومراقبااة

 ذلاات إلااى نااحية ومتابعااة نااحة الماارأك والحواماال، ومااا غذائيااة أنظمااة ومسااتويات الكوليسااترول واقتااراح
(Apuru & Andembubtob & Audu Dodo, 2017) . 

نقلااة ماان يوائااد لتوبيقااات النااحة المت Huuskonen, et al. (2015)وعلااى الاارغم ممااا ذكاارس 
mobile Health apps للمااواونين وزيااادك الونااول إلااى المعلومااات  المعيمااية الظااروف ماان تحسااين

 ويسااعد الناحية الرعاياة علاى ال اروري غيار الإنفااا تقليل على المجتمم يساعد بدورس والذي النحيةخ
ا إلا أنها تورح الكةير من الممكلات منها ماا يتعلاق بةوار التماةي  أو  .المواونين نحة  مان ي  أي ع

الاسااتةدام الةاااوم، ومنهااا مااا يتعلااق بةنونااية البيانااات بساابب المعلومااات المةنااية والحساسااة التاا  
تجمعها تلت التوبيقات عن المستةدم ي لا عان ممااركة البياناات مام أواراف أةارت وعادم توبياق معاايير 

 لها تمكل العديد من المةاور ارمنية الكبيرك على ةنونية المستةدمين.الةنونية مما يجع

 أولا: الإطار المنهجي للدراسة:

 مشكلة الدراسة :  ١/١

المستةدمة يا  الهواتاف الذكياة  mHealthتنام  ي  السنوات ارةيرك سوا توبيقات النحة المتنقلة 
ياا  متاااجر التوبيقااات الرئيسااية علااى توبيقااا أتيحاات  32٥000تاام حناار  2017بمااكل مواارد، يفاا  عااام 

 .(٢٠٢٢)مؤمنة  201٦٪ على عام 32مستوت العالم، وقد قدر هذا بزيادك قاربت نسبة 

مان قبال الكةيار  mHealth appsوقد لاحظت الباحةة الاساتةدام المتزاياد لتوبيقاات الناحة المتنقلاة 
 يول  ين و عهم  النح ، دون أنمن اريراد المحيوين بها سواء كانوا مر ى أم مجرد راغبين ي  تحس

اا هؤلاء  علاى التوبيقاات هاذس وتةبيات تنزيال عناد مةناية وحساساة بياناات بماا ياتم جمعا  مان كاييعاا اهتمامع
علاى  معيناة بياناات إلاى للونول لتلت لتوبيقات معينة من أذونات منح  عليهم الذكية، أو بما يتعين هواتفهم
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 البياناات مان العدياد mHealth اساتةدامها، حياث تتولاب توبيقاات أو تةبيتهاا مان يتمكناوا أن قبال أجهازتهم
 وي ول الباحةة وجعلها تتساءل:  ةدماتها، وهو ما أةار انتباس لتقديم المةنية والحساسة

  هل يلتزم موورو توبيقاتmHealth  بالإيناح والكمف عن ممارساتهم نحو ةنونية بياناات
 م المةنية ومعالجتها وحفظها؟المستةدمين وإبلاغهم بكيفية جمم معلوماته

  هاال مسااتةدم  توبيقاااتmHealth  علااى درايااة بمةاااور الةنونااية التاا  قااد تنمااأ حيااال جماام
 واستةدام ومماركة بياناتهم المةنية؟ وهل بإمكانهم إدارك ةنونيتهم داةل تلت التوبيقات؟

 باا قانونياا ومن هنا جاءت يكرك الدراسة حياث أن الإينااح عان ممارساات الةنوناية  ي عاد مول
تحاددس لاوائ  وقاوانين الةنوناية، كماا أن البيانااات الناحية ها  بياناات حساساة بحكام وبيعتهااا 

 وبموجب القانون أي ا.

" دراساة وتحليال سياساات الةنوناية  ومن ثط  يمكطن صطيامة مشطكلة الدراسطة علط  النحطو التطالي 
ية من متجر جوجال بالاي للكماف المتاحة على النسةة المنر mHealth appsلتوبيقات النحة المتنقلة 

عن ممارساتها ونوا ووبيعة البيانات الت  تجمعهاا مان المساتةدمين والتحقاق مان التزامهاا بلاوائ  وقاوانين 
الةنونية، والتعرف على اتجاهاات مساتةدم  تلات التوبيقاات نحاو الةنوناية  وممارسااتهم يا  إدارك 

 وحماية ةنونيتهم".

 أهداف الراسة:  ١/٢

 الدراسة إل  تحقيق هدفين رئيسيين  ويندرج تحت كل منهما عدد من الأهداف الفرعية:تسع  

 تحليااال سياساااات الةنوناااية لعيناااة مااان توبيقاااات  :الهطططدف الأولmHealth  المتاحاااة علاااى النساااةة
المنااارية مااان متجااار جوجااال بااالاي للتأكاااد مااان توايقهاااا مااام قاااوانين الةنوناااية، ومااادت التزامهاااا 

ماية البيانات المةناية لمساتةدميها، وينادرج تحات هاذا الهادف عادك أهاداف بالممارسات المسؤولة لح
 يرعية وه :

 التعرف على المو وعات والق ايا الت  تناولتها سياسات الةنونية لتلت التوبيقات. -

 رند واقم ممارسات الةنونية الت  يتبعها موورو توبيقات النحة المتنقلة. -

ف عن ممارسات الةنونية الةانة بجمم ومماركة رند مدت التزام موورو التوبيقات بالكم -
 ونقل البيانات المةنية والحساسة للمستةدمين.

 استكماف مدت الحماية الت  تويرها تلت التوبيقات لمستةدميها. -

 حنر أنواا البيانات المةنية الت  تجمعها تلت التوبيقات من المستةدمين. -

 التوبيقات.التعرف على أنواا ارذونات الت  تولبها تلت  -

 :الكمااف عاان واقاام الاسااتةدام لتلاات التوبيقااات وماادت وعاا  مسااتةدميها ب ليااات حمايااة  الهططدف الثططاني
 الةنونية، ويندرج تحت هذا الهدف عدك أهداف يرعية:

 الكمف عن واقم ومعدل استةدام عينة الدراسة لتوبيقات النحة المتنقلة. -

 قلة نحو الةنونية. التعرف على اتجاهات مستةدم  توبيقات النحة المتن -

 رند الممارسات الت  يقوم بها مستةدم  توبيقات النحة المتنقلة لإدارك وحماية ةنونيتهم. -
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 تساؤلات الدراسة: ١/٣

 تسعى الدراسة إلى الإجابة على التساؤلات التالية:

 سة:أولا: تساؤلات الدراسة التحليلية لسياسات الخصوصية لتطبيقات الصحة المتنقلة عينة الدرا

 ما مدت التزام تلت التوبيقات بحماية الحق ي  الةنونية لمستةدميها؟ (1

 ما مدت و وح سياسات الةنونية لتوبيقات النحة المتنقلة عينة الدراسة؟ (2

 ما أهم المو وعات والق ايا الت  تناولتها سياسات الةنونية لتلت التوبيقات؟ (3

ف عن ممارساتهم نحو ةنونية بيانات ما مستوت التزام مووري توبيقات النحة المتنقلة بالكم (٤
 المستةدمين؟

 ما وبيعة البيانات الت  تجمعها تلت التوبيقات من المستةدمين؟ (٥

 ما أنواا ارذونات الت  تولبها تلت التوبيقات؟ (٦

هل تتمارت تلت التوبيقات البيانات الت  تجمعها مم أوراف أةرت؟ وهل تحر  على ذكر هذس  (7
 اروراف نراحة؟

 موورو تلت التوبيقات على ةنونية وأمان بيانات المستةدمين المةنية والحساسة؟كيف يحايظ  (8

 تساؤلات الدراسة الميدانية: ثانيا:

 ما معدل استةدام أيراد العينة لتوبيقات النحة المتنقلة ؟ (٩

 ما اتجاهات مستةدمو توبيقات النحة المتنقلة نحو الةنونية؟ (10

 يقات النحة المتنقلة لإدارك وحماية ةنونيتهم؟ما الممارسات الت  يقوم بها مستةدم  توب (11

 أهمية الدراسة: ١/٤

 تستمد الدراسة الحالية أهميتها من الآت :

إلقااء ال اوء علاى مفهاوم الةنوناية يا  بيئاة الهواتاف الذكياة باعتباارس مان المجاالات البحةيااة  -
 ة.الحديةة وةانة ي  ظل تنام  الاهتمام العالم  بمجال حماية البيانات المةني

رياام وعاا  موااوري توبيقااات الهواتااف الذكيااة بقااوانين ولااوائ  الةنونااية، ل اامان التاازامهم  -
 بالسياسات والمعايير لتويير الحماية لمستةدميها.

تعد هذس الدراسة من الدراسات الاستكمايية حول تقنا  حالاة الةنوناية لمساتةدم  توبيقاات  -
ساالوت مسااتةدميها ييمااا يتعلااق والةااروج بتنااور عااام عاان واقاام  mHealthالنااحة المتنقلااة 

بةنونية بياناتهم المةناية والحساساة لعال ذلات يسااعد يا  توعياة ارياراد بحقهام يا  حماياة 
 حياتهم الةانة من أي انتهات أو تعدي عليها.

ترت الباحةة أن زيادك وع  مستةدم  توبيقات الهواتف الذكية بلاوائ  الةنوناية وقوانينهاا قاد  -
 يقات بسياسات الةنونية الت  ي عونها ي  توبيقاتهم.ي من التزام موورو التوب
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قد يساتفيد ممارعو القاوانين مان الدراساة يا  يهام ق اايا وجواناب الةنوناية بماكل أكبار مماا  -
يساااعدهم ياا  و اام الإوااار التمااريع  والقااانون  المناسااب للتناادي للق ااايا المرتبوااة بااأمن 

 اريراد ي  التعامل معها. وةنونية الهواتف الذكية وتوبيقاتها، مما يعزز من ةقة

 منهج الدراسة:  ١/٥

اعتماادت الباحةااة ياا  دراسااتها علااى الماانه  الونااف  التحليلاا ، بونااف  أنسااب المناااه  لرنااد واقاام 
وذلات عان ورياق  mHealth appsممارسات الةنونية الت  يتبعها مواورو توبيقاات الناحة المتنقلاة 

بالإ ااية إلاى جمام البياناات والحقاائق عان الظااهرك تحليل م مون سياسات الةنونية لتلت التوبيقاات، 
كماا ها  يا  الواقام وتحليلهااا وتفسايرها للكماف عان واقام الاسااتةدام لتوبيقاات الناحة المتنقلاة واتجاهااات 

 وممارسات مستةدميها نحو الةنونية.

  مجتمع وعينة الدراسة: ١/٦
م توبيقاااات الناااحة المتنقلاااة يتمةااال مجتمااام الدراساااة يااا  جميااا :بالنسطططبة لتطبيقطططات الصطططحة المتنقلطططة (1

mHealth apps   المتاحة على متجر جوجل بلاي ) يئة الوب، ويئة النحة واللياقة البدنية(، والباال

( يا  يئاة ٤1108( و )٩٥2٤٤ي  يئة النحة واللياقة البدنية ) 12023عددها ويقا لإحنائيات يناير 

المتنقلاة المجانياة يقاو والمتاحاة علاى قائماة الوب، وبالنسبة لعينة الدراسة يتمةلت ي  توبيقات النحة 
 3٩1علاى النساةة المنارية مان متجار جوجال بالاي والباال  عاددهم  Top Charts اركةار رواجاا

ي  يئة الوب( وذلت ويقا لحنر قامات با  الباحةاة  1٩٦ي  يئة النحة واللياقة البدنية و  1٩٥توبيق)
قاات المجانياة يقاو رنهاا اركةار مايوعا وذلات مان ، وقد اةتارت الباحةاة يئاة التوبي٩/٤/2023بتاريخ 

مما يجعلهاا قاد تهادد ةنوناية بلاف بال ملاياين المساتةدمين، ولناعوبة  واقم عدد عمليات التحميل،
تحليل سياسة الةنونية لهذا العادد مان التوبيقاات، يقاد اةتاارت الباحةاة عيناة مان التوبيقاات تنوباق 

 عليها المروو التالية:

 ألف. 100مليات التنزيل للتوبيق عن أن لا يقل عدد ع 

  ٤أن يحنل التوبيق على درجة تقييم لا تقل عن. 

 .ألا يكون توبيق موج  لمقدم  ةدمات الرعاية النحية والمهنيين لإدارك عملهم 

 .ألا يكون مرجعا تعليميا لولاب الوب والتمريو 

 .ألا يكون توبيقا لولب اردوية 

  الاسترةاء أو تعقب النوم أو تذكير مرب الماء لما قد يكون لها من ألا يكون توبيقا لموسيقى
 تأةير أقل على الةنونية.

ياا  يئااة  23ياا  يئااة النااحة واللياقااة البدنيااة و 131توبيااق ) 1٥٤وقااد انوبقاات تلاات المااروو علااى 
 منيت الم  واحد يقو ( توبيق حيث تم استبعاد توبيق1٥3تم تحليل سياسات الةنونية لـ )الوب(. ولكن 

سياساة ةنونااية، وتعرجاام الباحةاة التاازام غالبيااة مقادمو الةدمااة لتوبيقااات الناحة المتنقلااة بتااويير سياسااة 
بفاارو تااويير سياسااة  2018الااذي اتةااذس متجاار جوجاال باالاي ياا  عااام ر ةنونااية للتوبيااق إلااى القاارا

 ةنونية ري توبيق حتى يتم إدراج  ي  المتجر

مم الدراسة يا  جميام مساتةدم  توبيقاات الناحة المتنقلاة يا  ييتمةل مجت بالنسبة للدراسة الميدانية: (2
إلااى  7/٦المجتماام المنااري، حيااث تاام واارح الاسااتبانة بمااكل رقماا  لفتاارك تقااارب ماان مااهرين ماان 
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( مفاردك ماملت عادك مارائ  عمرياة واجتماعياة 210، حيث أجابت علي  عينة قادرت ب )1/8/2023
 وتعليمية.

 

 أدوات الدراسة: ١/٧

 ة أداتين لجمع البيانات وهما :استخدمت الباحث

استةدمت الباحةة قائمة مراجعة أع دت ةنيناا لتحليال محتاوت وم امون سياساات  قائمة المراجعة: .أ 
الةنونااية للتوبيقااات عينااة الدراسااة، والتاا  تاام بنائهااا ياا   ااوء اللائحااة العامااة لحمايااة البيانااات 

(GDPR)  ة البياناات المةناية، ويو ا  بماأن حمايا 2020لسنة  1٥1ومواد القانون المنري رقم
محااور رئيساية،  8بناد موزعاة علاى  3٥( محاور قائماة المراجعاة والتا  تكونات مان 1الجدول رقم )

بالإ اية إلاى حنار البياناات التا  تجمعهاا توبيقاات الناحة المتنقلاة عيناة الدراساة، وارذوناات التا  
 تولبها.

 محاور وبنود قائمة المراجعة (: ١جدول رق  )

 
( سااؤالا، موزعااة علااى ةاالاث 17: وبقاات اسااتمارك اسااتبانة الكترونيااة مكونااة ماان )اسططتبانة الكترونيططة .ب 

محاور)البياناااات الديموجرايياااة، واقااام الاساااتةدام، اتجاهاااات وممارساااات الةنوناااية( تااام توزيعهاااا 
، عن وريق نمارها عبار مواقام وتوبيقاات مةتلفاة مةال )يايس باوت، Google Formsبالاستعانة ب 

 mHealth appsب(، ي  محاولة للونول ركبر عدد من مستةدم  توبيقات النحة المتنقلة واتس ب
 بمنر.

 الصدق الظاهري لأدوات الدراسة: ١/٧/١

قامت الباحةة بعرو قائمة المراجعة والاستبانة على ةلاةة من المحكمين المتةننين ي  مجال علام 

بإدةال بعاو التعاديلات والتا  التزمات الباحةاة بهاا، ويا  ، والذين تف لوا 2المكتبات والمعلومات والقانون

 ااوء برائهاام تاام إعااداد أدوات الدراسااة ياا  نااورتها النهائيااة، وقااد مااملت التعااديلات التاا  أدةلاات تعااديل 
نياغة بعو العبارات وارسئلة، وتعديل معياار التقيايم يا  الساؤال الساابم عمار يا  الاساتبانة مان اةتياار 

 إلى مقياس ةلاة .أكةر من بديل للإجابة 

 ثبات الاستبانة: ١/٧/٢

النسبة المئویةعدد البنودالمحاور

%822.9قواعد وممارسات عامة

%514.3جمع البیانات

%411.4أغراض جمع وتحلیل البیانات

%822.9مشاركة البیانات مع أطراف ثالثة

%38.6تأمین البیانات

%38.6حق المستخدم وسیطرتھ على بیاناتھ

%25.7الإبلاغ عن تحدیث أو تعدیل سیاسة الخصوصیة

%25.7الإبلاغ عن تسریب البیانات

%35100المجموع
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لقياس مدي ةبات الاستبانة تم حساب معامل ألفا كرونباخ لجميم يقراتها، حياث أجارت الباحةاة دراساة 
(، مماا يادل علا  أن 0.8٥3( مفردك، وات   من النتائ  أن معامل الةبات بل  )1٤قبلية على عينة قوامها )

 ةبات يمكن الاعتماد عليها ي  التوبيق الميدان . الاستبانة تتمتم بدرجة جيدك من ال

 حدود الدراسة: ١/٨

: تتمةل ي  دراسة وتحليل سياسات الةنونية لعينة من توبيقات النحة المتنقلة الحدود الموضوعية -
mHealth  للكمااف عاان ممارسااات الةنونااية لتلاات التوبيقااات، والكمااف عاان واقاام الاسااتةدام لتلاات

 دميها ب ليات حماية الةنونية .التوبيقات ومدت وع  مستة

: تنحنار يا  توبيقاات الناحة المتنقلاة المجانياة والمدرجاة يا  يئتا  الواب والناحة الحدود النوعية -
 واللياقة البدنية على النسةة المنرية من متجر جوجل بلاي.

: امتاادت يتااارك الدراسااة التحليلياااة لسياسااات الةنوناااية لماادك ماااهرين)مايو/ يونيااا  الحططدود الزمنيطططة -
 (.2023أغسوس  1يوني  حتى  7(، بينما امتدت يترك الدراسة الميدانية من) 2023

:  اقتنرت على توبيقاات الناحة المتنقلاة المتاحاة علاى النساةة المنارية مان متجار الحدود المكانية -
 جوجل بلاي، ومستةدميها ي  منر.

 مصطلحات الدراسة: ١/٩
  الخصوصيةPrivacy ه  حق الفرد أو المجموعاة يا  الحفااظ علاى المعلوماات المرتبواة بحيااتهم" :

المةنااية والمهنيااة ماان الإيناااح عنهااا، وةانااة للمؤسسااات الحكوميااة والتجاريااة وعاادم المراقبااة 
 (. Reitz, 2014)باستةناء ما هو منرح ب  بموجب أحكام القانون" 

هااا" حاق مسااتةدم توبيقاات النااحة المتنقلاة ياا  بأن وتعطرف الباحثططة الخصوصطية المعلوماتيططة إجرائيطا
الحفاااظ علااى ساارية بياناتاا  المةنااية والحساسااة المتعلقااة بهويتاا  أو ساالوك  أةناااء اسااتةدام التوبيااق وعاادم 
تداولها دون إذن مسبق من  بحيث ي حدد بنفس  متى، وكيف يمكان لمعلوماتا  المةناية والحساساة أن تنال 

 يمكن مماركتها مم أوراف أةرت". لمووري تلت التوبيقات وإلى أي مدت

   سياسططة الخصوصططيةPrivacy policy :  علااى أنهااا" وةيقااة إجرائيططا ويقااا للدراسااة يمكاان تعريفهااا
إلكترونية ينمئها موورو توبيقات النحة المتنقلة ترسم الإجراءات وتكماف الممارساات التا  ياتم بهاا 

ة اتفاقيااة بااين المسااتةدمين وموااوري جماام وتةاازين ومماااركة بيانااات المسااتةدم المةنااية يهاا  بمةاباا
 التوبيقات".

 لصطططحة المتنقلطططة اmobile Health(mHealth) : "تعريهاااا منظماااة الناااحة العالمياااة علاااى أنهاااا
الممارسات الوبية وممارسات النحة العامة المدعومة بأجهزك محمولة مةل الهواتاف الذكياة، وأجهازك 

 World Health)"ماان ارجهاازك اللاساالكية مراقبااة المر ااى وارجهاازك القابلااة للارتااداء وغيرهااا
Organization, 2011) 

  تطبيقات الصحة المتنقلةmHealth apps :  ها  "برمجياات ياتم دمجهاا يا  الهواتاف الذكياة لتقاديم
 (.Chan, 2021")للممارسين والباحةين والمر ى وتبادل ةدمات الرعاية النحية

ل علاى الهواتاف الذكياة تهادف إلاى تاويير معلوماات توبيقات تعما وتعرفها الباحثة إجرائيا عل  أنها"
الرعاياة النااحية ومساااعدك المسااتةدمين علااى إدارك نااحتهم وحاةهم علااى القيااام بساالوكيات نااحية إيجابيااة 
كالحفاظ علاى الاوزن أو تادعيم النمااو البادن  والمدرجاة علاى متااجر التوبيقاات يا  يئتا  الواب والناحة 

 واللياقة البدنية.
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 ة البيانططات الشخصططيPersonal data اعتماادت الدراسااة التعريااف الااوارد ياا  المااادك ارولااى ماان  :
لحمايااة البيانااات المةنااية حيااث عاارف المماارا البيانااات  2020لساانة  1٥1القااانون المنااري رقاام 

المةنية على أنها" أي بيانات متعلقة بماة  وبيعا  محادد، أو يمكان تحديادس بماكل مبامار أو غيار 
ن هذس البيانات وأي بيانات أةرت كالاسم، أو النوت، أو النورك، أو رقام مبامر عن وريق الربو بي

تعريفااا ، أو محااادد للهوياااة عبااار الإنترنااات، أو أي بياناااات تحااادد الهوياااة النفساااية، أو الناااحية، أو 
 (٢٠٢٠)محكمة النقض المصرية  الاقتنادية، أو الةقايية، أو الاجتماعية"

  البيانططات الشخصططية الحساسططةpersonal dataSensitive  : اعتماادت الدراسااة أي ااا التعريااف
لحماياة البياناات المةناية حياث  2020لسنة  1٥1الوارد ي  المادك ارولى من القانون المنري رقم 

عاارف المماارا البيانااات الحساسااة علااى أنهااا" البيانااات التاا  ت فناا  عاان النااحة النفسااية أو العقليااة أو 
ات الحيوية "البيومترياة" أو البياناات المالياة أو المعتقادات الدينياة أو البدنية أو الجينية، أو بيانات القياس

الآراء السياسااية أو الحالااة ارمنيااة وياا  جمياام ارحااوال تعااد بيانااات اروفااال ماان البيانااات المةنااية 
 (.٢٠٢٠)محكمة النقض المصرية  الحساسة"

 الدراسات السابقة: ١/١٠

)تقنياة، وقانونياة،  البااحةين، ولكان مان زواياا مةتلفاةباهتماام العدياد مان مو وا الةنوناية  حظ 
سياسات الةنونية لتوبيقات الهواتف الذكياة، ، إلا أن  تبين ندرك الدراسات العربية الت  تناولت وسلوكية(

كما لم تتونل الباحةة رية دراسة عربياة سابق وأن عالجات ق اية الةنوناية بالنسابة لتوبيقاات الناحة 
، وقد قامات الباحةاة بعارو بعاو مان الدراساات ذات النالة اركبار بمو اوا mHealth appsالمتنقلة 

(. وجادير بالاذكر أنا  2023وحتا  200٩دءاع مان باالدراسة، وجري ترتيبها زمنياع من ارحدث إل  ارقدم )
 لحنر تلت الدراسات قامت الباحةة بالإولاا على العديد من المنادر مةل:

 المنظومة، الهادي للإنتاج الفكري)اعلم(. مةل: دار قواعد البيانات العربية -

 ,Science Direct) المتاحاة مان ةالال بنات المعرياة المناري مةال: قواعطد البيانطات الأجنبيطة -

Emerald, Proquest, IEEE, Scopus Database) 

، ومواقم التوانل الاجتماع  Google Scholarمةل: محرت البحث اركاديم   محركات البحث -
 . Research gateل اركاديمية مة

هذا وقد استةدمت الباحةة مجموعة من المنولحات البحةية مم اقتنار البحث بها على حقل العنوان 
 و حقل الكلمات المفتاحية وه  كالتال :

 ( :الةنوناية المعلوماتياةبالنسبة للمنولحات العربية اساتةدمت الباحةاة المناولحات التالياة، 
 نية المعلوماتية، ممارسات الةنونية(.سياسات الةنونية، الوع  بالةنو

 ( بالنساابة للمنااولحات ارجنبيااة اسااتةدمت الباحةااة المنااولحات التاليااةPrivacy, Privacy 

Policy analysis, Privacy Protection, Privacy Awareness, privacy practices, 
Privacy perception)  

 وتقسيمها ويقا لمحورين رئيسيين وهما:وييما يل  عرو لبعو من الدراسات الت  تم حنرها 

 المحور الأول: دراسات اهتمت بتحليل سياسات الخصوصية للمواقع والتطبيقات:

إلى تحليل سياسات الةنونية ي  عينة من محركاات البحاث العربياة  (٢٠٠٩)أحمد  سعت دراسة 
حاارت ياا  الحفاااظ علااى وأجنبيااة واستكمااايها بوناافها أهاام أداك يمكاان ماان ةلالهااا التعاارف إلااى رغبااة الم
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ةنونية مستةدمي . وكذلت التعرف على الق ايا الت  عالجتها سياسات الةنونية، واعتمدت الدراساة 
علااى ماانه  تحلياال الم اامون، كمااا اسااتةدمت الماانه  المقااارن للمقارنااة بااين المعلومااات الااواردك ياا  تلاات 

البحث لديها القدرك على جمام كام هائال السياسات. ومن أهم النتائ  الت  تونلت إليها الدراسة أن محركات 
من المعلومات من مستةدميها، كما لم تراا السياسات الحد اردنى مان المعاايير التا  و اعها قاانون حماياة 
ةنونية اروفال على الإنترنت، كما تبين أن سياسات الةنونية ي  محركات البحاث العربياة أ اعف 

 بكةير من نظيراتها ي  المحركات ارجنبية.

دراساة لتحليال سياساات الةنوناية للمابكات الاجتماعياة   ( Savla & Martino, 2012) أجارت
النحية. يقاد ساعت الدراساة لمعرياة مادت امتةاال سياساة الةنوناية علاى المابكات الاجتماعياة الناحية 

 3٥ووبقاات الدراسااة علااى  Fair Information Practice(FID)لمبااادا الاسااتةدام العااادل للمعلومااات 
مبكة اجتماعية على مستوت الولايات المتحادك، مساتةدمة يا  ذلات مانه  تحليال المحتاوت لتحليال م امون 
سياسات الةنونية للمبكات الاجتماعية الناحية عيناة الدراساة وتقيايم ساهولة قاراءك السياساات وإمكانياة 

٪ مان المواقام لام تت امن سياساة ةنوناية، ٩ الونول إليها. ومن النتائ  الت  تونلت إليها الدراسة أن
، ومان ةام أظهارت النتاائ  أن الامتةاال لمباادا FID٪ يقو من مواقم العيناة امتةلات لمباادا 2٦وأن حوال  

FID .كان  عيفا، وأن غالبية السياسات تتولب مهارك قراءك أعلى من المتوسو 

ت تتوير سياسة ةنوناية يا  إلى معرية ما إذا كان (Alhomod & Shafi, 2012) هديت دراسة
موقعاا إلكترونياا، وأظهارت النتاائ  أن  ٥٤المواقم الالكترونية الحكومياة الساعودية، ووبقات الدراساة علاى 

٪ يقااو ماان ٦0٪ يقااو ماان المواقاام عينااة الدراسااة لااديها سياسااة ةنونااية علااى موقعهااا، كمااا تبااين أن 28
 بادا الاستةدام العادل للمعلومات.المواقم الت  لديها سياسة ةنونية تتوايق سياستها مم م

ق اية الةنوناية يا  البيئاة  (Moscato, Altschuller & Moscato 2013)تناولات دراساة 
المنااريية عباار الانترناات يقااد قاماات بتحلياال ويحاا  سياسااات الةنونااية للمواقاام الالكترونيااة لعاادد ماان 

الدراسااة الولاياات المتحاادك وكناادا منااريا، وماملت  27٥البناوت العالميااة علاى ماابكة الانترنات بلاا  عاددها 
والمكسيت واليابان وأمريكا الجنوبياة وأساتراليا والناين وأيريقياا، وأظهارت النتاائ  أن ماا يقارب مان ةلةا  
البنوت العالمية لديها بياناات مفنالة لنمان والةنوناية علاى مواقعهاا الالكترونياة علاى مابكة الانترنات، 

ين هذس الادول ييماا يتعلاق ببياناات الةنوناية الموجاودك علاى المواقام بالإ اية إلى أن هنات تباينا وفيفا ب
 الالكترونية لبنوكها على مبكة الانترنت.

إلااى تقياايم ماادت تااواير  (Sunyaev, Dehling, Taylor, & Mandl, 2015)سااعت دراسااة 
لةاروج ل IOSو Androidومفايية سياسات الةنونية لتوبيقات النحة المتنقلة المتاحاة علاى أنظماة ال 

بنتائ  يمكن أن تساعد العملاء ي  اتةاذ قرارات حاسمة بمأن استةدام التوبيق أو مراؤس، وأظهرت النتائ  
كلمة، وقاد  17٥٥٪ يقو من التوبيقات لديها سياسات ةنونية، وقد كان متوسو وول السياسة 30.٥أن 

يتولاب يهمهاا مساتوت  كانت غالبية ممارسات الةنونية غير وا احة وغيار مفهوماة للمساتةدمين حياث
 عال  من التعليم.

إلى تحليال محتاوت سياساات الةنوناية  (Lambert, Parke & Bashir, 2015)هديت دراسة 
لةمسة من أي ل موردت المحتوت الرقم  للمكتبات العامة ارمريكية الذين تاربوهم مام المكتباات علاقاات 

ونياة، أو الكتاب الناوتية أو باث الفياديوهات للتأكاد تعاقدية لتقديم ةدمات معينة مةل اساتعارك الكتاب الالكتر
ماان توايقهااا ماام مدونااة ارةاالاا لجمعيااة المكتبااات ارمريكيااة وماادت تلبيتهااا لمعااايير الةنونااية لمجتماام 
المكتبة، وأظهرت النتائ  أن سياسات الةنونية لهؤلاء الماوردون تفا  إلاى حاد كبيار بمعاايير الاساتةدام 

ا يماالت ياا  تلبيااة معااايير مجتماام المكتبااات، وأوناات الدراسااة ب اارورك رساام العااادل للمعلومااات، إلا أنهاا
 نورك كاملة لكيفية حماية ةنونية المستفيدين ي  عنر مقدم  الةدمات السحابية.



 زينب عل  بكري عل / د.   إدارك الةنونية المعلوماتية لمستةدم  توبيقات النحة المتنقلة: دراسة تحليلية وميدانية

 

 

 -22 -                                                                      (202٤مارس    –يناير  ) 1، ا 11المكتبات والمعلومات . م  الدولية لعلومالمجلة 

مان أن كةيارا ماا يلتازم نامارو التوبيقاات بتقاديم  (Zimmeck, et al., 2016)جاءت يكارك دراساة 
رسات الةنونية ي  توبيقاتهم، ولكان هال يتنارف التوبياق سياسة ةنونية لإةوار المستةدمين بمما

حقا كما هو منرح ب  يا  سياساة الةنوناية، حياث تام تواوير نظاام بلا  لتحليال سياساة الةنوناية ل 
٪ مان التوبيقاات 71توبيقا مجانيا مام تحليال المافرك الةابتاة لتلات التوبيقاات، وأماارت النتاائ  أن  17٩٩1

٪ مان ٤1لنسبة للتوبيقات الت  تحتوي على سياسة ةنونية يقد تبين أن تفتقر إلى سياسة ةنونية، وبا
٪ تمارت المعلومات مم وارف ةالاث دون أن ياتم الإينااح 17التوبيقات تجمم معلومات عن الموقم، وأن 

عن ذلت ي  سياسة الةنونية، يقد أظهرت النتائ  تناق ات بين السياسة وبين ما يتم بالفعل بمتوساو بلا  
1.83. 

ل اتجااس المكتبااات العاماة المتزاياد إلااى الحلاول القائماة علاى الحوساابة الساحابية، جااءت دراسااة يا  ظا
(Kritikos & Zimmer, 2017)  التجريبية للبحث ي  كيفية قيام المكتبات العامة بتنفيذ ةادمات الحوسابة

تلات التوبيقاات  السحابية لجهات ةارجية والت  تعتمد علاى جمام بياناات المساتفيدين، وكياف يمكان أن تاؤةر
مكتباة  33على ةنونية المستفيدين، وكيف تستجيب المكتبات لهذس المةااوف. وقاد وبقات الدراساة علاى 

وهاا  مااركة كنديااة توااور  BiblioCommonsعامااة بالولايااات المتحاادك ارمريكيااة ممااتركة ياا  ةدمااة 
ةت الدراسة ييما إذا كانات وتست يف حلولا برمجية قائمة على الحوسبة السحابية للمكتبات العامة. حيث بح

تلت المكتبات قد قامت بتعديل سياسات وممارسات الةنونية الةانة بها عند الامترات ي  هذس الةدماة، 
وكيف يتم إبلاغ المساتفيدين باأي تاأةيرات محتملاة للةنوناية، وقاد كمافت النتاائ  أن ةماان  مكتباات يقاو 

رات ياا  ةاادمات الحوساابة السااحابية، وأوناات قاماات بتعااديل سياسااة الةنونااية الةانااة بهااا بعااد الاماات
الدراسة ب رورك تعديل سياسات الةنونية للمكتبات لتعكس كيفية مماركة أي معلومات عن المساتفيدين 
مم مزودي الةدمة السحابية، والةووات الت  يتم اتةاذهاا لحماياة ةنوناية المساتفيد، مام  امان ساهولة 

 ها على النفحة الرئيسية للمكتبة. ونول المستفيد ال  سياسات الةنونية بتوير

لتكاون أول  (Bowers, Reaves, Sherman, Traynor, & Butler, 2017)جااءت دراساة 
توبيق من التوبيقات الت  تقادم ةادمات الماال عبار الهااتف  ٥٤دراسة تقوم بتحليل سياسات الةنونية ل 

كتاريخ المراء بالكامل وتحدياد الموقام  المحمول، تلت التوبيقات الت  تنل إلى معلومات هائلة عن العملاء
الجغراي  ومعلومات المبكات الاجتماعية، يقد قامت الدراسة بتحليل مدت توايق سياسات الةنونية لتلات 

 GSMAS Mobile Privacyالتوبيقاااات مااام كااال مااان مباااادا الةنوناااية لنجهااازك المحمولاااة )

Principles الودائاام )( وبمعااايير المؤسسااة الفيدراليااة للتااأمين علااىthe FDICS Privacy Rule 

Handbook ماان التوبيقااات لاايس لااديها سياسااات ةنونااية علااى ٤٤(، وأظهاارت نتااائ  الدراسااة أن ٪
٪ من السياسات لام تحادد أبادا للمساتةدم البياناات التا  ياتم تجميعهاا وتةزينهاا بالفعال، ٥0الإولاا، كما أن 

ةادمات الماال عبار الهااتف المحماول وا احة وأونت الدراسة ب رورك أن تكون سياساات الةنوناية ل
 ومكتملة للعمل على حماية ةنونية المستهلت.

سياسااات الةنونااية للمواقاام الالكترونيااة للجامعااات الحكوميااة  (٢٠١٧  الخثعمططي)تناولاات دراسااة 
 السعودية، لمعرية مدت تويرها على المواقم الالكترونية، والجوانب الت  ركزت عليها، واستةدمت الباحةاة

٪ يقااو ماان إجمااال  ٥2الماانه  التحليلاا  وقائمااة مراجعااة كااأداك لجماام البيانااات، وتوناالت النتااائ  أن نساابة 
المواقم الالكترونية للجامعات الحكومية توير سياساة ةنوناية، ومان أبارز الجواناب التا  اماتملت عليهاا 

 اارورك اهتمااام سياسااات الةنونااية ياا  تلاات المواقاام هاا  ملفااات تعريااف الارتباااو، وأوناات الدراسااة ب
 الجامعات السعودية بو م سياسات للةنونية على مواقعها مم الاهتمام بمراجعتها وتحديةها باستمرار.

دراسااة لسياسااات الةنونااية لمعريااة ماادت حمايااة بيانااات مسااتةدم  ماابكات ( ٢٠١٧)أحمططد  قاادم 
ات التوانال الاجتمااع  التوانل الاجتماع  المتمةلة ي  القوانين والتمريعات وتوبيق ذلت ي  مواقام مابك
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بمااكل عااام، والمكتبااات ومؤسسااات المعلومااات بمااكل ةااا ، عاان وريااق الإقاارارات القانونيااة ومااروو 
التسااجيل والةنونااية المتاحااة وسياسااات حفااظ بيانااات المسااتةدمين ونماارها، بالإ اااية إلااى زيااادك وعاا  

المجتمام التكنولاوج . ولقاد اعتمادت المستفيدين ي  المكتبات بحماية بيانااتهم وكيفياة تاامين أنفساهم يا  هاذا 
الدراسة علاى مانه  تحليال المحتاوت وذلات بتحليال وتفساير القاوانين والتماريعات الةاناة بحماياة البياناات 
المةنااية والةنونااية مااان ةاالال تحليااال م اامون ملفااات الةنوناااية ياا  مواقااام ماابكات التوانااال 

مواقاام التواناال الاجتماااع  للمكتبااات الاجتماااع ، ومعريااة ماادت توبيااق هااذس التمااريعات والقااوانين ياا  
المركزية بالجامعات المنرية، وذلت من ةلال تنميم قائمة مراجعة ويقا للقوانين والتمريعات الت  تحم  
وتحفظ البيانات المةناية والةنوناية، وأو احت الدراساة عادم إماارك أي مان المكتباات عيناة الدراساة 

الةنونااية والبيانااات المةنااية، وانتهاات الدراسااة بو اام باتباعهااا لإجااراءات أو سياسااات معينااة لحمايااة 
تنااور مقتاارح لإنماااء سياسااة ةانااة بالمكتبااات لحمايااة الةنونااية علااى مواقاام التواناال الاجتماااع  

 الةانة بها.

لتحليال ويحا  ق اايا الةنوناية يا  مرحلاة  (Affonso & Sant’Ana, 2018)ساعت دراساة 
ريكا الجنوبياة لبياناات المساتةدمين، حياث و بقات الدراساة علاى جمم مواقم المكتبات الرقمية الوونية ي  أم

تسم مكتبات وونية رقمية لتحدياد مادت تاواير سياساات ةنوناية لتلات المكتباات تمارح للمساتةدم نوعياة 
البيانات الت  تجمعها عنهم ومانهم.  والتعارف علاى نوعياة البياناات التا  تجمعهاا هاذس المكتباات ساواء بعلام 

علم ، ومدت تأةير تلت النوعية من البيانات علاى ةنوناية المساتةدمين. ياإن المكتباات المستةدم أو دون 
الرقمية رغم توييرها الونول المجان  للمعلومات إلا أنها تنووي على مةاور تتعلق بالةنوناية، يغالباا 

رقمياة كايياة ما يتولب هذا النوا من الونول من المستةدم تعريف نفس  وتفاعل  مم البيئة مما يترت بةارا 
لاستةدامها ي  البيئة التجارية أو من قبل الوكالات الحكومية. وتونلت النتائ  أن اةنتين يقو مان المكتباات 
الرقمية الوونية الت  تام يحناها تاوير إرماادات الةنوناية وهماا المكتباة الرقمياة الوونياة يا  البرازيال 

لياة جمام البياناات يقاد كانات البياناات التا  ياتم جمعهاا والمكتبة الرقمية الوونية بكولومبياا، وييماا يتعلاق بعم
إلاى أن ق اايا  ت الدراساةةلناو دون علم المستةدم تبرز أكةر من البياناات التا  يقادمها المساتةدم بنفسا .

مان ةام ياإن وكياف وأيان ياتم جمام البياناات، و متاىالةنونية يمكن أن تتاأةر بانةفااو وعا  المساتةدم ب
 .ب   روريعا ي  المكتبات الرقمية لزيادك الوع  بهذس العمليةتواير سياسات الةنونية ين

لتحليال مادت توبياق  (O’Brien, WH Young, Arlitsch & Benedict, 2018) سعت دراسة
 Google Analytics( وةادمات تحلايلات جوجال HTTPSتمافير بروتكاول نقال الان  التماعب  الآمان )
ةار المترتبة على الةنونية للةدمات المجانية الت  تقدم تتبام على مواقم المكتبات اركاديمية، ومناقمة الآ

مكتباة أكاديمياة أمريكياة ودولياة  27٩الويب للمستفيدين، وذلت من ةلال تحليل سياسات الةنوناية لعادد 
، ARL, OCLC-RLP & DLFلمكتبااات ذات ع ااوية واحاادك أو أكةاار ياا  أيااا ماان الاتحااادات التاليااة 

علاى مواقام المكتباات اركاديمياة علاى الوياب تمةال  HTTPSة تنفياذ بروتكاول وأمارت النتائ  إلى أن نسب
يا   HTTPSل مان اساتةدام  HTTPSإلى  HTTP٪ تستةدم إعادك توجي  دائمة من 32٪ من بينهم ٦2

 جميم الاوقات عند الاتنال بالمستفيدين.

لتحليال سياساات  (Bachiri, Idri, Fernández-Alemán & Toval, 2018)جااءت دراساة 
الةنونية للسجلات الوبية المةناية المتنقلاة الةاناة بمراقباة الحمال لادت المارأك وتتبام وإدارك بياناتهاا 
النحية، تلت التوبيقات الت  تساعد المستةدمين على تسجيل بيانااتهم الوبياة وعر اها يا  أي مكاان ويا  

حساسة للغاية مما قد يؤدي إلى أ رار مبامرك أي وقت باستةدام الهاتف الذك ، ونظرا لكون هذس البيانات 
وغير مبامرك على المرأك الحامل ي  حين تم الكمف عنها، كماا تساعى الكةيار مان النسااء إلاى التمااور مان 
ةاالال هااذس التوبيقااات إمااا للومأنينااة بمااأن حملهاان أو رنهاان يفتقاارن إلااى الةباارك أو ياارغبن ياا  مماااركة 
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إلاى الكماف عان معلوماات ناحية سارية والتا  قاد تتعارو لهجماات تجاربهن مم الآةرين مماا قاد ياؤدي 
ةبيةة من مانها أن تهدد أمن بيانات المر ى وسلامتهم، مما يعن   رورك أن تكون سياسات الةنوناية 

توبياق متاحاة  1٩دقيقة وحاسمة لتقيياد نمار المعلوماات الحساساة، حياث تام تقيايم سياساات الةنوناية ل 
واظهرت النتائ   أن جميم سياسات الةنونية الت  تم تحليلها لا تتوايق  ،IOSو  Androidعلى نظام  

 تماما مم اللوائ  الت  تم تحديدها.

توبيق مان توبيقاات الناحة  ٤3بتحليل متعمق لنمان والةنونية ل  (Njie, 2018)قامت دراسة 
قااد كماافت النتااائ  أن غالبيااة المتنقلااة المجانيااة للتحقيااق ياا  ماادت امتةالهااا للااوائ  حمايااة البيانااات العامااة، و

سياسات الةنونية الت  تم تحليلها لا تتبم الممارسات والإرمادات المعروية حيث لم يتم العةاور علاى أي 
٪ مان التوبيقاات تنواوي علاى مةااور عالياة ٤0من التوبيقات بدون مةااور علاى الإوالاا. كماا تباين أن 

منةف ااة للةنونااية، كمااا تاام الكمااف عاان ٪ ماان التوبيقااات تنوااوي علااى مةاااور 28للةنونااية، وأن 
ةلاث أسباب ينية رئيسية لمةاور الةنونية وها  حركاة المارور غيار الممافرك، والإعلاناات الم امنة، 

٪ ماان التوبيقااات يرساالون بيانااات غياار مماافرك عباار ٦3.٦ومماااركة  البيانااات ماام واارف ةالااث، كمااا أن 
تابعاة لجهاات ةارجياة مةال ةادمات أماازون ٪ يستةدمون ةدمات تةزين واست ااية 81.8الانترنت، وأن 

 .السحابية

تقيايم ممارساات الةنوناية ل ( Huckvale, Torous, & Larsen, 2019)اساتهديت دراساة 
توبيق من أي ل التوبيقات المائعة للاكتئاب والإقلاا عن التادةين مان ةالال التقيايم النقادي لسياساات  3٦

ات مماركة البيانات مم أوراف ةالةة، وأسفرت النتائ  الةنونية وةانة ييما يتعلق بالكمف عن ممارس
٪ من التوبيقاات التا  تماتمل علاى سياساة ٩2٪ من التوبيقات ت منت سياسة للةنونية، كما أن ٦٩أن 

 3٦توبيقاا مان أنال  2٩للةنونية  ذكرت ي  سياستها أنها تتمارت البيانات مم ورف ةالث،، كماا قاام 
توبياق كمافوا بياناات المساتةدمين لموقام  12لإعالان والتساويق، وأن  توبيق بإرساال البياناات رغاراو ا

 ييسبوت.

إلى تمةي  واقم عمل توبيقات جوجل بلاي الت  تعمل يا  بيئاة  (٢٠٢٠ ,أبو سريع)هديت دراسة 
الهواتااف الذكيااة، وةانااة ييمااا يتعلااق بتجمياام المعلومااات أو السااماح بالونااول إلااى البيانااات والمعلومااات 

تةدمين، ماان أجاال رنااد وبيعااة المةاااور المتمةلااة ياا  اسااتةدام هااذس التوبيقااات، حيااث قااام المةنااية للمساا
توبيقاا مان توبيقاات الهواتاف الذكياة تغوا  عمارك  80الباحث بدراسة وتحليل اتفاقيات تاراةي  اساتةدام 

م جمعهاا مجالات، واعتمدت الدراسة على المنه  الونف  التحليل  المقارن لدراسة وتحليل البيانات الت  يت
أو يولب السماح بالونول إليها من قبل توبيقات الهواتف الذكية، وانتهت الدراسة إلى عدد من النتاائ  مان 

٪ من توبيقات الهواتف الذكية مو وا الدراسة تعتمد على البرام  الدعائية والإعلانياة، كماا ٤٥أهمها أن 
لمعلومااات والبيانااات المةنااية الةانااة احتلاات توبيقااات التواناال الاجتماااع  المرتبااة ارولااى ياا  جماام ا

 بالمستةدمين، تلاها ي  المرتبة الةانية توبيقات البنوت.

نظاارا للاسااتةدام المتزايااد لمر ااى السااروان لتوبيقااات النااحة المتنقلااة للساايورك علااى نااحتهم يقااد 
لتقيايم مادت عدالاة سياساة الةنوناية لتوبيقاات الناحة ( Benjumea, et al., 2020)جااءت دراساة 

لمتنقلااة الةانااة بالسااروان المتاحااة علااى متجاار جوجاال باالاي ياا  إساابانيا، حيااث قاماات الدراسااة بتحلياال ا
٪ مان 2٩سياسات الةنونية لتلت التوبيقات بناءع على اللائحة العامة لحماية البيانات، وكمفت النتاائ  أن 

درجة من أنل  ٥0٪ من التوبيقات حنلوا على أقل من 3٩التوبيقات ليس لديها سياسة ةنونية، وأن 
 ي  مقياس الامتةال للوائ  وقوانين الةنونية. 100

وبسبب الاعتماد المتزايد بالمكتبات اركاديمية على الماوردين الةاارجيين للحناول علاى الانظم الآلياة 
لإدارك المكتبات ومجموعاتها، وما يترتب علي  من  ارورك يهام ماوظف  المكتباة لق اايا الةنوناية وأن 
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راياة بكيفياة اساتةدام الماورد لبياناات المساتفيدين حياث أن الةنوناية قيماة أساساية مان قايم يكونوا على د
لتحليال محتاوت سياساات الةنوناية ركةار  (McKinno & Turp, 2022)المكتباات، جااءت دراساة 

أربعة أنظمة مستةدمة ي  المكتبات اركاديمية بكندا من أجال مسااعدك أةناائ  المكتباات يا  يهام سياساات 
نوناية بمااكل أي ال ومساااعدتهم علااى اتةااذ قاارارات مساتنيرك بمااأن أنظمااة المكتباات الةانااة بهاام، الة

وتونلت الدراسة إلى أن النتائ  كانت متمابهة لجميم الموردين، وأن الاةتلاف ي  محتوت السياسات كان 
علاى أعلاى  Ex Libris( بينما حنل نظام ٥٥على أقل درجة وه  ) SirsiDynixوفيفا، وقد حنل نظام 

(.وأونات الدراساة ب ارورك أن تعمال المكتباات والماوردون معاا لادعم قايم الةنوناية ٥8درجة وه  )
 واحترام وحماية حقوا المستةدمين.

وي  ظال اعتمااد الحكوماات يا  جميام أنحااء العاالم علاى نظمهاا الإيكولوجياة الرقمياة للسايورك علاى 
لتؤكد على  رورك أن تلتزم الحكومات بنمر  (De & Shukla, 2022)، جاءت دراسة 1٩-جائحة كوييد

ممارسات التعامل مم البيانات لمبادراتهم الرقمية بمكل استباق  مان ةالال سياساات الةنوناية المناسابة، 
ومن ةم سعت الدراسة إلى تحليل سياسات الةنونية لتوبيقات تتبم ييروس كوروناا يا  الهناد وذلات بنااءع 

توبيقا وونيا متاحاة علاى متجار جوجال  ٦3رئيسية، ووبقت الدراسة على  على مدت امتةالها لعمرك مبادا
٪ يقو من التوبيقات لديها سياساة ةنوناية ةاناة باالتوبيق، كماا تباين أن 38بلاي، وأسفرت النتائ  أن 

نياغة الغرو المحدد لجمم البيانات كان عام ي  غالبياة السياساات مةال : "لتجرباة مساتةدم أي ال" أو " 
دمة وتحسينها"، وحظى توبيق واحد يقو على مستوت عال مان الةنوناية، وأونات الدراساة لتويير الة

ب اارورك أن تهااتم الحكومااة بمعالجااة مةاااوف الةنونااية بمااكل أي اال ييمااا يتعلااق بتوبيقاتهااا الحاليااة 
والمسااتقبلية لإدارك الكااوارث، و اارورك و اام إوااار تمااريع  مااامل لحمايااة البيانااات ماام زيااادك الااوع  

 ية بين المواونين.بالةنون

التعااارف علاااى مااادت الحماياااة التااا  تويرهاااا مواقااام التوانااال  (٢٠٢٢  كطططدواني)اساااتهديت دراساااة 
الاجتمااع  للحااق ياا  الةنونااية، بااالتوبيق علااى مااوقع  ييساابوت وانسااتجرام.وذلت عباار التحلياال الكيفاا  

تماااب  سياسااة لم اامون سياسااة الةنونااية علااى المااوقعين عينااة الدراسااة، وكماافت نتااائ  الدراسااة عاان 
الةنونية للموقعين إلى حد كبير، يقد التزمت إدارك موقع  ييسبوت وانستجرم بإعلام المستةدمين بأنواا 
المعلومااات التاا  تجمعهااا عاانهم، وكيفيااة مماااركتها ماام الآةاارين، وةلناات الدراسااة إلااى حقيقااة مؤداهااا أن 

ا من الةدمات المجانية وتجن  أرباحها مواقم التوانل الاجتماع  تملكها مركات تجارية ةانة، تقدم كةير
 من جمم بيانات اريراد ةم تداولها وبيعها إلى ورف ةالث.

إلااى تقااديم إوااار نظااري عاان سياسااة حمايااة ةنونااية بيانااات  (٢٠٢٢  المتبططولي)سااعت دراسااة 
ة المستفيدين من المكتبات ي  ظل البيئة الرقمية، واستعراو وتحليل سياسات الةنونية الموروحاة بعينا

ماان المكتبااات ارجنبيااة للوقااوف علااى أباارز العناناار الااواردك بهااا، وتقااديم نمااوذج مقتاارح لعناناار سياسااة 
ةنونية تنل  للتبن  والعمل بها ي  بيئة المكتبات العربية، واساتةدمت الدراساة المانه  المساح  بماقي  

م النتاائ  التا  تونالت الونف  والتحليل ، اعتمادا على قائمة مراجعة و بقات علاى تسام مكتباات، ومان أها
إليها الدراسة عدم اهتمام المكتبات عينة الدراسة ي  سياساتها بذكر الهدف مان و ام سياساة الةنوناية، 
كمااا أغفلاات معظاام المكتبااات عنناار ةنونااية التعاماال ماام اروفااال، وأوناات الدراسااة ب اارورك قيااام 

 حة معلوماتهم المةنية بأمان.المكتبات بتويير بيئة بمنة ومحمية حتى يتمكن المستفيدون من إتا

 المحور الثاني: دراسات اهتمت بدراسة وعي المستخد  بقضايا الخصوصية: 

إلى تقييم معرية ولاب الدراسات العليا يا  جامعاة  (Lawler & Molluzzo, 2010)سعت دراسة 
اف الممارساات بنيويورت بأبعاد جمم المعلومات وتبادلها ي  مواقام التوانال الاجتمااع ، ومحاولاة استكما

٪ مان المساتجيبين لام يقارأوا ٥٥.٦المةنية للولاب من حيث نلتهم بالةنونية، وأظهارت النتاائ  أن 
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سياسة الةنونية لتلت المواقم رنها وويلة جادا ومعقادك ومملاة، كماا أنهام لا يعرياون حقاوقهم ييماا يتعلاق 
كيفيااة جماام وتمااارت معلوماااتهم ببياناااتهم المةنااية المةزنااة علااى تلاات المواقاام، وليسااوا علااى درايااة ب

 المةنية.

كيفياة (  Papathanassopoulos, Athanasiadi & Xenofont, 2016) تناولات دراساة
إدارك واالاب جامعااة أةينااا لةنوناايتهم علااى موقاام ييساابوت، واعتماادت الدراسااة علااى الماانه  المسااح  

 18لاب، تراوحات أعماارهم باين وا 2٩1الميدان  بتوبيق استبانة مقننة على عينة من الوالاب بلا  عاددهم 
عاما، وةلنت الدراسة إلى أن الولاب يستفيدون من وسائل حماياة الةنوناية التا  يويرهاا موقام  2٦و

ييسبوت، كما كمفت الدراساة أن مساتةدم  ييسابوت يماعرون أنهام قاادرون علاى اساتةدام معظام إعادادات 
بااالقلق إزاء الكمااف عاان معلوماااتهم  الةنونااية لحمايااة بياناااتهم المةنااية، وماام ذلاات، يااإنهم يمااعرون

 المةنية الت  تعتبر مسئوليتهم ارساسية.

استكماف مدت وعا   (Apuru & Andembubtob & Audu Dodoa, 2017)حاولت دراسة 
مستةدم  توبيقات النحة المتنقلة بةنونية بياناتهم أةناء استةدام تلت التوبيقات، وقد تونالت الدراساة 

٪ ماانهم يهتمااون 82قاااموا بتحمياال توبيقااات النااحة المتنقلااة علااى هااواتفهم، وأن ٪ ماان العينااة ٤٦إلااى أن 
٪ مانهم بقاراءك ٥٩بقراءك أذونات الونول الت  تولبها تلت التوبيقاات قبال تةبيتهاا علاى هاواتفهم، كماا اهاتم 

قاام  توبيق 3٥سياسة الةنونية لتلت التوبيقات، كما قامت الدراسة بتحليل أذونات الونول الت  تتولبها 
٪ مان تلات التوبيقاات ولبات إذن 88.٥7أيراد العينة بتةبيتهاا بالفعال علاى هاواتفهم، والتا  كمافت أن نسابة 

٪ منها تتولب إذنا للونول إلى جهات الاتنال، كماا أن ٦٥.71الونول إلى نور المستةدم والملفات، و
ن علاى الارغم مان أنهام ٪ من مووري التوبيقات لا يولبون نراحة جمام البياناات مان المساتةدمي٥7.1٤

يفعلون ذلات، وةرجات الدراساة بنتيجاة مؤداهاا أن الاوع  بالممارساات المساؤولة باين مساتةدم  توبيقاات 
 النحة المتنقلة ييما يتعلق بجمم بياناتهم المةنية وإدارتها لا يزال منةف ا.

حملاون المساؤولية ت عد ةنونية اريراد مسؤولية مهنية وأةلاقية أساسية رةنائ  المكتبات. يهام يت
ي  حماية ةنونية وكرامة مساتةدم  المكتباة، يلكال مساتةدم الحاق يا  الةنوناية والسارية. ومان ةام 

إلى استكماف مواقف أةنائ  المكتباات اركاديمياة  (Tummon & McKinnon, 2018)سعت دراسة 
المتعلقاة بةنوناية  ي  كندا تجاس الةنونية، وتحليل تنوراتهم ومواقفهم المتعلقاة بممارساات المكتباات

مان أةناائ   183المستفيد وسلوكيات الةنوناية عبار الإنترنات بماكل عاام. وقاد وبقات الدراساة علاى 
المكتبات اركاديمية الكنديين. وقد تبين من الدراسة أن غالبية أةنائ  المكتبات اركاديمية الكندياة يعتقادون 

متعلقة بالةنوناية عبار الإنترنات أمار يا  غاياة أن حماية ةنونية المستفيدين وتةقيفهم حول الق ايا ال
وأونات   الاهمية. ومم ذلت يهم لا يرون أن المكتبات تباذل قناارت جهادها لحماياة ةنوناية المساتفيد.

بيئاة ياتم ييهاا حماياة  علاى ةلاق هاا المساتقبلية للعمالوبرامج هاسياساات الدراسة ب رورك أن توج  المكتباات
عبار  وممارساتهم مستنيرك حول أيعالهم قراراتاتةاذ تمكن المستفيدين من و للمستفيدين حقوا الةنونية

 .الإنترنت

تقن  مفهوم الةنونية لدت مستةدم  موقم ييسبوت، مان ةالال  (٢٠١٨  النشار)حاولت دراسة 
الوقوف على مدت وعيهم بإعدادات ارمان على الموقم، وحدود إيناحهم من ةلال ، وو وح مةاور هذا 

يهم، وإلى أي مدت تؤةر ةباراتهم الساابقة علاى ماوقفهم منهاا، وعلاقاة كال هاذا باتجاهااتهم نحاو الإيناح لد
الفيسبوت، واعتمدت الدراسة على منه  المس ، وذلات باساتةدام اساتمارك اساتبانة مقنناة لجمام البياناات مان 

، وكمافت نتاائ  عاماا ياأكةر 18مستةدم لموقام ييسابوت ممان تبلا  أعماارهم  ٤00المبحوةين البال  عددهم 
٪ من المبحوةين ذكروا بأنهم تعر وا لمواقف على الفيسبوت  تمةل انتهاكا للةنونية، ٦7.2الدراسة أن 
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٪ يمكاان ونااف يهمهاام لإعاادادات ارمااان علااى ييساابوت ٥٩.٥وأن غالبيااة المبحااوةين عينااة الدراسااة بنساابة 
 بالمرتفم.

الوع  بارمن والةنونية بين  إلى تقييم مدت (Ali, Rahman & Jahan, 2019)سعت دراسة 
مستةدم  الهواتف الذكية، ومدت ر اهم ارمن  عن الهواتف الذكية، وذلت من ةلال مانه  المسا ، حياث 

عاماا. وتونالت الدراساة  2٦ -20مفردك تتراوح أعمارهم ما بين  2٤٩3وبقت الدراسة على عينة قوامها 
لةنونية قبل تةبيت التوبيقات على هاواتفهم الذكياة، ٪ من المسجيبين لم يقرأوا أبدا سياسة ا2٥.٥إلى أن 
٪ لاام يقاارأوا ارذونااات التاا  يولبهااا التوبيااق قباال تةبيتاا  علااى 11.٦٪ يقرأوهااا أحيانااا، كمااا أن ٥2.70وأن 

 ٪ من المستجيبين لا يدركون أمن الهواتف الذكية والةنونية.٦0الهاتف، كما تبين أن 

إلااى تعزيااز الااوع  حااول ق ااايا الةنونااية  (Shahid & Abdullah, 2020)هااديت دراسااة 
وارمن المرتبوة بالمبكات الاجتماعية، وتقديم إرمادات للمستةدمين للاستةدام الآمان للمواقام الاجتماعياة، 
وقد أظهرت نتائ  الاستولاا الذي أجرت  الدراسة أن معظام المساتةدمين لاديهم معلومااتهم المةناية علاى 

ذلت يهم لا يغيرون إعدادات الةنوناية لحسااباتهم بماكل مناتظم، كماا  مواقم التوانل الاجتماع ، ورغم
يقبل معظم المستةدمين ولبات النداقة من أمةا  مجهاولين، وأونات الدراساة ب ارورك زياادك الاوع  
بين المستةدمين حول إعدادات الةنونية، وكيفية التحكم ي  حساباتهم ونوا المحتوت الذي يجب تحميلا  

 ل الاجتماع .على مواقم التوان

للكمااف عان ساالوكيات ( Furini, Mirri, Montangero & Prandi, 2020)جااءت دراساة 
الةنونية لدت مستةدم  التوبيقات الرقمية والذين يجهلون يا  الغالاب معاايير الحماياة الرقمياة لبيانااتهم 

ة يا  أغلاب اروقاات المةنية والبيومترية، حيث يقوم المستةدمون يا  الغالاب بتةبيات التوبيقاات الترييهيا
دون قااراءك مااروو وأحكااام الاسااتةدام، والنتيجااة هاا  أن ةنونااياتهم ياا  ةواار متزايااد وأمااارت نتااائ  
الدراسة أن تنور المستةدمين تجاس الةنونية البيومترياة أةنااء اساتةدام توبيقاات الهواتاف الذكياة يتاأةر 

ا أمارت النتائ  أن الإناث هن أكةر قلقا بماأن بإدرات ومعرية البيانات الت  تستةدمها التوبيقات المةبتة، كم
توبيقاا مةبتاا علااى  8٤3احتماال إسااءك اساتةدام كااميرا الهااتف الاذك ، وكماافت نتاائ  الدراساة التحليلياة ل 

هواتااف ارمااةا  عينااة الدراسااة، أن المسااتةدمين يتعر ااون لانتهاكااات ةنونااية حيااث تناال تلاات 
٪ ماان التوبيقااات المةبتااة تناال إلااى جهااات 2٤زم، حيااث أن  التوبيقااات إلااى بيانااات حساسااة أكةاار ماان الاالا

٪ مان التوبيقاات المةبتاة لاديها ٥٦٪ منهاا ينتهات ةنوناية الموقام ومكاان المساتةدم، وأن 3٩الاتنال، و
 حق الونول إلى الوسائو المتعددك وملفات النور والفيديو والميكريون.

 (Avuglah, Owusu-Ansah, Tachie-Donkor & Yeboah, 2020)اساتولعت دراساة 
مواقاااف وتناااورات ومةااااوف أةناااائ  المكتباااات اركاديمياااة والوااالاب بماااأن الةنوناااية يااا  البيئاااة 
الالكترونية وذلت بالتوبيق ي  ةلاث جامعاات حكومياة كبارت يا  غاناا بهادف الساع  إلاى مواءماة وجهاات 

اردوات والةاادمات  نظارهم بماكل أي اال، حياث تسااعى العدياد ماان المكتباات اركاديمياة إلااى دما  عاادد مان
التكنولوجية ي  عملياتها لتحسين كفاءك العمل وتقديم الةدمات، والعدياد مان هاذس التكنولوجياات لاديها القادرك 
على تجميم المعلومات المةناية مان المساتةدمين مماا يمةال انتهاات لةنونايتهم، وقاد اعتمادت الدراساة 

( 72٦( من أةناائ  المكتباات و)7٤عدد المستجيبين )على الاستبانة كأداك أساسية لجمم البيانات، وقد بل  
٪ من الولاب موايقون بمدك على أن اريراد 8٦.٥٪ من أمناء المكتبات و 7٥.7والبا. وأمارت النتائ  أن 

٪ مان أمنااء المكتباات 71.٦يجب أن يكونوا قادرين على التحكم ي  من يرت معلوماتهم المةنية، كما أن 
أناا  لا ينبغاا  علااى المكتبااات أباادا تقاساام المعلومااات المةنااية أو سااجلات ٪ ماان الواالاب ياارون 80.٩و 

الإعارك أو سجلات استةدام الانترنت مم أوراف ةالةة ما لم يأذن بها الفرد، كماا أظهار غالبياة المساتجيبون 
ف موقفا إيجابيا تجاس دور المكتبة يا  تعلايم الةنوناية وأن أمنااء المكتباات يجاب أن يلعباوا دورا يا  تةقيا
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الولاب بمأن مةاور الةنونية المحتملة عند اساتةدام الانترنات، وأونات الدراساة ب ارورك أن يادم  
أةنائ  المكتبات اركاديمية الغانية تعلايم الةنوناية كجازء مان جهاودهم التعليمياة، و ارورك أن يةبتاوا 

انين حماياة البياناات نراحة بأنهم قادرون على الحفاظ على قدسية بيانات المستفيدين مان ةالال تواوير قاو
 ي  سياسات الةنونية بالمكتبات.

إلى بحث ومقارنة سلوت الةنونية لمساتةدم  الهواتاف الذكياة  (Havelka, 2021)سعت دراسة 
من ولاب علاوم المكتباات والمعلوماات يا  جاامعتين )جامعاة ولاياة نيوجرسا  بالولاياات المتحادك وجامعاة 

لااة المةنااية ماام عينااة ماان الواالاب، وكماافت النتااائ  أناا  لا توجااد باارلين بألمانيااا(، وذلاات ماان ةاالال المقاب
اةتلايات ةقايية ي  سلوت ةنونية الهاتف المحمول بين المماركين يا  الدراساة، بينماا أونات الدراساة 
ب رورك العمل لزيادك الوع  بالةنونية ةانة ييما يتعلق بالحوسابة المتنقلاة والتقنياات النامائة والاذكاء 

 الانوناع .

عن مادت وعا  أع ااء هيئاة التادريس ومعااونيهم بجامعاة جناوب  (٢٠٢١ سليمان  )فت دراسة كم
الااوادي ببنااود سياسااة الةنونااية بمواقاام التواناال الاجتماااع ، وتحديااد ماادت وعاايهم بسياسااات و ااوابو 

بناود تةزين البيانات عبر ارجهزك المستةدمة للولوج إلى مواقم التوانل الاجتمااع ، ومعرياة مادت تاأةير 
سياسااة الةنونااية علااى التفاعاال والتمااارت المعرياا  لااديهم، واعتماادت الدراسااة علااى الماانه  المياادان  

ا، وكمافت 317واستةدمت الاستبانة الالكترونية كأداك لجمم البيانات عن مجتمم الدراسة الذي بل  ) (ع اوع
البياناات المةناية يا  مواقام ٪ من العينة يرون أن السياسات وال وابو المتعلقة بتةزين ٥٤.3النتائ  أن 

التوانل الاجتماع  تتسم بالغموو وعدم الو وح، كما أن مواقم التوانال الاجتمااع  لا تقاوم باإعلامهم 
 بالتغيرات الت  تورأ على سياسة أمن وتةزين بيانات الةنونية.

علااى تزايااد اعتماااد ةاادمات الرعايااة  (Albatat, Clar & Abulkhair, 2023) أكاادت دراسااة
ية القائمة على إنترنت ارمياء على بيانات المساتةدمين المةناية والحساساة، ومان ةام أناب  وعا  النح

المسااتةدمين بق ااايا الةنونااية  ااروري عنااد اسااتةدام هااذس ارنظمااة. لااذا سااعت الدراسااة إلااى اكتماااف 
ى مستوت الوع  بالةنونية بين مستةدم  ةدمات الرعاياة الناحية بالساعودية لتحدياد مادت قادرتهم علا

إدارك ةنونيتهم   من ةدمات الرعاية النحية القائمة على إنترنت ارمياء، وتونلت الدراسة إلاى أن 
٪ لااديهم وعاا  متوسااو، 72.3٪ ماان المسااتجيبين لااديهم وعاا  عااال، وأن غالبيااة المسااتجيبين بنساابة ٤.٦
 ٪ لديهم وع  منةفو.23.1و

 التعقيب عل  الدراسات السابقة:

ت العربياااة وارجنبياااة يااا  مجاااال سياساااات الةنوناااية والاااوع  بعاااد العااارو الساااريم للدراساااا
 بالةنونية ي  البيئة الرقمية، يتبين عدد من الجوانب الهامة:

  هنااات اهتمااام متزايااد بق ااايا الةنونااية نظاارا لكونهااا ماان المجااالات البحةيااة الحديةااة المرتبوااة
 بالتوورات الةانة بالمواقم والتوبيقات على مبكة الإنترنت.

  تكنولوجيا المعلومات والاتنالات وتكنولوجيا الهواتف الذكية مجموعاة كبيارك مان تحاديات ولدت
الةنونية، والدليل على ذلت تنوا يئات المواقم الالكترونية والتوبيقات الت  تم تحليل سياساات 
الةنونااية الةانااة بهااا رنهااا تتعاماال ماام بيانااات مةنااية وحساسااة للمسااتةدمين مةاال )مواقاام 

اقم التوانل الاجتماع ، مواقم المكتباات، مواقام حكومياة، مواقام جامعاات، توبيقاات البنوت، مو
 الهواتف الذكية(.
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  أكدت غالبية الدراسات أن معرية ويهم لوائ  الةنونية يمكن أن يؤةر علاى وعا  المساتةدمين
لتفاعال مما يساعدهم ي  اتةاذ القرارات المناسبة ييماا يتعلاق ببيانااتهم الحساساة والمةناية عناد ا

 مم أي نظام أو التعامل مع .

  اعتماادت غالبيااة الدراسااات علااى ماانه  تحلياال الم اامون لتحلياال سياسااات الةنونااية للمواقاام
والتوبيقات، بينما اعتمدت الدراسات الت  اهتمت برند ممارسات الةنونية لادت المساتةدمين 

 على المنه  المسح .

 قة يااا  تركيزهاااا علاااى تحليااال سياساااات تماااابهت الدراساااة الحالياااة مااام بعاااو الدراساااات السااااب
 & ,Sunyaev, Dehling, Taylorالةنونااية لتوبيقااات النااحة المتنقلااة مةاال دراسااة )

Mandl, 2015( و دراساة )Bachiri, Idri, Fernández-Alemán & Toval, 2018 و )
( ودراسااة Huckvale, Torous, & Larsen, 2019)( و دراسااة Njie, 2018دراسااة )

(Benjumea, Ropero, Rivera-Romero, Dorronzoro-Zubiete, & Carrasco, 

(، ولكاان تةتلااف معهااا ياا  أن تلاات الدراسااات ركاازت علااى توبيقااات نااحية معينااة كتلاات 2020
الةانة بالاكتئاب أو الإقلاا عن التدةين أو الحمل أو مر ى الساروان وذلات يا  أمااكن معيناة 

الحالياة علاى توبيقاات الناحة المتنقلاة المجانياة كاستراليا وأسبانيا، ي  حين ركزت تلت الدراساة 
 اركةر رواجا على النسةة المنرية من متجر جوجل بلاي بغو النظر عن الفئة الموجهة لها.

  تتميز الدراسة الحالياة بأنهاا ت عاد أول دراساة عربياة تهاتم بتحليال سياساات الةنوناية لتوبيقاات
 ن مستةدم  تلت التوبيقات ي  منر.النحة المتنقلة، وترند مدت الوع  بالةنونية بي

 .أيادت الباحةة من الدراسات السابقة ي  مناقمة النتائ  الت  تونلت إليها الدراسة الحالية 

 للدراسة: نظري: الجانب النياثا

 مفهو  الخصوصية المعلوماتية: ٢/١

المف الة. نظرا لما أحدةت  الإنترنت مان ةاورك يا  عاالم الاتناالات، حياث أنابحت وسايلة الاتناال 
يتسااوا الناااس ويتبااادلون النااور والرسااائل ويتعلمااون ويعملااون وحتااى يتلقااون الاستمااارات الوبيااة عباار 

، وهاو ماا أةاار مةااوف بماأن الةنوناية، يمام نماو (Pitkänen & Tuunainen, 2012)الإنترنات
  البياناااات أنااابحت مهماااة حماياااة الةنوناااية وارمااان عبااار الإنترنااات أكةااار تعقيااادا، وأناااب  الحاااق يااا

الةنوناية مان أكةاار الحقاوا عر ااة للانتهاات ياا  البيئاة الرقمياة. وماان ةام أناابحت التعريفاات التقليديااة 
للةنونااية التاا  تاام نااياغتها قباال ظهااور الإنترناات ليساات مجهاازك للتعاماال ماام التحااديات التاا  تجلبهااا 

. وقاد حاولات (Katulić, 2023)التكنولوجيا، مما أدت إلى اساتنتاج أن مفهاوم الةنوناية متعادد اربعااد 
أن ت اف  مايئا  مان الو اوح   International Association of Privacyمؤسسة الةنونية الدولياة 

 (: ٢٠١٣)اليونسكو  على هذس المسألة من ةلال تعريف الةنونية بأنواعها المةتلفة وه 

تماس وتتعلق بالحماية  اد أي اعتاداءات  :Bodily Privacyالخصوصية الجسدية أو المادية  -
 النواح  الجسدية مةل يحونات الجينات ويح  المةدرات والمؤةرات العقلية. 

: وتعناااا  بساااارية وةنونااااية Communications Privacyخصوصططططية الاتصططططالات  -
 الاتنالات والمراسلات الهاتفية والبريد الالكترون  وغيرها من الاتنالات.

والتاا  تتعلااق بالقواعااد المنظمااة : Territorial privacyالخصوصططية المكانيططة أو الإقليميططة  -
 للدةول إلى المنازل وبيئة العمل أو ارماكن العامة والت  تت من التفتيش والرقابة الإلكترونية.
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: والتاا  تتعلااق بالقواعااد التاا  تحكاام جماام Information Privacyالخصوصططية المعلوماتيططة  -
الهوياة(. والتا  ها  مو ام  معلومات وبياة، معلوماات مالياة، بواقاات)وإدارك البيانات الةانة 

 اهتمام هذس الدراسة.

وي  إوار تحديد مفهاوم ةنوناية المعلوماات، تجادر الإماارك أنا  يا  نهاياة الساتينيات والسابعينيات 
أةير رول مرك المنول  كمفهوم مستقل عن بقية مفااهيم الةنوناية، وذلات مان ةالال يقيهاين أماريكيين، 

والذي عريها على أنها" "حق اريراد ي  تحديد متى وكيف  1٩٦7عام  Alan Westinارول ألان ويستن 
والذي عريها على أنها " 1٩71عام  Millerوإلى أي مدت تنل المعلومات عنهم للآةرين" أما الةان  ميلر 
. وعلياا  ارتاابو مفهااوم (٢٠١٦)مصطططف   قاادرك اريااراد ياا  الااتحكم باادورك المعلومااات التاا  تتعلااق بهاام"

بمفهوم حماية المعلومات. وأنب  مناول  الةنوناية يا  بيئاة مواقام الانترنات  الةنونية المعلوماتية
يمير إلى حماياة الةنوناية المعلوماتياة أو حماياة البياناات، ومان ةام ع ارف الحاق يا  الةنوناية علاى 
الانترنت بأن " حق الفرد ي  أن ي بو عملية جمام المعلوماات المةناية عنا ، وعملياة معالجتهاا وحفظهاا 

ها ي  ننم القرار الةا  ب  أو الماؤةر ييا ، ومان ةام الحاق يا  الإوالاا عليهاا، وتناحيحها إذا واستةدام
 (.٢٠٢٢)كدواني  كانت غير نحيحة ومحوها إذا كانت محظورك

ومن ةم يمكن القول أن الحق ي  الةنونية ي  البيئة الرقمية بنفت  حقا أنيلا من حقوا الإنسان، 
 (:٢٠١١أحمد  )يتكون من عدك حقوا يرعية أهمها 

: ويعن  أن لكل مة  الحق يا  التواجاد علاى مابكة الانترنات دون أن الحق في التخفي الرقمي -
 يكون مجبرا على كمف هويت  الحقيقية مرو ألا ي ر ذلت بالنظام العام وحقوا وحريات الغير.

عادم حفاظ : ويعن  أن يلتزم المسؤولون عن معالجة البيانات المةناية بالحق في النسيان الرقمي -
البيانات لمدك تتجاوز الغاية الت  جمعت من أجلها، كما يعن  ذلت أن لكل مة  الحاق يا  تعاديل 
أو حتى سحب معلومات تةن  من مبكة الانترنت مرو ألا يحدث ذلت  اررا لنماةا  الاذين 

 بحوزتهم هذس المعلومات.

كماة  رقما  علاى : ويعنا  أن يكاون لكال ماة  الحاق يا  التواجاد الحق في الهوية الرقمية -
 مبكة الانترنت، إلى جانب وجودس كمة  حقيق .

 الخصوصية والهواتف الذكية: ٢/٢

رغاام مااا أحدةتاا  الةااورك التكنولوجيااة ماان بةااار إيجابيااة، إلا أن هااذا التوااور ياا  وسااائل تكنولوجيااا 
المعلومات والاتنالات أيرز العديد من المةاور الت  تواج  الحق يا  حرماة الحيااك الةاناة، ياإن ساهولة 

 عف قدرك الفرد على عمليات التةزين والمعالجة الالكترونية وازدياد تديق المعلومات، كل ذلت تسبب ي  
 .(Havelka, 2021)التحكم ي  بيانات  الةانة 

ومم التوور وبظهور الهواتف الذكية لم يعد الهاتف مجرد وسيلة اتنالية يقو، بل تعددت اساتةدامات  
وتوبيقات  الت  ير ت نفسها على جميام أوجا  الحيااك وأحادةت تغيارات يا  جميام منااح  الحيااك الإنساانية 

 وذلاات لمااا تقااوم باا  ماان مهااام ةانااة بنقاال وإرسااال واسااتقبال مةتلااف المعلومااات والبيانااات  والاجتماعيااة،
 .(٢٠٢٠)أبو سريع  

لقد تسببت ةورك استةدام الانترنت عبر الهواتف الذكية واستةدام اريراد المتزايد للتكنولوجياا الرقمياة 
ي  الكةير من المةاوف حول حماية الةنونية والبيانات، والت  يمكان تحليلهاا مان ةالال أربعاة عوامال: 

كن بها مماركة المعلومااتخ واول كمية المعلومات الت  تجمعها ارجهزك والتقنيات الرقميةخ السرعة الت  يم
مدك التةزين ونوا المعلومات الت  يمكن جمعها، حيث تمتد تهديدات الةنونية من اللحظة الت  ينقل ييها 
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 المساااااااااتةدم نمااااااااااو  إلاااااااااى وسااااااااايو رقمااااااااا  ويتااااااااارت بةاااااااااار التفاعااااااااال يااااااااا  تلااااااااات البيئاااااااااات
(Affonso & Sant’Ana, 2018)ستةدامها إما تجارياا . حيث تحولت البيانات المةنية إلى سلعة يتم ا

ي  تنفيذ دعاية تسويقية، أو استغلالها ي  أغراو ت ر بأنحابها. وعادك ما يتبادر إلى الاذهن تسااؤل مهام 
ألا وهو: إلى أين تذهب البياناات والمعلوماات المةناية بعاد تقاديم الةدماة وانق اائها؟ هال تحاتفظ المواقام 

كاذلت ياأين تاذهب تلات البياناات وكياف ياتم اساتةدامها ييماا والتوبيقات ببياناتنا المةناية؟ وإذا كاان ارمار 
 بعد؟ 

أن  يجب أن يبادأ أي نقااش حاول مماكلة الةنوناية ( Yerukhimovich, et al., 2016)ويرت 
علاااى الهااااتف الاااذك  بفهااام كامااال ربعااااد المماااكلة. أولا: الهااااتف نفسااا  والاااذي يمتلااات قااادرات تكنولوجياااة 

المعلوماات. ةانياا، لاباد مان النظار إلاى الوظيفاة أو الفائادك التا  يرياد ومستمعرات مةتلفة قادرك علاى جمام 
المسااتةدمون الحنااول عليهااا عنااد اسااتةدامهم هااذا الهاااتف، ي االا عاان نوعيااة المعلومااات التاا  سااتجمم 
وتستةدم، وأةيرا ينبغ  النظر أي ا إلى مقدم  مةتلف الةدمات الموجودك على الهاتف، تممل القائماة هناا 

ف، ومنامم  نظاام لتماغيل، ومااركات الاتناالات، ومواوري التوبيقاات وتةتلاف الوريقااة منانع  الهاات
الت  تكسب بها كل مجموعة المال من الةدمات الت  تقدمها اةتلايا كبيارا ولكال واحادك منهاا تبعاات مةتلفاة 

 على ةنونية المستةدم.

واتااف الذكيااة ماان قباال وقااد مااهدت الساانوات ارةياارك زيااادك كبياارك ياا  عمليااة اسااتغلال إمكانيااات اله
متةنناا  الرعايااة النااحية، يأناابحت توبيقااات النااحة المتنقلااة سااوقا مزدهاارا لا يسااتهدف المر ااى 

٪ مان ٦0قاام  2018واروباء يقو بال أي اا أولئات الاذين لاديهم اهتماام بالناحة واللياقاة البدنياة يفا  عاام 
فهم، إلا أنهاا توارح مماكلات تتعلاق مستةدم  الهواتف الذكياة بتةبيات توبيقاات الناحة المتنقلاة علاى هاوات

بالةنونية بسبب البيانات المةنية والحساسة الت  يمكنها الونول إليهاا، يعناد اساتةدام تلات التوبيقاات 
يحتاج المستةدم إلى إدةال الكةير من البيانات المةنية، وقد تؤدي معالجة البيانات المةنية إلى مةااور 

وير قوانين ولوائ  الةنونية رنحاب البيانات حقوقا كماا تفارو على حقوا اريراد وحرياتهم، ولهذا ت
يلاباد أن يلتاازم موااورو . (Liu, Sun & Zheng, 2018)علاى معااالج  ومراقبا  البيانااات التزامااات 

توبيقات النحة المتنقلة بمعالجاة البياناات المةناية والحساساة بوريقاة أةلاقياة وقانونياة مام الكماف عان 
يإن أحد مبادا حماية البيانات ويقا للائحاة العاماة لحماياة البياناات هاو  هى المفايية،ممارساتهم ي  ذلت بمنت

مبدأ المفايية، بمعنى أن تكون الممارسات مفاية لنيراد ي  كيفية جمم بياناتهم المةنية أو اساتةدامها، أو 
ت وممااركتها مام جهاات معالجتها، أو إتاحتها، بما يا  ذلات المعلوماات المرتبواة بفتارات الاحتفااظ بالبياناا

 .(Katulić, 2023)أةرت

 الاهتما  التشريعي بالخصوصية: ٢/٣

إن الةنونية ه  حق إنسان  أساس ، مننو  علي  ي  جميم النكوت الدولية والإقليمية لحقاوا 
الإنسااان، كمااا حظاا  مو ااوا الحااق ياا  الةنونااية باهتمااام تمااريع  سااواء علااى المسااتوت الاادول  أو 

 Fairوقد كاان إواار مباادا ممارساة المعلوماات العادلاة مازال مو م اهتمام م مرع  القوانين، القوم ، يهو كان و

Information Practice Principles  أحااد ارواار المسااتةدمة لفتاارك وويلااة لفهاام لااوائ  الةنونااية وتحدياادها، والتاا  يااتم
 Alhomod) نونية وتتمةل تلت المبادا ي  الآتا استةدامها لتقييم أنظمة المعلومات والبرام  وارنموة الت  تؤةر على الة

& Shafi, 2012): 

 الإشعار Notice :  يجب على جامع  البيانات الكمف عن ممارسااتهم المتعلقاة بجمام المعلوماات
 قبل البدء بجمم المعلومات المةنية من المستةدمين.
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 الاختيار Choice :  يجب أن يعو  المستةدمون الةياار يا  إذا ماا كاانوا يرغباون يا  أن تجمام
معلوماتهم المةنية أم لا، وكيفية استةدامها والغايات الت  ستستةدم ييها إن كانت ستتجاوز تلات 

 الت  جمعت رجلها ي  المقام ارول.

 الوصول Access : نهم والتحقاق يجب أن يتمكن المستةدمون من رؤية البيانات التا  جمعات عا
 من دقتها واكتمالها.

 لأمططن اSecurity:  يجااب علااى جااامع  البيانااات اتةاااذ ةوااوات معقولااة ل اامان أمااان وساالامة
 المعلومات الت  تجمم عن المستةدمين وحمايتها من أي استةدام غير منرح ب .

 الإنفططاذ Enforcement اسااتةدام بليااة موةوقااة لفاارو عقوبااات تجاااس عاادم الامتةااال لمبااادا : 
 ممارسة المعلومات العادلة.

كما حظيت مسألة حماية البياناات المةناية بعاد التقادم الكبيار الاذي تام إحارازس يا  مجاال تكنولوجياا 
الاتنالات والمعلوماات باالكةير مان اهتماام دول العاالم يفا  الاتحااد اروربا  ويا  الولاياات المتحادك تبنات 

و بمكل أساس  بالتحكم ي  جمم المعلومات المةنية قوانين الةنونية الحديةة مفهوما للةنونية يرتب
 General Dataوتةزينها واستةدامها، وما يؤكد ذلت ندور اللائحاة العاماة لحماياة البياناات المةناية 

Protection Regulation(GDPR)  الةانااة باادول الاتحاااد ارورباا ، وهاا  عبااارك عاان مجموعااة ماان
مان قبال المفو اية الاوربياة  201٦لموايقاة عليهاا يا  إبريال القوانين والقواعد تتعلاق بالةنوناية تمات ا

 EC 95/46لحماياة حقاوا جميام ماواون  الاتحااد اروربا  وبيانااتهم المةناية ليحال محال التوجيا  رقام 
بمااأن حمايااة اريااراد ييمااا يتعلااق بمعالجااة بياناااتهم  1٩٩٥أكتااوبر  2٤النااادر عاان البرلمااان ارورباا  ياا  

 البياناات لحماياة العاماة اللائحاة ، حياث تعازز(٢٠٢٢)يط؛  السطيد   البيانااتالمةنية وحرية حركة تلت 
ي لا عن ما تت من  مان  التوجي ، ي  عليها المننو  والحقوا والالتزامات البيانات حماية مبادا جميم
 بماكل تحاديعا يمةال ماا وهو المةنية، بياناتهم ي  أي ل بمكل بالتحكم لنيراد للسماح إ ايية حماية بليات
 .(Bailey, 2018)والهواتف الذكية  الإنترنت بيئة ي  ةا 

بمااأن الحااق ياا   1٦7/ ٦8القاارار  2013كمااا اعتماادت الجمعيااة العامااة لنماام المتحاادك ياا  ديساامبر 
الةنونااية ياا  العناار الرقماا  ودعاات جمياام الاادول للالتاازام بواجباااتهم ياا  احتاارام وحمايااة الحااق ياا  

. وكةووك ل بو ارمن المعلوماات  يا  منار نادر (٢٠٢٢مكاوي  )الةنونية الرقمية عبر الإنترنت 
بمااأن حمايااة البيانااات المةنااية وتنظاايم التعاماال ييهااا، والااذي يعااد بمةابااة  2020لساانة  1٥1القااانون رقاام 

 انولاقة تمريعية نحو تأمين البيانات المةنية للمواونين.

لوائ  وقاوانين الةنوناية علاى  ارورك وقد أكدت اللائحة العامة لحماية البيانات ومن بعدها جميم 
 :(Bailey, 2018)أن يحتفظ المة  المعن  بالبيانات بالحقوا التالية لحماية بيانات  المةنية 

  الحق في الوصولRight of access:  يجوز للمة  أن يولاب التأكاد مان ماهياة المعلوماات
 إلى أغراو المعالجة.الت  يتم حفظها وتةزينها ويولب نسةة منها، كما يحق ل  الونول 

   الحق في التصطحيRight of rectification للماة  أن يولاب تناحي  وتحاديث البياناات :
 إذا كانت غير دقيقة.

 الحق في قابلية نقل البياناتRight of data portability  :  للمة  أن يولاب نقال البياناات
 من مزود ةدمة إلى بةر. 

  الحطق فطي تقييطد المعالجطةrestrictionRight of :  يا  بعاو المواقام مان حاق الماة  أن
 يولب تقييد نواا المعالجة إذا كان هنات ةلاف حول وقتها أو استةدامها الممروا.
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 الحق في الاعتطراضRight to object  : معالجاة بياناتا   للماة  الحاق يا  الاعتاراو علاى
 اقدي أو تسويق .المةنية ي  حال إذا كانت المعالجة لالتزام قانون  أو مال  أو تع

  الحق فطي المحطوRight to Erasure:  أو بمعناى بةار الحاق يا  النسايان الرقما ، يفا  بعاو
الحااالات يمكاان للمااة  أن يولااب محااو البيانااات المةنااية إذا لاام يكاان هنااات أسااباب قانونيااة 

 للاحتفاظ بهذس البيانات.

 ثالثا: الجانب التطبيقي للدراسة:
يناقش هذا الجانب النتائ  الت  تونلت إليها الباحةة من تحليل سياسات الةنونية لتوبيقات النحة 

 مساتةدم  تلات التوبيقااتعيناة مان المتنقلة عينة الدراسة، وكذلت نتائ  الدراسة الميدانية الت  وبقات علاى 
 .بمنر

 أساليب التحليل الإحصائي والمعاملات الإحصائية:٣/١

واساتةدام الاةتباارات والمعالجاات الإحناائية  Excel نات ومعالجتها باساتةدام برناام تم إدةال البيا
 التالية:

 .حساب التكرارات والنسب المئوية لجميم محاور قائمة المراجعة وأسئلة الاستبانة 

 .استةراج المتوسو الحساب  لدرجة بنود كل محور، ييما ية  محاور قائمة المراجعة 

 سب  الفارا لتحديد درجة تواير كل محور من محااور قائماة المراجعاة، حساب متوسو الوزن الن
، 1وسااؤال ممارسااات الةنونااية وبليااات الحمايااة بالاسااتبانة، حسااب المقياااس الةلاةاا ، حيااث )

( تمةاال قاايم الااوزن النسااب  علااى التااوال ، وتاام تحديااد درجااة كاال مؤماار حسااب المعيااار 0، ٥.0
، ليناب  0.33(= 3(/0-1عادد البادائل(=) أقال قيماة (/ -أعلاى قيماة = )درجة قيمة كل يئاة التال )

      وول الةلايا ي  المقياس الةلاة  كما يل :

 

  لتننيف توبيقات النحة المتنقلة عينة الدراسة ويقا لاحتمالية مةاور الةنونية بها، حيث أن
مؤمارا الامتةال للقوانين والمفايية يا  الكماف عان ممارساات الةنوناية مان الممكان اعتباارس 

سن نية مقدمو الةدمة ي  حماية البيانات المةنية والحساساة للمساتةدمين، يايمكن تو ايحها  لح 
 كما يل :

  

 الدراسة التحليلية لسياسات الخصوصية لتطبيقات الصحة المتنقلة عينة الدراسة: ٣/٢

تااوت سياسااات تقااوم الباحةااة ياا  هااذا الجاازء بتحلياال البيانااات الااواردك ياا  قائمااة المراجعااة وتحلياال مح
الةنونية لتوبيقات النحة المتنقلة عينة الدراسة للتأكد مان امتةالهاا للاوائ  وقاوانين الةنوناية، حياث 

٠ إلى ٠.٣٤٠.٣٣ إلى ٠.٦٨٠.٦٧ إلى ١طول الخلیة

١٠.٥٠الوزن

ضعیفمتوسطعالمستوى الامتثال لأفضل ممارسات الخصوصیة

درجة امتثال التطبیقات لبنود 

قأئمة المراجعة
أقل من ٣٠٪

من ٣٠٪ إلى أقل من 

٪٥٠
أكثر من ٧٥٪من ٥٠٪ إلى ٧٥٪

المستوى
ذات مخاطر خصوصیة 

مرتفعة جدا

ذات مخاطر خصوصیة 

مرتفعة

ذات مخاطر خصوصیة 

متوسطة

ذات مخاطر خصوصیة 

منخفضة
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تم كل معالجة البيانات المةنية بالتوايق مم هذس اللوائ  والقوانين أمرا  روريا من أجل الممارسة الجيادك 
 .لحماية البيانات

مقاادمو الةدمااة بتوبيقااات النااحة المتنقلااة للااوائ  وقااوانين ( ماادت امتةااال 2) ويو اا  الجاادول رقاام
الةنونية ومدت التزامهم بالكمف عن ممارساتهم حيال ةنونية المستةدمين، حيث يت   أن مستوت 

(، ومعن  ذلت 0.32امتةالهم لقوانين الةنونية وكمفهم عن ممارساتهم كان  يعفا بمتوسو حساب  بل  )
حة المتنقلااة عينااة الدراسااة لاام يوبقااوا بالمااكل الكاااف أي اال الممارسااات أن مقاادمو الةدمااة لتوبيقااات الناا

، ممااا يجعاال سياسااات المسااؤولة عنااد جماام ومعالجااة ومماااركة بيانااات المسااتةدمين المةنااية والحساسااة
الةنونااية غياار ماافاية للمسااتةدمين يهاا  لاام تحقااق الهاادف المنمااود منهااا، حيااث جاااءت غياار مسااتويية 

 للمروو.

وى امتثال تطبيقات الصحة المتنقلة عينة الدراسة لأفضل ممارسات حماية البيانات (: مست٢جدول رق  )
 الشخصية للمستخدمين

 
حيث جاء توبيق مقدمو الةدمة لتوبيقات النحة المتنقلة ري ل ممارسات حماية البياناات المةناية 

" و"مماااركة متوسااوا ياا  بعااو المحاااور، ويااأت  ياا  مقاادمتها محااوري "أغااراو جماام وتحلياال البيانااات
( لكل منهماا، تالا ذلات يا  المرتباة الةانياة محور"حاق 0.٤٤البيانات مم أوراف ةالةة" بمتوسو حساب  بل )

(، ويا  المرتباة الةالةاة جااء محاوري" القواعاد 0.٤3المستةدم وسيورت  على بيانات " بمتوسو حساب  بل )
 ( لكل منهما.0.3٤والممارسات العامة" و" جمم البيانات" بمتوسو حساب  بل  )

بينما جاء توبيقهم ري ل الممارسات  عيفا يا  ةالاث محااور، وها  محاور"الإبلاغ عان تحاديث أو 
(، تلا ذلت محور" تأمين البياناات" بمتوساو حسااب  0.32تعديل سياسة الةنونية" بمتوسو حساب  بل  )

 (.0.03)(، وأةيرا محور" الإبلاغ عن تسريب البيانات" بمتوسو حساب  بل  0.20بل  )

٪( تام تنانيفها ويقاا للمقيااس الاذي 3٩.٩( توبيق بنسبة )٦1( أن هنات )1) كما يتبين من المكل رقم
٪( بأنهاا 3٤.٦( توبيق بنسابة)٥3و عت  الدراسة على أنها ذات مةاور ةنونية مرتفعة، بينما ن نف )

ذات مةااااور ٪( بأنهااا 2٥.٥( توبيااق بنساابة )3٩ذات مةاااور ةنونااية مرتفعااة جاادا، وتااام تناانيف )
ةنونااية متوسااوة، بينمااا لاام ي ناانف أيااا ماان التوبيقااات عينااة الدراسااة بأناا  ذات مةاااور ةنونااية 

 منةف ة.

مستوى الامتثالالمتوسط الحسابيالمحاور

متوسط0.34قواعد وممارسات عامة

متوسط0.34جمع البیانات

متوسط0.44أغراض جمع وتحلیل البیانات

متوسط0.44مشاركة البیانات مع أطراف ثالثة

ضعیف0.20تأمین البیانات

متوسط0.43حق المستخدم وسیطرتھ على بیاناتھ

ضعیف0.32الإبلاغ عن تحدیث أو تعدیل سیاسة الخصوصیة

ضعیف0.03الإبلاغ عن تسریب البیانات

ضعیف0.32المتوسط الحسابي العام
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تصنيف تطبيقات الصحة المتنقلة عينة الدراسة وفقا لمستوى احتمالية مخاطر (: ١رق  ) شكل

 الخصوصية بها

ات النااحة المتنقلااة عينااة وتسااتعرو الدراسااة ييمااا يلاا  نتااائ  تحلياال سياسااات الةنونااية لتوبيقاا
 بمزيد من التفنيل، ولكن هنات بعو الملاحظات الت  ينبغ  الإمارك إليها قبل ذلت، وه :الدراسة 

 . تماب  سياسات الةنونية ي  كةير من التوبيقات، وكأنها قالب جاهز يتم الاستعانة ب 

 الباحةاة إلاى أن بعو سياسات الةنونية جاءت مةتنرك بوريقة مباال  ييهاا، والاذي أرجعتا  
كون موورو التوبيق مجبرين على ت مين التوبيق لنفحة سياسة الةنونية حتى يتم إدراج  

 على متجر جوجل بلاي.

  ييمااا يتعلااق بارذونااات التاا  تولبهااا التوبيقااات، يقااد جاااءت ارذونااات المااذكورك ياا  سياسااات
عان التوبياق، معلوماتا   يا الةنونية لبعو التوبيقات أكةر من ارذونات الت  يقدمها المتجر 

مما يعن  أن المعلومات الت  يويرها المتجر عن التوبيقات غيار كايياة ولا يجاب أن يعتماد عليهاا 
، بال لاباد أن يولام علاى بناود سياساة مان عدما  المستةدم ي  اتةاذ القارار حاول تةبيات التوبياق

 الةنونية.

 أولا: قواعد وممارسات عامة:

هو إبلاغ المستةدمين بالبيانات الت  تجمعها التوبيقات والمواقم  إن الغرو من سياسات الةنونية
ماانهم وعاانهم، وكيفيااة اسااتةدام مقاادمو الةدمااة لهااا وتةزينهااا ومعالجتهااا وتأمينهااا أي ااا، وحيااث أن هااذس 

، لذا لابد أن تكون مستواهم التعليم والسياسات موجه  ي  ارساس لجميم المستةدمين على اةتلاف يئاتهم 
لغااة وا ااحة وسااهلة الفهاام، بحيااث تكااون أداك لمعالجااة مةاااوف الةنونااية لاادت المسااتةدمين، مكتوبااة ب

( بعاو البناود والممارساات العاماة التا  يجاب توايرهاا  يا  سياساات الةنوناية 3ويو   جدول رقام )
 لتوبيقات النحة المتنقلة عينة الدراسة.

تطبیقات ذات مخاطر 

داخصوصیة مرتفعة ج

ر تطبیقات ذات مخاط34.6%

خصوصیة مرتفعة

39.9%

تطبیقات ذات مخاطر خصوصیة متوسطة

25.5%
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 الدراسة للقواعد والممارسات العامة(: مستوى امتثال تطبيقات الصحة المتنقلة عينة ٣جدول رق  )

 

( يت ا  أن التازام سياساات الةنوناية لتوبيقاات الناحة المتنقلاة عيناة الدراساة ييماا 3من جدول )
(. وبتحليال بياناات الجادول 0.3٤إذ بلا  متوساو  الحسااب  )يتعلق بمحور القواعد والممارسات العاماة جااء متوساوا 

 يت   أن:

 هناات و التوبيقاات علاى توايرهاا يا  سياساات الةنوناية هاوأكةر البناود التا  حار  مواور "
 وسيلة للتوانل بين المستةدم ومقدم الةدمة للرد علاى التسااؤلات الةاناة بحماياة الةنوناية"

٪( من سياسات الةنونية عينة الدراسة وقد تمةلات وسايلة التوانال 83يقد تواير هذا البند ي )
مااا يعواا  الفرنااة لمسااتةدم  التوبيقااات بالاستفسااار التوبيااق م يياا  البريااد الالكتروناا  لموااور

٪( أي 17( توبياق بنسابة )2٦حول ق ايا الةنونية أةناء اساتةدامهم للتوبياق، بينماا لام يقادم )
 وسيلة للتوانل مم المستةدم.

  " يا  المرتباة الةانياة تحتوي سياسة الةنونية على بند ةاا  بالةنوناية لنوفاالجاء بند "
٪( بتواير بند ةا  بالةنونية لنوفال، يويقا لماا ٦٦.7توبيقات بنسبة )حيث اهتمت غالبية ال

قاد زودناا  13( توبيق ] ي  حالة اكتماينا أن يردعا دون سان 102جاء ي  سياسة الةنونية لـ )
بمعلومات مةنية دون موايقة الوالدين، يسنقوم على الفور بحذف البيانات وإلغاء تنمايو حسااب 

٪( بهاذا البناد جزئياا حياث اكتفات بكتاباة ماا يلا  ] ٥.2( توبيقاات بنسابة )8الفرد[، بينما اهتمات )
 1٦أنات تتعهاد بأناات قاد قاارات ويهمات ووايقاات علاى سياسااة الةنوناية وأن عماارت يزياد عاان 

بينما جاء ي  البعو الآةار ماا يل ]نونا  القانارين بتماجيم والاديهم أو أوليااء أماورهم   عاما[
وننن  القانرين بالسع  للحنول علاى موايقاة الوالادين أو على قراءك سياسة الةنونية هذس 

ي رجى عادم اساتةدام ةادماتنا  إذا  الون  والتوجي  قبل تقديم المعلومات المةنية[والبعو ذكر]
عاما[ كل ذلت دون أن تذكر أنها ستقوم بحذف البيانات إذا ماا تام إبلاغهاا  13كان عمرت أقل من 

عاماا، وهاذا يادل علاى أن تلات التوبيقاات تحااول إةالاء  1٦أو  13بأن المستةدم يقل عمارس عان 

النسبة٪تالنسبة٪تالنسبة٪ت

تتسم نصوص سیاسة الخصوصیة بالوضوح وسھولة الفھم من قبل 

المستخدم
3522.9%4026.1%7851.0%0.363

0.107%13789.5%1610.5سیاسة الخصوصیة متاحة بأكثر من لغة من ضمنھا اللغة العربیة

تتضمن سیاسة الخصوصیة على تعریفات واضحة وغیر قابلة للتأویل 

لجمیع المصطلحات القانونیة والتقنیة المستخدمة في بنود الخصوصیة.
2214.4%159.8%11675.8%0.195

ھناك وسیلة للتواصل بین المستخدم ومقدم الخدمة للرد على 

التساؤلات الخاصة بحمایة الخصوصیة.
12783.0%2617.0%0.831

تنص سیاسة الخصوصیة على تمكین المستخدم من خیارات رفض أو 

قبول استخدام ملفات تعریف الارتباط في التطبیق
10468.0%4932.0%0.344

تنص سیاسة الخصوصیة على عدم تفعیل أي من ملفات تعریف 

الارتباط المستخدمة إلا بعد موافقة المستخدم، بحیث یكون الوضع 

الافتراضي ھو عدم تفعیلھا

3623.5%11776.5%0.126

تنص السیاسة صراحة على حق المستخدم في الحمایة من الاستغلال 

والإیذاء النفسي والجسدي والمعاملة المھنیة
1610.5%13789.5%0.058

0.692%4328.1%85.2%10266.7تحتوي سیاسة الخصوصیة على بند خاص بالخصوصیة للأطفال

المتوسط الحسابي العام

الترتیبالبنود
المتوسط لاجزئیانعم

الحسابي

0.34
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مسؤوليتها تجااس ةنوناية اروفاال وتلقا  بالمساؤولية كاملاة علاى عااتق أوليااء ارماور دون أن 
( توبياق ٤3ت قدم لهم حلولا ي  حالة استةدام الوفل للتوبيق دون موايقة ول  ارمر، كما تجاهال )

تعاال  ق اايا الةنوناية المتعلقااة بهام علاى الإواالاا ٪( ةنوناية اروفاال ولاام 28.1بنسابة )
 وبذلت يه  لم تراا قوانين حماية ةنونية اروفال على الانترنت.

  " تتسم ننو  سياسة الةنونية بالو وح وسهولة الفهم من قبال وي  المرتبة الةالةة يأت  بند
و بالاةتناار ٪( يقا22.٩( توبياق بنسابة )3٥حيث اتسمت سياسات الةنوناية لاـ ) المستةدم"
( توبيااق بنساابة ٤0بلغااة مباماارك ووا ااحة، بينمااا انوبااق جزئيااا علااى ) حيااث ك تبااتوالماافايية، 

٪( ي  تقاديم المعلوماات بوريقاة وا احة ٥1( توبيق بنسبة )78٪(، بينما يمل مووري )1.2٦)
اساات مما يجعلها غير قابلة للفهم من قبل المستةدم العادي، يقد لاحظت الباحةاة أن الكةيار مان سي

بااال  يياا ، وت ةفااى المعلومااات ياا  روابااو وناافحات  الةنونااية التاا  تاام تحليلهااا وويلااة بمااكل م 
متعااددك، ممااا قااد يناايب المسااتةدم بالملاال والرغبااة ياا  عاادم الاسااتمرار ياا  القااراءك، كمااا وجاادت 
البعو منها موجزك ومةتنرك بمدك يها  ت قادم معلوماات ماحيحة للمساتةدمين مماا يةال بالهادف 

تحتااج يقاو إلاى  ما يزيد ارمر نعوبة أن غالبيتها متاحة باللغة الإنجليزية وبذلت يها  لامنها، وم
مستوت عال من التعليم حتى يتمكن المستةدم من قراءتها ويهمها، ولكن تحتااج أي اا إلاى معرياة 

 ةانة بالمنولحات التقنية والقانونية المتةننة.  

  "نونية على تمكين المساتةدم مان ةياارات رياو تن  سياسة الةي  المرتبة الرابعة جاء بند
( توبيق على هاذا البناد 10٤" حيث حر  )أو قبول استةدام ملفات تعريف الارتباو ي  التوبيق

لديت ةيار إما قباول أو  ٪( يقد جاء ي  بيان الةنونية لتلت التوبيقات ما يل ]٦8جزئيا بنسبة )
تعريااف الارتباااو الةانااة بنااا، يقااد لا ريااو ملفااات تعريااف الارتباااو. إذا اةتاارت ريااو ملفااات 

تتمكن من استةدام بعو أجزاء أو وظائف هذس الةدمة[ يه  أعوت الحرياة للمساتةدم يا  حظار 
ملفات تعريف الارتباو عن وريق إيقاف عملها من إعدادات المتنف  الةا  ب  دون أن تو   

اسااتةدام  لةاادمات  لا  وريقااة عماال ذلاات، وياا  نفااس الوقاات قياادت هااذس الحريااة عناادما ذكاارت أن
ووظائف التوبيق قد تتأةر نتيجة لري اها، ومان المعاروف أن هاذس الملفاات تمةال انتهاكاا ناارةا 
لةنونية المستةدم يه  من الوسائل المستةدمة لتتبام اساتةدام التوبياق وتجميام معلوماات عان 

 ٪( هذا البند تماما.32( توبيق بنسبة )٤٩المستةدمين، بينما تجاهل )

 تت اامن سياسااة الةنونااية تعريفااات وا ااحة وغياار قابلااة   المرتبااة الةامسااة بناادتاالا ذلاات ياا "
( 22" يقاد حار  )للتأويل لجميم المنولحات القانونية والتقنية المستةدمة ي  بنود الةنوناية

٪( علااى تعريااف المنااولحات المسااتةدمة ياا  السياسااة مةاال )البيانااات 1٤.٤توبيااق يقااو بنساابة )
راقاب البياناات، ارواراف الةالةاة، المةنية، بيانات الاستةدا عال  البيانات، م  قدم الةدمة،  م  م،  م 

ملفاااات تعرياااف الارتبااااو، تقنياااات التتبااام( وهاااو ماااا يسااااعد المساااتةدم علاااى يهااام بناااود سياساااة 
٪( حيااث اكتفاات بتعريااف ٩.8( توبيااق بنساابة )1٥الةنونااية، كمااا اهااتم بهااذا البنااد جزئيااا )

أغلبها ي  )البيانات المةنية، ملفات تعريف الارتباو(، يا   منولحين أو ةلاةة على اركةرتمةل
٪( هذا البند نهائياا، وهاو ماا يجعال سياساات الةنوناية 7٥.8( توبيق بنسبة )11٦حين أهمل )

 غير وا حة وغير مفهومة لكةير من المستةدمين .

  "تعرياف  تن  سياسة الةنونية على عدم تفعيل أي مان ملفااتوي  المرتبة السادسة جاء البند
" الارتباو المستةدمة إلا بعد موايقة المستةدم، بحياث يكاون الو ام الايترا ا  هاو عادم تفعيلهاا

٪( حيث جعلت مرو الموايقة النريحة 23.٥( توبيق بنسبة )3٦حيث ورد هذا البند جزئيا ي  )
تفعيلهاا  ملزما على أنواا معينة من ملفات تعريف الارتباو أما ارنواا ارةرت يه  إلزامياة وياتم
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بمكل ايترا   يلا تحتاج لموايقة المستةدم حياث جااء يا  بياان الةنوناية لتلات التوبيقاات ماا 

تم تننيف ملفات تعريف الارتباو من حيث الوظيفة إلى ةلاث أناواا ) ارورية، إحناائية، ]يل 

ياف المف لة( يولب التوبيق الموايقة على المف لة والإحنائية من ةلال امعار، أماا ملفاات تعر
الارتباااو  ال اارورية ياالا يمكاان للموقاام أن يعماال بمااكل نااحي  باادونها، لا تحتاااج إلااى موايقااة 

سنولب موايقتت لو ام ملفاات تعرياف الارتبااو  ]كما ورد ي  بعو السياسات ما يل  [المستةدم

( توبيااق بنساابة 117، كمااا تجاهاال )[علااى جهااازت باسااتةناء الحااالات التاا  تكااون ييهااا  اارورية

البند نهائيا وهو ما يسبب الكةير من القلق رن  يتتبام البياناات ويةزنهاا دون إذن أو  ٪( هذا7٦.٥)
علاام نااري  ماان المسااتةدم، وهااو مةالفااة نااريحة للقااوانين يقااد أكاادت اللائحااة العامااة لحمايااة 

( على  رورك أن يعوى المستةدم موايقت  النريحة قبل تةزين ملفات تعريف GDPRالبيانات)
 .(٢٠٢٢)مكاوي   أجهزت  أو غيرها من تقنيات التتبمالارتباو على 

  "يلام ينوباق سياسة الةنونية متاحاة باأكةر مان لغاة مان  امنها اللغاة العربياةأما بالنسبة لبند "
٪( يها  غيار 8٩.٥٪(، أماا غالبياة التوبيقاات بنسابة )10.٥( توبيق يقو بنسابة )1٦سوت على )

 ي  قراءتها ويهمها كما سبق الذكر. متاحة باللغة العربية  مما يجعل هنات نعوبة

  وأةيرا يأت  ي  المرتبة ارةيرك بند" تن  السياسة نراحة على حق المستةدم يا  الةنوناية
والحماية من الاستغلال والإيذاء النفس  والجسدي والمعاملة المهنية" يقد تواير هذا البند جزئيا ي  

٪( يقاااو متماااةلا يااا  بعاااو العباااارات مةااال ]نحااان نحتااارم حقاااوا 10.٥( توبياااق بنسااابة )1٦)
للمسااتةدم ونقاار بأهميااة حمايااة المعلومااات التاا  تاام جمعهااا عناا [ أو ]تتعهااد المااركة  الةنونااية

باحترام سارية بياناتات المةناية و امان قادرتت علاى ممارساة حقوقات القانونياة[، بينماا تجاهلا  
 ٪(. 8٩.٥( توبيق بنسبة )137تماما )

 جمع البيانات : ثانيا:

ريمة يعاقب عليها القانون، لاذا لاباد أن ياذكر مواورو إن جمم البيانات بدون معرية المستةدم يعتبر ج
توبيقاااات الناااحة المتنقلاااة يااا  سياساااة الةنوناااية للتوبياااق بمنتهاااى الو اااوح والدقاااة نوعياااة البياناااات 
والمعلومات الت  يتم جمعها سواء الت  ت ولب من المستةدم بمكل مبامار، أو تلات التا  ياتم جمعهاا بواساوة 

الةدمااة كملفااات تعريااف الارتباااو وعلامااات البكساال ومعريااات ارجهاازك  برمجيااات معينااة يسااتةدمها مقاادم
أن القاانون يماترو  ارورك الحناول  (٢٠١٨المعطداوي)المحمولة وغيرها مان التقنياات المماةلاة. وياذكر 

علااى موايقااة المسااتةدم النااريحة والمساابقة قباال اسااتةدام ومعالجااة بياناتاا  المةنااية والحساسااة، وماان 
بياناات المةتلفاة تتولاب مساتويات متبايناة ومةتلفاة مان الةنوناية. ويو ا  جادول المعروف أن أنواا ال

( مدت التزام موورو توبيقاات الناحة المتنقلاة عيناة الدراساة بالكماف عان ممارسااتهم ييماا يتعلاق ٤رقم )
 بجمم البيانات من المستةدم ونوعيتها.
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راسة لأفضل ممارسات جمع البيانات (: مستوى امتثال تطبيقات الصحة المتنقلة عينة الد٤جدول رق  )
 من المستخدمين

 

( أن التاازام مقاادمو الةدمااة لتوبيقااات النااحة المتنقلااة عينااة الدراسااة ٤حيااث يتبااين ماان جاادول رقاام )
بالكمف عن ممارسات جمم البيانات من المستةدمين كان متوسوا حيث بل  المتوسو الحساب  لهذا المحور 

الكااف ييماا  قادرنونية لتلت التوبيقاات لام تتحلاى بعننار المافايية بال(، مما يعن  أن سياسات الة0.3٤)
 ية  ما ه  البيانات الت  تجمعها ووريقة استةدامها، ومن تحليل بيانات الجدول يتبين ما يل :

  "جااء  تو   سياسة الةنونية وريقة جمام البياناات بوريقاة لا لابس ييهاا أو غماووأن بند "
٪( بالكمااف عاان واارا جمعهاام 82.٤( توبيااق بنساابة )12٦زم )ياا  المرتبااة ارولااى، حيااث التاا

للبيانااات، يقااد ذكاارت تلاات التوبيقااات أن هنااات بيانااات مةنااية تولبهااا ماان المسااتةدم مباماارك 
مةل)الاسام، البريااد الالكترونا ، تاااريخ الماايلاد، البياناات النااحية كااالوزن والواول،  ااغو الاادم، 

مةناية ياتم جمعهاا تلقائياا باساتةدام ملفاات تعرياف  اللياقة البدنية وغيرهاا(، وهناات بياناات غيار
، ونااوا الجهاااز، ونااوا IPالارتباااو وبرمجيااات تحلياال الويااب مةاال )بروتكااول الانترناات للجهاااز 

المتنف ، الموقم الجغراي ، وبيانات الاستةدام للتوبياق وغيرهاا( وهناات بياناات ياتم جمعهاا مان 
تسجيل ي  التوبيق باستةدام حساب ييسبوت مةلا، مواقم التوانل الاجتماع  إذا قرر المستةدم ال

٪( حياث 17.٦( توبياق بنسابة )27بينما جاءت ورا جمم البيانات غير وا حة وغام اة يا  )
اكتفت تلت التوبيقات بعبارات مبهمة ومقت بة مةل )يجوز لنا جمم معلومات عنت وعان أجهزتات 

 (. واستةدامت للتوبيق بالورا الت  قد نو حها لت وقت الجمم

  "تحتااوي بنااود سياسااة الةنونااية علااى قائمااة كاملااة بالبيانااات التاا  ياا  المرتبااة الةانيااة جاااء بنااد
٪( بااإعلام المسااتةدم 30.1( توبيااق بنساابة )٤٦، حيااث التاازم )تجمعهااا ملفااات تعريااف الارتباااو"

بأنواا البيانات الت  تجمعها ملفات تعريف الارتبااو بمام مان التفنايل حياث قسامتها إلاى بياناات 
ينيااة مةاال )نااوا المتنااف  وإناادارس، بروتكااول الانترناات، اللغااة المف االة، الموقاام الجغراياا ، 
معريات الجهاز،.....(، وبيانات الاستةدام للتوبيق مةل ) تااريخ ووقات الزياارك، النافحات التا  
تم زيارتها، منولحات البحث المستةدمة، عمليات المراء والمعااملات المالياة للمساتةدم،.....(، 

جمم البيانات

النسبة٪تالنسبة٪تالنسبة٪ت

توضح سیاسة الخصوصیة طریقة جمع البیانات بطریقة لا لبس فیھا 

أو غموض.
12682.4%2717.6%0.821

تنص سیاسة الخصوصیة على طلب الموافقة الصریحة لبدء تخزین 

وجمع بیانات صحة المستخدم والبیانات الحساسة عند إنشاء الحساب
4428.8%1610.5%9360.8%0.343

تحتوي بنود سیاسة الخصوصیة على قائمة كاملة بالبیانات التي 

تجمعھا ملفات تعریف الارتباط
4630.1%3824.8%6945.1%0.422

تنص سیاسة الخصوصیة على مدة الاحتفاظ بھذه بالبیانات التي 

تجمعھا ملفات تعریف الارتباط
74.6%117.2%13588.2%0.084

تنص سیاسة الخصوصیة بوضوح تأثیر رفض المستخدم تقدیم 

البیانات الشخصیة التي یطلبھا التطبیق.
42.6%14997.4%0.015

المتوسط الحسابي العام

الترتیب البنود
المتوسط لاجزئیانعم

الحسابي

0.34
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٪( بهذا البند جزئيا حيث جاء ي  سياسات الةنونية لتلات 2٤.8( توبيق بنسبة )38ما التزم )ك
التوبيقات]نحن نجمم معلومات غير مةنية عنت بمساعدك أوراف ةالةة ومنها على سبيل المةاال 

٪( عان البياناات التا  تجمعهاا ٤٥.1( توبياق بنسابة )٦٩وليس الحنر ......[، بينماا لام يفنا  )
عريف الارتباو مولقا، حيث اكتفت تلات التوبيقاات بعباارات واساعة وي فا اة مةال]نحن ملفات ت

نساااتةدم أدوات تحليااال تابعاااة لجهاااات ةارجياااة لمسااااعدتنا يااا  قيااااس اتجاهاااات حركاااة المااارور 
والاستةدام للتوبيق[ أو ]يستةدم توبيقنا بعو مقادم  الةدماة لعارو الإعلاناات، يمكان لمقادم  

ات تعريااف الارتباااو لتحديااد جهااازت وعاارو الإعلانااات ذات الناالة الإعلانااات اسااتةدام ملفاا
 باهتماماتت[. 

  "تن  سياسة الةنونية على ولب الموايقة النريحة لبدء تةزين وجمام بياناات ناحة أما بند
( ٤٤" يقاد جااء يا  المرتباة الةالةاة، حياث التازم )المستةدم والبيانات الحساسة عند إنماء الحساب

٪( بولب موايقة المستةدم النريحة على جمم البيانات وذلت من ةالال 28.8توبيق يقو بنسبة )
النقر الإيجاب  للمربم للموايقة على بدء معالجة البياناات الناحية المةناية حياث جااء بياان ذلات 
ي  سياساات الةنوناية ]مان ةالال تحدياد المربام، يإنات تواياق علاى معالجاة البياناات الناحية 

استةدام التوبيق[ كما ورد أي ا]البيانات البيومترية ه  يئة ةانة من المةنية الت  تقدمها عند 
البيانات المةنية بموجب اللائحة العامة لحماية البيانات، والت  ت حظر ايترا ايا باساتةناء بعاو 

٪( علااى هااذا 10.٥( توبيااق بنساابة )1٦الحااالات بمااا ياا  ذلاات الموايقااة النااريحة[، كمااا تحاياال )
التوبيقات موايقة المستةدم النريحة بال اكتفات بعباارك ]انمااء الحسااب  ارمر حيث لم تولب تلت

معناس الموايقة على جمم البيانات[ يقد اعتمدت على أن المساتةدم قاام بقاراءك سياساة الةنوناية 
( ٩3قبل تةبيت التوبيق وإنماء الحساب ومن ةم يهو مواياق علاى جمام بياناتا ، بينماا لام يتوارا )

لهذا البند نهائيا، وهو ما ي عد انتهاكا نارةا للاوائ  وقاوانين الةنوناية  ٪(٦0.8توبيق بنسبة )
ب رورك موايقة الماة  المعنا   2020لسنة  1٥1( من القانون المنري 2حيث تن  المادك )

بالبيانات المةنية موايقة نريحة حتى يكون التعامل ي  البيانات تعاملا مماروعا، وييماا يتعلاق 
( ماان نفااس القااانون علااى حظاار 12ساسااة يقااد ناا  المماارا ياا  المااادك )بالبيانااات المةنااية الح

التعامل ي  البيانات الحساسة إلا ي  حال الحنول على موايقة المة  المعنا  بالبياناات موايقاة 
( علاى أنا  لا ٦ننات الماادك )يقاد كتابية نريحة، كما أن  بموجب اللائحة العامة لحماية البيانات 

لا إذا أعوااى ناااحب البيانااات الموايقااة علااى معالجااة بياناتاا  المةنااية تكااون المعالجااة قانونيااة إ
لغاارو واحااد أو أكةاار ماان ارغااراو المحااددك، بماارو أن يكااون ولااب الحنااول علااى الموايقااة 
وا   ومحدد ونري  ي  تحدياد البياناات التا  سايتم معالجتهاا وبلغاة وا احة ومفهوماة لا لابس 

انااات إجااراء إيجابيااا وا ااحا كمؤماار لقبااول معالجااة ييهااا، و يجااب أن يتةااذ المااة  المعناا  بالبي
البياناااات المةناااية، بحياااث لا يمكااان اعتباااار مجااارد الساااكوت أو عااادم الاعتاااراو دلااايلا علاااى 

 (.2022الموايقة)عبد الرحمن، 

  "تن  سياسة الةنونية على مدك الاحتفاظ بهذس البيانات التا  أما المرتبة الرابعة يقد احتلها بند
٪( يقاو ببياان عماار ٤.٦( توبيقاات بنساابة )7" يلام يلتاازم ساوت )ف الارتبااوتجمعهاا ملفاات تعرياا

ملفاات تعرياف الارتبااو المساتةدمة، حياث أو احت تلات التوبيقاات أنهاا تساتةدم ملفاات تعرياف 
الارتباو للجلسة والت  يتم إزالتها من الجهاز بمجرد إغلاا المتنف ، كما تستةدم ملفاات تعرياف 

أمهر، سنتان(، بينما التزم  ٦يتم الاحتفاظ بها لفترات مةتلفة )مهر، سنة ، الارتباو الدائمة والت  
٪( بهذا البند جزئيا، حيث جاء ي  سياسات الةنونية لتلات التوبيقاات 7.2( توبيق بنسبة )11)

]نستةدم ملفات تعريف الارتباو الةابتة والت  يمكن أن تظل علاى جهاازت حتاى انتهااء نالاحيتها 
سانوات[ يها  لام ت حادد يتارات محاددك لكال ناوا مان أناواا  10بعو الحالات والت  قد تنل ي  
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٪( بإي ااااح ذلااات 88.2( توبياااق بنسااابة )13٥ملفاااات تعرياااف الارتبااااو، يااا  حاااين لااام يلتااازم )
وهو ما يمكل مندر قلق كبير لةنونية المستةدم يملفاات تعرياف الارتبااو الدائماة  للمستةدم.

للتتباام حيااث يمكاان للمعلنااين اسااتةدامها لتسااجيل معلومااات معرويااة باساام ملفااات تعريااف الارتباااو 
حول عادات تنف  الويب للمستةدم على مدار يترات زمنية وويلة، ومعن  ذلت أن  قد تظال تلات 
الملفات على جهاز المستةدم حتى بعد الغاء امتراك  ي  التوبيق إلا إذا قام هو بحذيها بنفس  وهو 

 ما يغفل  الكةير من المستةدمين.

 جاء بند " تن  سياساة الةنوناية بو اوح تاأةير رياو أةيرا ي  المرتبة الةامسة وارةيرك و
( توبيقااات يقااو بنساابة ٤" يقااد التاازم )المسااتةدم تقااديم البيانااات المةنااية التاا  يولبهااا التوبيااق

٪( بهذا البند جزئيا حيث قامات بإي ااح ذلات لكان بعباارات مةتنارك للغاياة يقاد جااء علاى ٦.2)
المةناية،  تل ي  بيان الةنونية لتلت التوبيقاات ]أنات لسات ملزماا بتقاديم معلوماتاسبيل المةا

ولكن يرجى ملاحظة أن معظم وظائف التوبيق تعتمد على معلومات عنت وعان ناحتت، وبادون 
تقديم هذس المعلومات قد لا تاتمكن مان اساتةدام الوظاائف علاى الإوالاا، ويا  بعاو الحاالات قاد 

جاء ي  أحد التوبيقات أن ]هنات بيانات إلزامية والت  يساتحيل بادونها تقاديم  تتأةر دقة النتائ [ كما
الةدمة، كما أن هنات بيانات غيار إلزامياة يكاون للمساتةدم الحرياة يا  عادم تقاديمها دون عواقاب 

( توبيااق بنساابة 1٤٩علااى تااوير الةدمااة أو وظائفهااا[، بينمااا لاام تتواارا سياسااة الةنونااية لااـ )
 نهائيا.٪( لهذا البند ٤.٩7)

وييما يل  نستعرو نوعية البيانات التا  تجمعهاا توبيقاات الناحة المتنقلاة عيناة الدراساة وارذوناات 
 الت  تولبها أي ا.

 تجمعها تطبيقات الصحة المتنقلة عينة الدراسة: التي أ/ البيانات

 أنواع البيانات التي تجمعها تطبيقات الصحة المتنقلة عينة الدراسة(: ٥جدول رق  )

 
 

النسبة٪ت

%12481.0الاسم

%12481.0البرید الالكتروني

%8656.2كلمة المرور

%74.6عنوان المنزل أو العمل(مكان الإقامة)

%7750.3تاریخ المیلاد والعمر

%8152.9نوع الجنس

%6240.5أرقام الھاتف

%42.6الاھتمامات

%32.0المھنة

%10.7رقم بطاقة الھویة الشخصیة

%10.7رقم جواز السفر

%10.7الحالة الاجتماعیة

%5938.6بیانات حساسة للغایة

%95.9بیانات بیومتریة

%7750.3النشاط البدني

%7347.7بیانات صحیة(كالوزن، الطول، درجة الحراارة،...)

%4328.1بطاقة الائتمان

%7448.4الموقع الجغرافي

ip 9864.1عنوان بروتكول الانترنت للجھاز%

%9864.1نوع جھاز المحمول المستخدم

%9562.1نوع متصفح الانترنت على جھاز المحمول

%9562.1إصدار المتصفح

%9058.8طریقة الاتصال بالانترنت

%9159.5نظام التشغیل للھاتف المحمول

%2214.4حجم الشاشة

%8756.9اللغة المفضلة

%3824.8حسابات مواقع التواصل الاجتماعي

%8656.2عدد مرات الاستخدام

%8454.9الاستجابة للعروض والإعلانات

%8656.2وقت وتاریخ الزیارة

%8656.2الصفحات التي تم زیارتھا

بیانات شخصیة حساسة 

طلب من المستخدم تُ 

جمع تلقائیا بیانات فنیة تُ 

بیانات استخدام التطبیق 

جمع تلقائیا تُ 

طلب  بیانات شخصیة تُ 

من المستخدم

البیانات التي یتم جمعھا
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( عن نوعياة البياناات التا  تجمعهاا توبيقاات الناحة المتنقلاة مان مساتةدميها، ٥يكمف الجدول رقم )
وذلت بناءع على ما تم الكمف عنا  ناراحةع يا  سياساات الةنوناية لتلات التوبيقاات، وهاذا يعنا  أنهاا قاد 

لتوبيقاات باذكر تجمم بيانات أكةر من ذلت ولام ي نارح بهاا يا  سياساات الةنوناية حياث اكتفات غالبياة ا
البيانات على سبيل المةال وليس الحنر، وتتنوا هذس البيانات ما بين بيانات مةنية تعحدد هوية المستةدم، 

هذس التال  يو   الجدول ووبيانات مةنية حساسة، وبيانات غير مةنية لا تكمف عن هوية المستةدم، 
نونااية للتوبيقااات عينااة الدراسااة، ياا  البيانااات ومعاادل تكاارار ولبهااا ويقااا لمااا نناات علياا  سياسااات الة

محاولة للتأكد من معالجة البيانات المةنية الت  تحتاجها تلت النوعية من التوبيقاات يعلياا دون ساواها مان 
 البيانات.

( أن توبيقات النحة المتنقلة عينة الدراسة تجمم بيانات تفنيلية عن ٥حيث يت   من الجدول رقم )
انتهاكاا لحرماة الحيااك الةاناة، يمةال هاذس التوبيقاات لا يمكان الان امام إليهاا المستةدمين وهو ما قد يمةل 

بدون إنماء حساب مةن  وتقديم بيانات مةنية، والت  تتحول مم الوقت إلى كمية هائلة مان المعلوماات 
المةنية والحساسة الت  يتم معالجتها للتعرف على ارنماو السلوكية للمستةدم، ويمكان تو اي  ذلات ييماا 

 يل : 

 ييما يتعلق بالبياناات المةناية التا  تولبهاا التوبيقاات عيناة الدراساة مان المساتةدمين، يقاد أولا :
٪( مان التوبيقاات، تالا 81جاء على رأسها الاسم والبريد الالكترون  حيث تم ولبهما ييما نسابت  )

٪( مان ٥2.٩٪( مان التوبيقاات، وناوا الجانس يا  )٥٦.2ذلت كلمة المرور حيث تم ذكرها ي  )
٪( مان التوبيقاات، ٤0.٥٪(، وأرقاام الهااتف يا  )٥0.3بيقات، ةام تااريخ المايلاد يا  نسابة )التو

وكل هذس البيانات ترت الباحةاة أنا  مان الوبيعا  بال وال اروري أن تولبهاا تلات التوبيقاات حتاى 
تستويم أداء المهام الموكلة بها وتقاديم ةادماتها والتوانال مام المساتةدمين، ولكان ارمار المحيار 

عو البيانات الت  ورد ذكرها ي  عدد  ئيل جادا مان التوبيقاات كعناوان المنازل أو العمال، هو ب
المهنة، الاهتمامات، وارغرب من ذلت رقم بواقة الهوياة المةناية، ورقام جاواز السافر والحالاة 
الاجتماعية والت  ورد ذكرها ي  توبياق واحاد يقاو، وتارت الباحةاة أن هاذس النوعياة مان البياناات 

ز الغرو ارساس  المحدد الذي ت جمم البيانات من أجل  وهو تقديم ةدمات الرعاية النحية تتجاو
وتحسااين النااحة العامااة للمسااتةدمين، وهااو مااا ي عااد تجاااوزا لمباادأ أساساا  ماان المبااادا الرئيسااية 

النسبة٪ت

%12481.0الاسم

%12481.0البرید الالكتروني

%8656.2كلمة المرور

%74.6عنوان المنزل أو العمل(مكان الإقامة)

%7750.3تاریخ المیلاد والعمر

%8152.9نوع الجنس

%6240.5أرقام الھاتف

%42.6الاھتمامات

%32.0المھنة

%10.7رقم بطاقة الھویة الشخصیة

%10.7رقم جواز السفر

%10.7الحالة الاجتماعیة

%5938.6بیانات حساسة للغایة

%95.9بیانات بیومتریة

%7750.3النشاط البدني

%7347.7بیانات صحیة(كالوزن، الطول، درجة الحراارة،...)

%4328.1بطاقة الائتمان

%7448.4الموقع الجغرافي

ip 9864.1عنوان بروتكول الانترنت للجھاز%

%9864.1نوع جھاز المحمول المستخدم

%9562.1نوع متصفح الانترنت على جھاز المحمول

%9562.1إصدار المتصفح

%9058.8طریقة الاتصال بالانترنت

%9159.5نظام التشغیل للھاتف المحمول

%2214.4حجم الشاشة

%8756.9اللغة المفضلة

%3824.8حسابات مواقع التواصل الاجتماعي

%8656.2عدد مرات الاستخدام

%8454.9الاستجابة للعروض والإعلانات

%8656.2وقت وتاریخ الزیارة

%8656.2الصفحات التي تم زیارتھا

بیانات شخصیة حساسة 

طلب من المستخدم تُ 

جمع تلقائیا بیانات فنیة تُ 

بیانات استخدام التطبیق 

جمع تلقائیا تُ 

طلب  بیانات شخصیة تُ 

من المستخدم

البیانات التي یتم جمعھا
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لةنونية البيانات وهو تقليل البيانات، ويبقى السؤال هنا هال هناات توبيقاات أةارت تولاب تلات 
 ؟من البيانات دون أن تذكر ذلت ي  سياسة الةنونية النوعية

 :ييما ية  البيانات المةنية الحساسة الت  تولبها التوبيقات عينة الدراسة من المستةدمين  ةانيا
ويقا للتعريف الإجرائ  لها ي  هذس الدراسة، ييأت  على رأساها بياناات النمااو البادن  والتا  ورد 

بيقااات، تاالا ذلات البيانااات النااحية )كااالوزن، الوااول، درجااة ٪( ماان التو٥0.3ذكرهاا ياا  نساابة )
٪(، ةام نوعياة مان البياناات رأت الباحةاة أنهاا ٤7.7الحرارك،...( والتا  ورد ذكرهاا ييماا نسابت  )

٪( ماان التوبيقااات، كمااا ورد ذكاار بيانااات بواقااة 38.٦حساسااة للغايااة والتاا  ورد ذكرهااا ياا  )

)كبناامة الإناابم ونااورك  3را البيانااات البيومتريااة٪( ماان التوبيقااات، وأةياا28.1الائتمااان ياا  )

٪(، بااذلت يهاا  تجماام قاادرا كبياارا ماان ٥.٩( توبيقااات بنساابة )٩الوجاا ( والتاا  ورد ذكرهااا ياا  )
البيانات الحساسة عن المستةدمين، وهو ما ي عرو ةنوناية المساتةدم للةوار وةاناة إذا ماا 

 تم مماركتها مم أوراف ةالةة دون موايقة نريحة من المستةدم. 

 :بيانات الفنية الت  ت جمم تلقائيا من ةلال ملفات تعرياف الارتبااو وعلاماات البكسال بالنسبة لل ةالةا
وناوا جهااز  IPوغيرها من تقنيات التتبم، ياأت  علاى رأساها عناوان بروتكاول الانترنات للجهااز 

 IP٪( ماان التوبيقااات، وبالنساابة لعنااوان ال ٦٤.1المحمااول المسااتةدم واللااذان ورد ذكرهمااا ياا  )
لتوبيقات ذكرت  على أساس أنا  ناوا مان البياناات غيار المةناية، إلا أن الباحةاة رغم أن جميم ا

ترت أن  ينبغا  إدراجا  مان  امن البياناات المةناية للمساتةدم، يهاو يحادد النافحات التا  قاام 
المسااتةدم بزيارتهااا وتاااريخ ووقاات الاتنااال، وهااذا ماان مااأن  أن يكمااف عاان ميااول واتجاهااات 

نالهم بالإنترنت، بال قاد يحادد عااداتهم اليومياة ومواعياد العمال مان المستةدمين، ويحدد أماكن ات
ةاالال تحديااد ساااعات الاتنااال بالهاااتف، وغياار ذلاات الكةياار، تاالا ذلاات نااوا المتنااف  وإناادار 

٪( ماان التوبيقااات، كمااا ورد ذكاار نظااام التمااغيل ٦2.1المتنااف  حيااث ورد ذكرهمااا ياا  نساابة )
٪( أن  يجمم بيانات عن ٤8.٤( توبيق بنسبة )7٤) ٪( من التوبيقات، كما ذكر٥٩.٥للهاتف ي  )

٪( أناا  يجماام بيانااات عاان حسااابات مواقاام 2٤.8( توبيااق بنساابة )38الموقاام الجغراياا ، وذكاار )
٪(، والجادير 1٤.٤( توبيق بنسابة )22التوانل الاجتماع ، أما حجم المامة يقد ورد ذكرس ي  )

لفاات تعرياف الارتبااو ها  يا  الحقيقاة تابعاة بالذكر أن تلت النوعيات من البيانات الت  تجمعهاا م
لجهات ةارجية مما يمكل تهديداع ةويراع للةنوناية، يهاذس الجهاات هاديها ارول هاو جمام أكبار 
قدر من المعلومات عن المستةدم لتحديد هويت  وتتبع  لتزويدس بإعلانات مستهدية ويقاا لاهتماماتا  

من بيانات المستةدم الةانة عن وريق بيعهاا  و سلوت التنف  الةا  ب ، إذا يه  تحقق أرباحا
 لمركات الإعلانات.

 :بيانات استةدام التوبيق: وه  بيانات ت جمم تلقائياا الغارو ارساسا  منهاا هاو مراقباة أداء  رابعا
التوبياااق وذلااات للحفااااظ علاااى مساااتوت الةدماااة وتحساااينها، مةااال عااادد مااارات اساااتةدام التوبياااق 

( توبياق 8٦ووقات الزياارك والتا  ورد ذكرهاا ناراحة يا  ) والنفحات الت  تم زيارتها وتاريخ
٪(، وكاذلت معلوماات عان الاساتجابة للعاروو والإعلاناات والتا  ورد ذكرهاا يا  ٥٦.2بنسبة )

٪(، والممكلة ي  هذا النوا مان البياناات أن التوبيقاات تماارت بياناات ٥٤.٩( توبيق بنسبة )8٤)
تةدام ةادماتها، وها  يا  حقيقاة ارمار تساتةدم المستةدم مم جهاات ةارجياة لمراقباة وتحليال اسا

بيانات المستةدمين رغراو أةرت كبيعها للمنناات الإعلانياة، وةاناة وأنهاا توبيقاات مجانياة 
 ومن ةم يبيم معلومات المستةدمين روراف ةالةة هو مندر ربحها.
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 ب/ الأذونات التي تطلبها تطبيقات الصحة المتنقلة عينة الدراسة:

لمستةدم من تةبيت التوبيق على جهازس المحمول أو لاستةدام وظيفاة معيناة مان وظاائف حتى يتمكن ا
التوبيق، ي ولاب منا  يا  كةيار مان ارحياان أن يمان  الإذن للتوبياق للوناول إلاى بياناات الهااتف المحماول 

أو  يراللمسااتةدم، وتعااديل أو إ اااية أو إزالااة بيانااات، والااتحكم أي ااا ياا  أجاازاء الهاااتف المةتلفااة كالكااام
التاا  تولبهااا توبيقااات  Permissions( بعااو أنااواا ارذونااات ٦الميكرويااون، ويعاارو الجاادول رقاام )

النحة المتنقلة عينة الدراسة، والت  ترت الباحةة أنهاا اركةار ةواورك، ساواء التا  تام ذكرهاا ناراحة يا  
وباالنظر إلاى أناواا  سياسات الةنونية، أو تلت الت  يويرها متجر جوجل بلاي كمعلومات عن التوبياق،

ارذونات المولوبة يتبين سعى تلت التوبيقات إلى الونول ركبر قدر ممكن من بياناات المساتةدم، بنارف 
 النظر عن إذا ما كانت مولوبة رداء وظائف التوبيقات أم لا.

 أنواع الأذونات التي تطلبها تطبيقات الصحة المتنقلة عينة الدراسة(: ٦جدول رق  )

 
ن الجدول أن توبيقات النحة المتنقلة تولب عدد كبيار مان ارذوناات، والتا  قاد تساتغلها يا  يتبين م 

جمم بيانات المستةدمين رغراو غير معلنة تجارية واستةمارية، مستغلة ي  ذلت جهال المساتةدمين باأمر 
 هذس الاذونات. 

، والمعرف Wi-Fi٪( إذن المعرف الإعلان  وعرو اتنالات 81( توبيق بنسبة )12٤ولب ) حيث
الإعلان  هو معرف يريد على أجهزك ارندرويد وظيفت  ارساسية ه  الدعاية، حيث يستةدم مان أجال تتبام 
وبيم نماو المستةدم لعرو الإعلانات الموجهاة عليا ، يهاو يعمال بوريقاة تماب  ملفاات تعرياف الارتبااو، 

ساحة التةازين، مماا يمنحهاا القادرك ٪( تولب إذن الونول إلى م٦7.3( توبيق بنسبة )103كما أن هنات )
علااى الونااول إلااى كاال الملفااات الموجااودك علااى هاااتف المسااتةدم بأنواعهااا المةتلفااة مةاال مقاااوم الفيااديو 
والنور والملفات النوتية ويسم  للتوبيق بإمكانية تعديلها أو حذيها، وهو ماا يمكان اساتغلال  يا  الادةول 

النسبة٪ت الأذونات التي تطلبھا التطبیقات

%12481.0إذن المعرف الإعلاني

Wi-Fi 12481.0عرض اتصالات%

%10367.3مساحة التخزین

%5535.9الكامیرا

%4328.1الموقع

%3321.6 الھاتف

%2315.0جھات الاتصال

%1912.4المیكرفون

%1811.8إعدادات البلوتوث

%1711.1استخدام الأجھزة البیومتریة

%159.8التقویم

%127.8الرسائل القصیرة

%117.2إعدادات الصوت

%106.5سجل المكالمات

%85.2أجھزة استشعار الجسم
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ات تعرياف الارتبااو  لتتبام ومعرياة ماا يبحاث عنا  المساتةدم إلى ذاكرك تةزين الهاتف و الونول إلى ملفا
 على الانترنت.

( توبيااق بنساابة ٤3٪( إذن الونااول إلااى الكاااميرا، وولااب )3٥.٩( توبيااق بنساابة )٥٥كمااا يولااب )
٪( إذن الونول إلى الموقم الجغراي ، مما يسم  للتوبيق بتحديد موقم المستةدم والما كان متنلا 28.1)

٪( ولااب إذن الونااول إلااى الهاااتف، ممااا يساام  للتوبيااق 21.٦( توبيااق بنساابة )33ات )بالإنترناات، وهناا
٪( إذن الوناول 1٥( توبياق بنسابة )23بالونول إلى رقم هااتف المساتةدم ومعلوماات المابكة، ويولاب )
٪( إذن الوناول 12.٤( توبياق بنسابة )1٩إلى جهات الاتنال واررقام المسجلة على الهاتف، كما ولب )

( 17٪( ولبت إذن الونول إلى إعدادات البلوتوث، وولب )11.8( توبيق بنسبة )18ون، وهنات )للميكري
٪( ٩.8( توبياق بنسابة )1٥٪( إذن الونول إلى ارجهزك البيومترية، ي  حاين ولاب )11.1توبيق بنسبة )

لة علاى هااتف إذن الونول إلى التقويم ومن ةم يكون للتوبيق القدرك على قراءك ارحداث والمواعياد المساج
( توبيق 11ويولب )، ٪( إذن الونول إلى الرسائل القنيرك7.8( توبيق بنسبة )12المستةدم. كما ولب )

٪( إذن الوناول ٦.٥( توبيقاات بنسابة )10) ت٪( إذن الونول إلاى إعادادات الناوت، وولبا7.2بنسبة )
هاازك استمااعار الجساام ( إذن الونااول رج٪٥.2( توبيقااات بنساابة )8) تإلااى سااجل المكالمااات، كمااا ولباا

 ياقة البدنية.لكالساعات الذكية وذلت لمراقبة بيانات المستةدم النحية ك ربات القلب وال غو وتتبم ال

ونساتنت  مان تحليال ارذوناات التا  ولبتهاا التوبيقااات عيناة الدراساة أن هناات أذوناات  ارورية وقااد 
أي ا أذونات غير  رورية وغيار مباررك، يتوبياق تحتاج إليها التوبيقات بالفعل رداء مهمتها، ولكن هنات 

وب  أو نح  لماذا يحتاج إذن المونول للموقم الجغراي  وسجل المكالمات وجهات الاتناال، مماا يؤكاد 
  أن هذس التوبيقات تستةدم ارذونات ي  أغراو أةرت.

 ثالثا: أمراض جمع وتحليل البيانات:

بجمام أي بياناات مةناية يكاون مان ماأنها تحدياد  تن  القوانين أن  يمنام علاى أي ماة  أن يقاوم 
هوية مة  معين، إلا إذا كان جمم هذس البيانات من أجل تحقيق أغراو ممروعة ومحددك ووا حة بعاد 

كماف ي، و(٢٠١٨)المعداوي  الحنول على إذن وموايقة المة  المراد الحنول على بيانات  المةنية 
بيقاااات الناااحة المتنقلاااة عيناااة الدراساااة بالكماااف عااان ( مااادت التااازام سياساااات الةنوناااية لتو7جااادول )
 ييما يتعلق بأغراو جمم وتحليل البيانات. اممارساته

(: مستوى امتثال تطبيقات الصحة المتنقلة عينة الدراسة لأفضل ممارسات أمراض جمع ٧جدول رق  )
 وتحليل البيانات 

 

أغراو جمم البيانات وتحليلها

النسبة٪تالنسبة٪تالنسبة٪ت

0.502%5133.3%5234.0%5032.7تشرح سیاسة الخصوصیة بشكل شفاف كیفیة معالجة البیانات.

تنص سیاسة الخصوصیة صراحة أن لیس من حق مقدم الخدمة أن 

یستخدم البیانات التي تم جمعھا في أي غرض غیر منصوص علیھ في 

سیاسة الخصوصیة.

3321.6%12078.4%0.224

تنص بنود سیاسة الخصوصیة بوضوح على أغراض جمع البیانات 

التي یقدمھا المستخدم بنفسھ.
8454.9%3623.5%3321.6%0.671

تنص بنود سیاسة الخصوصیة بوضوح على أغراض جمع البیانات 

التي یجمعھا التطبیق بواسطة ملفات تعریف الارتباط.
4328.1%2617.0%8454.9%0.373

0.44المتوسط الحسابي العام

البنود
المتوسط لاجزئیانعم

الحسابي
الترتیب
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المتنقلاة عيناة الدراساة بالكماف  ( أن التازام مواورو توبيقاات الناحة7حيث يتبين من الجدول رقام )
عاان ممارساااتهم ييمااا يتعلااق بااأغراو جماام وتحلياال ومعالجااة البيانااات جاااء متوسااوا بمتوسااو حساااب  بلاا  

 (، وبالنظر إلى الجدول السابق يتبين أن:٤٤.0)

  "تاان  بنااود سياسااة الةنونااية بو ااوح علااى أغااراو جماام البيانااات التاا  يقاادمها احتاال بنااد
٪( بااإعلام المسااتةدم ٥٤.٩( توبيااق بنساابة )8٤تبااة ارولااى حيااث التاازم )" المرالمسااتةدم بنفساا 

بالغرو من جمم البيانات المةنية والناحية التا  يولبهاا التوبياق مان المساتةدم، بينماا كماف 
لتقاديم (٪( عن هذس ارغراو ولكن بناورك عاماة وغيار محاددك مةال 23.٥( توبيق بنسبة )3٦)

وهاو ماا  )إدارك حسابت وتزويدت بارةبار والعروو العامةةدماتنا و التوانل مم المستةدمين و
يمةاال ةواارا علااى ةنونااية المسااتةدمين حيااث قااد يسااتةدم مقاادمو الةدمااة بيانااات المسااتةدمين 
بمكل يهدد ةنونيتهم دون انتهات سياسات الةنونية الت  قاموا بو عها، ي  حين لم يمتةال 

ية ي  الكمف بو وح عن أغراو جمم ٪( للوائ  وقوانين الةنون21.٦( توبيق بنسبة )33)
وبذلت تفتقد لمبادأ المافايية، يويقاا  ،البيانات حيث لم يكمفوا ي  سياساتهم عن تلت ارغراو نهائيا

للائحة العامة لحماية البيانات يجب أن تستند معالجة البيانات المةناية دائماا إلاى غارو محادد، 
و لمعالجاااة البياناااات المةناااية تاااواير يماااتر 2020لسااانة  1٥1( مااان القاااانون 3وويقاااا للماااادك )

مجموعااة ماان المااروو منهااا أن ت جماام البيانااات رغااراو ممااروعة ومحااددك ومعلنااة للمااة  
 المعن . 

  "يا  المرتباة الةانياة، تمارح سياساة الةنوناية بماكل مافاف كيفياة معالجاة البيانااتوجاء بناد "
٪( حياث عر ات 32.7)( توبياق بنسابة ٥0حيث جااءت وريقاة معالجاة البياناات وا احة يا  )

تلت التوبيقات الإجراءات الت  ت جرت على البيانات المةنية الت  ياتم جمعهاا مان جمام وتةازين 
واستةدام ومماركة مم جهاات ةارجياة ونقال وتةازين ويا  أي دولاة تاتم معالجاة البياناات، بينماا 

  حاين لام ٪(، يا3٤( توبياق بنسابة )٥2جاءت وريقة معالجة البيانات وا احة إلاى حاد ماا يا  )
 ٪( بالكمف عن ممارساتهم ي  معالجة بيانات المستةدم.33.3( توبيق بنسبة )٥1يلتزم )

  وي  المرتبة الةالةة جاء بند" تن  بنود سياسة الةنونية بو وح على أغاراو جمام البياناات
( توبياااق بنسااابة ٤3التااا  يجمعهاااا التوبياااق بواساااوة ملفاااات تعرياااف الارتبااااو" حياااث حااار  )

٪( أغاراو جمام 17( توبياق بنسابة )2٦و ي  ذلت بالتفنيل، بينماا عارو )٪( على ت28.1)
البيانات الت  تجمعها ملفات تعريف الارتباو ولكن بوريقة مةتنرك وعامة مةال )تحليال البياناات 

( توبياق بنسابة 8٤وتحديد اتجاهات الاستةدام وتقييم وتحسين ةدماتنا ومنتجاتنا(، كما لم ي فنا  )
 غراو نهائيا.٪( عن هذس ار٥٤.٩)

  بند" تن  سياسة الةنونية نراحة أن  ليس مان حاق مقادم وي  المرتبة الرابعة وارةيرك جاء
الةدمااة أن يسااتةدم البيانااات التاا  تاام جمعهااا ياا  أي غاارو غياار مننااو  علياا  ياا  سياسااة 

٪( يقو بالتناري  باذلت حياث نارحت تلات 21.٦( توبيق بنسبة )33" حيث التزم )الةنونية
أنهااا لاان تسااتةدم البيانااات التاا  تاام جمعهااا ري غاارو بةاار غياار مننااو  علياا  ياا  التوبيقااات 

سياسة الةنونية، كما نرح بعو منها أنها إذا أرادت استةدام المعلومات رغراو أةرت لا 
( توبياق 120تغويها السياسة يسوف تحنل على موايقة المستةدم المسبقة، بينما أغفل وتجاهل )

ذلت تمامااا، وهنااا يتبااادر إلااى الااذهن سااؤال مهاام هاال يحااق للمسااتةدم ٪( التنااري  باا78.٤بنساابة )
مقا اك مقدمو الةدمة والموالبة بتعويو جاراء انتهاات ةنونايت  يا  حاال تام اساتةدام بياناتا  
رغااراو أةاارت غياار مننااو  عليهااا ياا  سياسااة الةنونااية دون موايقتاا  والمااا أنهاام لاام 

يويقااا للائحااة  ؟البيانااات رغااراو أةاارتيناارحوا ياا  سياسااة الةنونااية بااأنهم لاان يسااتةدموا 
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العامااة لحمايااة البيانااات يجااب عاادم معالجااة البيانااات المةنااية رغااراو بةاالاف مااا وايااق علياا  
 المستةدم.

 رابعا: مشاركة البيانات مع أطراف ثالثة:

عادك ما تقوم التوبيقات والمواقم بمماركة البيانات الت  تجمعهاا مان المساتةدمين مام جهاات ةارجياة 
 ،أوراف ةالةة وذلت رسباب مةتلفة كتحليل بيانات المستةدم أو عرو الإعلاناات القائماة علاى اهتماماتا و

ممااا يسااهم ياا  اسااتمرارية التوبيااق وةانااة المجانيااة منهااا، وغياار ذلاات. وماان ةاام لابااد أن ي اامن موااورو 
م إبالاغ المساتةدم التوبيق أن هذس اروراف توبق بالفعل  وابو مناسبة لةنونية البيانات المةنية، ما

بدور كل ورف والتزامات  ومسؤوليات ، وهنا لابد أن يلتزم مقدمو الةدمة لتوبيقات النحة المتنقلة بالكمف 
عن ممارساتهم حيال ذلت ي  سياسات الةنونية بوريقاة مافاية ووا احة، وذلات ماا يكماف عنا  جادول 

 (.8رقم )

ة عينة الدراسة لأفضل ممارسات مشاركة (: مستوى امتثال تطبيقات الصحة المتنقل٨جدول رق  )
 البيانات مع أطراف ثالثة

 

( جاااء التازام مواورو توبيقااات الناحة المتنقلااة عيناة الدراسااة 8يكماا هاو مو اا  يا  الجاادول رقام )
بالكمف عن ممارساتهم ييما يتعلق بمماركة بيانات المستةدمين مم أوراف ةالةة متوساوا بمتوساو حسااب  

ذلت أن مقدمى الةدماة لتلات التوبيقاات لام يتحلاوا بالمافايية بالقادر الكااف ييماا يةا  (، ومعنى 0.٤٤بل  )

مماركة البيانات مم أوراف ةالةة

النسبة٪تالنسبة٪تالنسبة٪ت

تنص سیاسة الخصوصیة بوضوح إذا كان التطبیق یشارك بیانات 

المستخدمین مع طرف ثالث.
13487.6%1912.4%0.881

تتسم بنود سیاسة الخصوصیة بالوضوح والشفافیة في صیاغة أحكام 

مشاركة البیانات مع أطراف ثالثة.
3422.2%4932.0%7045.8%0.385

تنص سیاسة الخصوصیة بوضوح على أسباب مشاركة البیانات مع 

أطراف ثالثة
6844.4%5334.6%3220.9%0.623

تنص سیاسة الخصوصیة على أن مشاركة البیانات مع أطراف ثالثة 

تستند على موافقة مسبقة من المستخدم.
2415.7%12984.3%0.087

0.514%6139.9%2818.3%6441.8تحدد سیاسة الخصوصیة بوضوح الأطراف الثالثة بشكل حصري.

تنص سیاسة الخصوصیة على التزم مقدم الخدمة بعدم الإفصاح عن 

أي من البیانات والمعلومات الخاصة بالمستخدم لأي من جھات تنفیذ 

القانون إلا في حالة وجود أمر قضائي مسبق.

4932.0%10468.0%0.326

تنص سیاسة الخصوصیة بوضوح وبشكل حصري على برمجیات 

تحلیل الویب التي یستخدمھا التطبیق للتتبع والتحلیل
10669.3%4730.7%0.692

تنص سیاسة الخصوصیة على التزم مقدمو الخدمة بعدم نقل البیانات 

الشخصیة للمستخدم التي تم جمعھا ومعالجتھا إلى دولة أخرى إلا بعد 

الموافقة الصریحة من المستخدم.

127.8%14192.2%0.048

0.44المتوسط الحسابي العام

البنود
المتوسط لاجزئیانعم
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الترتیب
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مماركة البيانات، وقدموا معلومات محيحة نوعا ما عن مرحلة مماركة البيانات مم اروراف الةالةة، ومان 
 استقراء بيانات الجدول نجد أن :

  "رت بيانااات المسااتةدمين ماام تاان  سياسااة الةنونااية بو ااوح إذا كااان التوبيااق يماااجاااء بنااد
٪(، يا  حاين لام 87.٦توبياق بنسابة ) 13٤" ي  المرتباة ارولاى، حياث التازم باذلت أوراف ةالةة

٪( عن مماركة المعلومات مم أواراف ةالةاة ولايس معناى ذلات 12.٤( توبيق بنسبة )1٩يفن  )
 ذلت.أن تلت التوبيقات لا تمارت بيانات المستةدمين مم جهات ةارجية يه  لم تنف  

 تان  سياساة الةنوناية بو اوح وبماكل حناري علاى برمجياات جاء ي  المرتبة الةانية بند "
( توبياق بنسابة 10٦يقاد أينا  عان ذلات ) تحليل الويب الت  يستةدمها التوبياق للتتبام والتحليال"

بارام  لتتبام وجمام  ٪( حيث جااء يا  سياساات الةنوناية لتلات التوبيقاات أنهاا تساتةدم3.٦٩)
، google analyticsالتحليال  انات الةانة بحركاة المارور للتوبياق وأدائا  مةال أداكوتحليل البي

، وترت الباحةة أن تلت البرمجياات Firebaseكما ذكرت بعو التوبيقات أنها تستةدم أي ا أداك 
تلاات التوبيقااات اسااتةدام برمجيااات لموااوري تااؤةر علااى ةنونااية المسااتةدمين وكااان ارحاارت 

مفتوحاة المنادر والتا   Motomo Analyticsلةنوناية مةال برمجياة توير ةيارات لحماياة ا
٪( عاان 30.7( توبيااق بنساابة )٤7تااوير مسااتوت عااال جاادا ماان الةنونااية، بينمااا لاام يفناا  )

برمجيااات تحلياال الويااب التاا  يسااتةدمها واكتفاات يقااو بااذكر عبااارك]نحن نسااتةدم ماازودي الةدمااة 
دمتنا[ دون ذكااار البرمجياااات واردوات التاااابعين لجهاااات ةارجياااة لمراقباااة وتحليااال اساااتةدام ةااا

 المستةدمة ي  ذلت.

  "تن  سياسة الةنونية بو وح على أسباب مماركة البيانات مم أوراف ةالةة" يا  ويأت  بند
٪( أسااباب مماااركة البيانااات ماام ٤٤.٤( توبيااق بنساابة )٦8، حيااث اسااتعرو )المرتبااة الةالةااة

كرت الجهة الةارجياة وأساباب ممااركة أوراف وجهات ةارجية بوريقة محددكع ووا حة حيث ذ
٪( 3٤.٦( توبيق بنسابة )٥3البيانات معها ونوا البيانات الت  تماركها كل على حدك، بينما ذكر )

أسباب المماركة ولكن بوريقة عامة ومبهمة مةل ]لتيسير ةدماتنا، من أجل تزويدت بةدمة ومنت  
كيفياة اساتةدام ةادمتنا، للامتةاال للالتزاماات  أي ل، لتقديم الةدمة نيابة عنا، لمساعدتنا ي  تحليل

القانونية، رغراو تسويقية، لغرو البحث العلم  واركاديم ، نقل الملكياة[ وأكةار ماا أةاار قلاق 
الباحةة ي  هذا هو عبارك "نقل الملكية" حيث نرحت بعو التوبيقات أن  ي  حالة بيام ارناول 

مة عن بيانات المستةدمين المةناية والحساساة أو الدم  مم مركة أةرت يقد يكمف مقدمو الةد
رنهااا حيئنااذ ت عااد ماان ارنااول المنقولااة، دون أن تنااوس إلااى أنهااا ساات ةور المسااتةدم بااذلت وتولااب 
موايقت ، ومعنى ذلت أن ية م المستةدم لسياسة ةنونية جديادك لايس علاى علام بهاا، بينماا لام 

( توبياق لام يفنا  1٩بياناات، يهناات)٪( عن أسباب مماركة ال20.٩( توبيق بنسبة )32يفن  )
( توبياق ذكارت أنهاا تماارت البياناات مام 13أساسا عن مماركت  البياناات مام أواراف ةالةاة،  و)

 جهات ةارجية دون ذكر الغرو من الكمف عن البيانات. 

  "تحاادد سياسااة الةنونااية بو ااوح اروااراف الةالةااة بمااكل تاالا ذلاات ياا  المرتبااة الرابعااة بنااد
٪( الجهات الةارجياة التا  تماارت البياناات ٤1.8( توبيق بنسبة )٦٤عرو )حيث است حنري"

 Apple HealthKit, Google Fit, Google Ads, Amazonمعهاا بماكل حناري مةال)

Web services, Analytical tools)  وذكارت أنهاا لان تماارت البياناات مام أواراف أةارت
٪( بهاذا البناد 18.3( توبياق بنسابة )28بةلاف المذكورك يا  سياساة الةنوناية، بينماا التازام )

جزئيا حيث لم تفن  نراحة عن تلات الجهاات واكتفات بعباارات مةل)ماركاء العمال، المعلناون، 
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مقدمى ةدمات التةزين السحاب ، المننات الاجتماعية، أو بعبارات مةل على سبيل المةال ولايس 
 وراف مولقا. ٪( عن هذس ار3٩.٩( توبيق بنسبة )٦1الحنر(، بينما لم يكمف )

 تتساام بنااود سياسااة الةنونااية بالو ااوح والماافايية ياا  نااياغة أحكااام مماااركة وبالنساابة لبنااد "
" يقد جاء ي  المرتبة الةامسة، حيث جاءت أحكاام ممااركة البياناات مام البيانات مم أوراف ةالةة

لتلات ٪( يقد جااء يا  بياان الةنوناية 22.2( توبيق يقو بنسبة )3٤أوراف ةالةة وا حة ي  )
التوبيقااات مااا إذا كاناات تمااارت المعلومااات المةنااية للمسااتةدمين ماام اروااراف الةالةااة أم أنهااا 
تمااارت يقااو معلومااات غياار محااددك الهويااة، وذكاارت أن تلاات اروااراف ملزمااة بعاادم الكمااف عاان 

( توبياق بنسابة ٤٩المعلومات أو استةدامها ري غارو بةار، بينماا جااءت وا احة جزئياا يا  )
م تقياد بنناا ناريحا نالاحيات ارواراف الةالةاة يا  عادم اساتةدام البياناات رت ٪( حيث لا32)

( توبياق 70غرو بةر غير منناو  عليا  يا  سياساة الةنوناية، يا  حاين لام يساتعرو )
٪( نهائيااا أحكااام مماااركة البيانااات ماام اروااراف الةالةااة، وارماار المةياار للدهمااة أن ٤٥.8بنساابة )

قاماات بااإةلاء مساائوليتها عاان تلاات الجهااات واروااراف الةارجيااة الغالبيااة العظمااى ماان التوبيقااات 
حيث ذكرت ي  بيان الةنونية ] نننحت بمدك بمراجعاة سياساات الةنوناية لتلات الجهاات، 
لا نتحمل أي مسؤولية عن محتوت أو ممارسات أي مواقم أو ةدمات تابعة لجهاات ةارجياة[، إذا 

والااب بقااراءك ويهاام سياسااات ا لةنونااية لعاادد كبياار ماان المواقاام ومقاادم  يمسااتةدم التوبيااق م 
الةدمات حتى يومئن على ةنونيت  أةناء اساتةدام توبياق واحاد، وهاو ييماا اعتقاد أمار محاال، 
ومن ةم ترت الباحةاة أنا  بادلا  مان أن يعةلاى مواورو التوبيقاات مسائوليتهم عان ارواراف الةالةاة 

ظ علااى ةنونااية المسااتةدم يجاادر بهاام نااياغة عقااود نااارمة بياانهم وبااين تلاات الجهااات ت حاااي
 وتمنعهم من إساءك استةدام البيانات، وأن ت علن بنودها للمستةدم ي  سياسة الةنونية للتوبيق.

  "تن  سياسة الةنونية على التزام مقدمو الةدمة بعدم الإيناح وي  المرتبة السادسة يأت  بند
فياذ القااانون إلا يا  حالااة عان أي مان البيانااات والمعلوماات الةانااة بالمساتةدم ري مان جهااات تن

٪( يقااد ناارحت تلاات 32( توبيااق بنساابة )٤٩" حيااث ناارح بااذلت )وجااود أماار ق ااائ  مساابق
التوبيقات بأنها قد تفن  عن بيانات المستةدم المةنية للامتةال للقوانين أو أوامر المحكمة، يا  

 ٪( تو ي  ذلت أو الإمارك إلي . ٦8( توبيق بنسبة )10٤حين أغفل )

 تان  سياساة الةنوناية علاى أن ممااركة البياناات مام لت ي  المرتبة السابعة بناد" ويأت  بعد ذ
( توبيااق يقااو بنساابة 2٤" حيااث ناارح )أوااراف ةالةااة تسااتند إلااى موايقااة مساابقة ماان المسااتةدم

٪( بهذا البند جزئيا حيث جعلت تلت التوبيقاات موايقاة المساتةدم الناريحة علاى ممااركة 7.1٥)
مولوباة يقااو لنوعيااات معينااة مان البيانااات مةاال )البيانااات الحساسااة، البياناات ماام جهااات ةارجيااة 

والبيانااات الجينيااة، مماااركة البيانااات ماام مااركات الإعلانااات، أو ياا  حااال اسااتةدام البيانااات ياا  
أغراو غير مننو  عليها ي  سياسة الةنونية( أما البيانات المةناية وبياناات الاساتةدام 

٪( موايقاة 8٤.3( توبياق بنسابة )12٩دم، ي  حين لم يولاب )ييتم الكمف عنها بدون إذن المستة
المستةدم الناريحة علاى ممااركة بياناتا  مام جهاات ةارجياة، يقاد اكتفاوا بعباارك ]أن اساتةدامت 
للتوبيق يعن  أنت قرأت ووايقت على سياسة الةنونية[ وهاذا يعنا  موايقتا  علاى الكماف عان 

 بيانات .

 تن  سياسة الةنونية على التزام مقدمو الةدمة بعدم نقال ند" وأةيرا يأت  ي  المرتبة الةامنة ب
البيانات المةنية للمستةدم الت  تم جمعها ومعالجتها إلى دولة أةرت إلا بعد الموايقاة الناريحة 

٪( يقاو، حياث حرنات 7.8( توبياق بنسابة )12حيث تواير هذا البند جزئيا يا  ) من المستةدم"
م بأنا  مان الممكان نقال بياناتا  ومعالجتهاا وتةزينهاا يا  دولاة تلت التوبيقاات علاى إبالاغ المساتةد
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أةرت بةلاف دولت  حيث مكان وجود ةاوادم الماركة مةال )الولاياات المتحادك، المملكاة المتحادك، 
الهند، إسرائيل(، بينما لم تولب الموايقة النريحة من المستةدم واكتفت بعبارك ]إن موايقتت علاى 

اناتت المةنية ي عد موايقة على النقل[، كما لم ت فن  عن الآلياات سياسة الةنونية وتقديمت لبي
والتدابير الوقائية الت  تتبناها ل مان ةنونية البيانات المةناية عناد النقال لدولاة أةارت، يا  

٪( عاان هااذا البنااد علااى الإواالاا، ولاام تحاادد أماااكن ٩2.2( توبيااق بنساابة )1٤1حااين لاام يكمااف )
وبيق والت  يتم بها معالجة وتةزين البيانات والتا  قاد تكاون دولاة ةوادم المركة المسئولة عن الت

لا يتواير بها قانون لحماية البيانات المةنية أو لا يتاواير بهاا نفاس مساتوت الحماياة المتاحاة يا  
دولااة المسااتةدم، وبااذلت يااإن جمياام توبيقااات النااحة المتنقلااة عينااة الدراسااة لاام تلتاازم بقااوانين 

بحظار إجاراء  2020لسانة  1٥1( من القانون 1٤حيث تن  المادك ) الةنونية ي  هذا ارمر،
عمليااات نقاال للبيانااات المةنااية إلااى دولااة أجنبيااة إلا بتااواير مسااتوت ماان الحمايااة لا يقاال عاان 

( مان نفاس القاانون أنا  يجاوز يا  1٥المستوت المننو  علي  ي  هاذا القاانون، وتان  الماادك )
البيانااات نقاال البيانااات إلااى دولااة لا يتااواير ييهااا نفااس حالااة الموايقااة النااريحة للمااة  المعناا  ب

مسااتوت الحمايااة، وبااذلت لاام تلتاازم جمياام توبيقااات النااحة المتنقلااة عينااة الدراسااة بولااب موايقااة 
 المستةدم النريحة على النقل إلى دولة أةرت.

 خامسا: تأمين البيانات:

ك اتةاذ التدابير التقنياة والتنظيمياة ت لزم لوائ  وقوانين الةنونية معالجو البيانات المةنية ب رور
للتأكد من حماية ةنونية البيانات المةنية، يلابد أن يسعى مقدمو الةدمة ي  توبيقاات الناحة المتنقلاة 
إلى تاأمين وحماياة بياناات المساتةدمين التا  يقوماون بجمعهاا وتةزينهاا ومعالجتهاا، مام الكماف مان ةالال 

جراءاتهم ي  منم أي عملية اةتراا أو انتهاات لتلات البياناات، سياسات الةنونية عن جهودهم ي  ذلت وإ
 ( ممارسات توبيقات النحة المتنقلة ي  تأمين بيانات المستةدمين.٩ويو   الجدول رقم )

 (: مستوى امتثال تطبيقات الصحة المتنقلة عينة الدراسة لأفضل ممارسات تأمين البيانات ٩جدول رق  )

 

( يإن كمف توبيقات الناحة المتنقلاة عيناة الدراساة عان ممارسااتهم ٩)كما هو مو   بالجدول رقم 
(، يلام تكماف غالبياة التوبيقاات 0.20ييما يتعلق بمحور تأمين البياناات جااء  اعيفا بمتوساو حسااب  بلا  )

عينة الدراسة عن بليات أمان المعلوماات التا  تتةاذها لحماياة ةنوناية البياناات المةناية للمساتةدمين، 
 يانات الجدول يت   أن:ومن تحليل ب

تأمين البيانات

النسبة٪تالنسبة٪تالنسبة٪ت

تنص سیاسة الخصوصیة على خضوع التطبیق لجمیع التدابیر 

المتاحة لضمان جمع وتخزین ومعالجة البیانات والمعلومات بشكل آمن 

ووفقا لسیاسة الخصوصیة التي وافق علیھا المستخدم

4428.8%5837.9%5133.3%0.481

تنص سیاسة الخصوصیة على حق المستخدم في استخدام بروتكولات 

التشفیر سواء في نقل أو تخزین البیانات كلما أمكن ذلك
1711.1%13688.9%0.112

تقدم سیاسة الخصوصیة توصیات للمستخدم بالاعتماد على برمجیات 

VPN حمایة للخصوصیة مثل الشبكات الخاصة الافتراضیة
42.6%14997.4%0.033

المتوسط الحسابي العام

البنود
المتوسط لاجزئیانعم

الحسابي
الترتیب

0.20
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  جاء بند" تن  سياساة الةنوناية علاى ة اوا التوبياق لجميام التادابير المتاحاة ل امان جمام
وتةزين ومعالجاة البياناات والمعلوماات بماكل بمان وويقاا لسياساة الةنوناية التا  واياق عليهاا 

٪( علاى الإينااح 28.8( توبياق يقاو بنسابة )٤٤المستةدم" ي  المرتباة ارولاى، حياث حار  )
تةااذها لحمايااة بيانااات المسااتةدم، حيااث ذكاارت بعااو التوبيقااات أنهااا تسااتةدم عاان التاادابير التاا  ت
 Transport layerوبروتكاااول   Secure Socket Layer(SSI)بروتكاااول التمااافير 

Security(TLS)  ياا  تماافير وتعميااة البيانااات المةنااية والحساسااة عنااد النقاال والإرسااال، كمااا
ت المةنااية باسااتةدام بروتكااول نقاال الاان  اعتمااد بعااو منهااا ياا  تماافير كاال عمليااة نقاال للبيانااا

، كماا ذكار توبياق Hyper Text Transfer Protocol Secure(HTTPS)التماعب  الآمان 
الةاا  باإدارك أمان المعلوماات، هاذا ي الا  Iso27001واحد يقو بأن  اساتويى متولباات معياار 

٪( عان تادابير 37.٩( توبياق بنسابة )٥8عن تدابير أةرت كالجدران النارية،  يا  حاين نارح )
الحماية جزئيا حيث جاء ي  بياان الةنوناية لتلات التوبيقاات) نساعى جاهادين لاساتةدام وساائل 
مقبولة تجاريا لحماية بياناتت المةنية، لا يمكننا  مان أمانها المولق، وتذكر دائما أنا  لا توجاد 

يهاا  أعلماات ٪( 100وريقااة نقاال عباار الإنترناات، أو وريقااة للتةاازين الالكتروناا  بمنااة بنساابة 
المستةدم أنها تسعى لحماية بيانات  المةنية دون أن ت حدد التادابير التقنياة والتنظيمياة المساتةدمة 
لحماية البياناات المةناية علاى وجا  التحدياد ويا  نفاس الوقات أةلات مساؤوليتها عان أي عملياة 

اور ارمنيااة اةتااراا أو انتهااات للبيانااات حينمااا ذكاارت أناا  لا يمكنهااا الق اااء تمامااا علااى المةاا
٪( هاذا البناد نهائياا 33.3( توبياق بنسابة )٥1المرتبوة بتةزين ونقال البياناات، هاذا وقاد  أغفال )

حيث لم تكمف ي  بيان الةنونية عن أية معلومات تتعلاق بحماياة بياناات المساتةدم المةناية 
 والحساسة.

  اساااتةدام  وياا  المرتباااة الةانياااة جااااء بناااد" تااان  سياسااة الةنوناااية علاااى حاااق المساااتةدم يااا
( توبياق 17بروتكولات التمفير سواء ي  نقل أو تةزين البيانات كلما أمكان ذلات" حياث أوناى )

٪( المستةدم بأهمية أن يقوم بتمفير بيانات  المةنية أةناء الإرساال وب ارورك 11.1يقو بنسبة )
 ند نهائيا.٪( هذا الب88.٩( توبيق بنسبة )13٦اةتيار كلمات مرور قوية للتوبيق، بينما تجاهل )

  وجااااء بناااد" تقااادم سياساااة الةنوناااية تونااايات للمساااتةدم بالاعتمااااد علاااى برمجياااات حماياااة
( ٤" حيااث وردت توناايات بااذلت ياا  )VPNللةنونااية مةاال الماابكات الةانااة الايترا ااية 

٪( وهذا من مأن  تمفير حركة مرور البيانات مما يمان  المساتةدم قادراع 2.٦توبيقات يقو بنسبة )
( توبيااق بنساابة 1٤٩ونااية والحمايااة لساارية بياناتاا  وهويتاا ، ياا  حااين لاام يقاادم )أكباار ماان الةن

 ٪( أية تونيات بةنو  ذلت.٤.٩7)

 سادسا: حق المستخد  وسيطرته عل  بياناته:

تسعى قوانين ولوائ  ةنونية البيانات إلى تمكين أنحاب البيانات ومنحهم القدرك علاى الاتحكم يا  
لسانة  1٥1( مان القاانون 2حقوا المة  المعنا  بالبياناات، يويقاا للماادك )بياناتهم المةنية أو ما يسمى ب

( من اللائحة العامة لحماية البيانات، يكون للمة  المعن  بالبيانات الحق ي  20( و)17، والمادك )2020
السيورك على بيانات ، كالحق ي  محوها والعدول عن الموايقة على معالجتها، والحق يا  ولاب نساةة منهاا 

( مدت التزام توبيقات الناحة المتنقلاة عيناة الدراساة بالكماف 10الحنول عليها، ويو   الجدول رقم )و
 عن حقوا المستةدم وسلوت  ي  السيورك على بيانات .
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(: مستوى امتثال تطبيقات الصحة المتنقلة عينة الدراسة لأفضل ممارسات حق المستخد  ١٠جدول رق  )
 في السيطرة عل  بياناته 

 

( أن التازام واعتاراف توبيقاات الناحة المتنقلاة عيناة الدراساة بحاق 10حيث يتبين من الجدول رقام )
(، 0.٤3س وساايورت  عليهااا والكمااف عاان بنااود ذلاات جاااء متوسااوا بمتوسااو حساااب  بلاا  )المسااتةدم ياا  بيانااات

 ويمكن تو ي  ذلت ييما يل :

  "اء اماتراك  يا  أي وقات، تان  سياساة الةنوناية علاى حاق المساتةدم يا  ولاب إلغاجاء بند
٪( 3٩.٩( توبيق بنسابة )٦1" ي  المرتبة ارولى، حيث اعترف )ويلتزم التوبيق بإلغاء الامترات

بحق المستةدم يا  الغااء اماتراك  يا  التوبياق ويلتازم التوبياق بحاذف بياناات المساتةدم، وإذا تام 
وياة المساتةدم، بينماا نارح الاحتفاظ بالبيانات يسيتم الاحتفاظ بهاا يا  ناورك لا تسام  بتحدياد ه

٪( بحاااق المساااتةدم يااا  الغااااء اماااتراك  ولكااان مااام الاحتفااااظ ببياناتااا  ٩.8( توبياااق بنسااابة )1٥)
المةنية لفترك زمنية معينة، حيث جاء ي  بيان الةنونية لبعو التوبيقاات]إذا اةتارت حاذف 

سانوات[  3التوبيق مان جهاازت أو أناب  حساابت غيار نماو، يسانحتفظ ببياناتات المةناية لمادك 
أمهر وي  البعو مادك لا تزياد عان  ٦بينما نرح البعو بأن  قد يحتفظ بالبيانات المةنية لمدك 

يوما، دون أن تكمف عن أسباب الاحتفاظ بالبيانات لهذس الفترات كالالتزاماات القانونياة ماةلا،  30
بت، والغريب ي  ارمر ماا نارحت با  سياساة الةنوناية لتوبياق ماا بأنا  ] يمكنات حاذف حساا

وسيظل النماو الذي تم إنماؤس قبل الحذف مةزنا من قبلنا وقد يكون متاحا للجمهور[ يقاد اعتارف 
بحق المستةدم ي  إنهاء امتراك  ولكن ستظل بيانات  مسجلة لاديهم لفتارك غيار محاددك، والاحتفااظ 

لاا  مباارر بالبيانااات لهااذس الفتاارات الوويلااة مةااالف لقااوانين حمايااة البيانااات المةنااية مااادام لاايس 
أناا  "  يمااترو لمعالجااة البيانااات  2020لساانة  1٥1( ماان القااانون 3قااانون ، حيااث تاان  المااادك )

المةنية تواير مجموعة من المروو ومنها ألا يتم الاحتفاظ بها لفترات أوول من المادك اللازماة 
دمها التوبياق للوياء بالغرو المحدد لها"، يإذا كان المستةدم نفس  لم ي عد بحاجة للةدمات الت  يقا

( 77يما الداع  من وراء الاحتفاظ ببيانات  المةنية بعاد انتهااء الاحتيااج إليهاا، هاذا وقاد أغفال )
 ٪( حق المستةدم ي  ذلت ولم يرد ذكرس مولقا.٥0.3توبيق بنسبة )

  "تن  سياسة الةنونية على حق المساتةدم يا  ولاب محاو بياناتا  وي  المرتبة الةانية جاء بند
( توبيااق بنساابة ٦2" حيااث ناارح )لمةنااية ياا  أي وقاات، ويلتاازم التوبيااق بااذلتومعلوماتاا  ا

( توبياق 11٪( بأن  من حق المستةدم أن يولب حذف بيانات  ي  أي وقات، بينماا نارح )٥.٤0)
٪( بهااذا الحااق جزئيااا حيااث ناارحت تلاات التوبيقااات أنهااا سااتبذل جهااودا لتلبيااة ولااب 7.2بنساابة )

%0.0سيورك المستةدم على بيانات 

النسبة٪تالنسبة٪تالنسبة٪ت

تنص سیاسة الخصوصیة على حق المستخدم في طلب إلغاء اشتراكھ 

في أي وقت، ویلتزم التطبیق بإلغاء الاشتراك
6139.9%159.8%7750.3%0.451

تنص سیاسة الخصوصیة على حق المستخدم في طلب محو بیاناتھ 

ومعلوماتھ الشخصیة في أي وقت، ویلتزم التطبیق بذلك.
6240.5%117.2%8052.3%0.442

تنص سیاسة الخصوصیة على حق المستخدم في طلب نسخة من 

جمیع البیانات والمعلومات الخاصة بھ في أي وقت دون شرط إبداء 

أسباب.

5938.6%21.3%9260.1%0.393

0.43المتوسط الحسابي العام

البنود
المتوسط لاجزئیانعم

الحسابي
الترتیب
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قاد تحاتفظ بنساةة مؤرمافة إذا و لاب ذلات بموجاب القاانون أو المستةدم ي  حاذف بياناتا ، ولكنهاا 
رغراو تجارية ممروعة، كما جااءت يا  بعاو التوبيقاات باأن الحاق يا  حاذف البياناات لايس 

٪( ٥2.3( توبياق بنسابة )80مولقا وقد يحق لهم ريو الولب جزئيا أو كليا،  بينما لم يتعرو )
ا تاذكرت الباحةاة عباارك ) الانترنات يساجل كال وهنا لحق المستةدم يا  ولاب محاو بياناتا  نهائياا.

والتا  حملات  2010عاام  Jeffery Rosenم ء ولا ينساى أبادا ( التا  ذكرهاا جيفاري روسان 
 مةاوف لدت اريراد من استمرار الاحتفاظ بياناتهم وعدم قدرتهم على حذيها.

  "ةة مان جميام تن  سياسة الةنونية على حق المستةدم ي  ولب نساوجاء ي  المرتبة الةالةة
( توبياق ٥٩" حياث التازم )البيانات والمعلومات الةانة ب  ي  أي وقت ودون مرو إبداء أسباب

٪( بحق المساتةدم يا  ولاب نساةة قابلاة للقاراءك ومنظماة مان بياناتا ، ويكاون ذلات 38.٦بنسبة )
حق  ٪( بذلت جزئيا حيث ذكرت بأن من1.3( توبيق بنسبة )2بمقابل تكلفة الةدمة، بينما نرح )

المسااتةدم ولااب نسااةة ماان بياناتاا  ولكاان قااد يحااق لهاام ريااو الولااب حيةمااا تنوبااق الاسااتةناءات 
٪( حاق المساتةدم يا  ٦0.1( توبياق بنسابة )٩2بموجب القانون المعماول با ، بينماا لام يعارو )

 ذلت.

 الإبلاغ عن تعديل أو تحديث سياسة الخصوصية: سابعا:

المواقم هو  مان إلمام المستةدم بالكيفية الت  يقاوم إن الغرو من سياسات الةنونية للتوبيقات و
وبقاة، إلا أن  بها التوبيق بجمم بيانات  المةناية ومعالجتهاا، والتعرياف بممارساات ةنوناية البياناات الم 
هذس السياسات لابد ان تة ام للتحاديث والمراجعاة دورياا حتاى تتماماى مام التواور يا  مجاال البرمجياات 

ت الت  يقدمها التوبيق، والسؤال هنا هل يلتازم مواورو توبيقاات الناحة المتنقلاة وكذلت التوور ي  الةدما
بإبلاغ المستةدم بأية تعديلات قد أجريت على سياسة الةنونية قبل أن ت ادةلها حياز التنفياذ، حتا  ياتمكن 
  المساتةدم ماان اتةاااذ القاارار المسااتنير بمااأن الاسااتمرار ياا  اسااتةدام التوبيااق ماان عدماا . وهااو مااا يو ااح

 (.11الجدول رقم )

(: مستوى امتثال تطبيقات الصحة المتنقلة عينة الدراسة لأفضل ممارسات الإبلاغ عن ١١جدول رق  )
 تحديث سياسة الخصوصية 

 

أن التاازام توبيقااات النااحة المتنقلااة عينااة الدراسااة بالكمااف عاان  (11حيااث يتبااين ماان الجاادول رقاام )
التغييرات الت  تورأ على سياسات الةنوناية للتوبيقاات جااء  ممارساتهم ييما يتعلق بإبلاغ المستةدم عن

 (0.32 عيفا بمتوسو حساب  بل  )

الإبلاغ عن تعديل أو تحديث سياسة الةنونية

النسبة٪تالنسبة٪تالنسبة٪ت

تنص سیاسة الخصوصیة على التزام مطورو التطبیق بإبلاغ 

المستخدم عن أیة تعدیلات في سیاسة الخصوصیة عن طریق البرید 

الالكتروني أو الصفحة الرئیسیة للتطبیق قبل إدخال التعدیلات حیز 

التطبیق

9662.7%5737.3%0.631

تنص سیاسة الخصوصیة على التزم مطورو التطبیق بالحصول على 

موافقة المستخدم قبل تطبیق أیة تعدیلات في سیاسة الخصوصیة
10.7%32.0%14997.4%0.022

0.32المتوسط الحسابي العام

البنود
المتوسط لاجزئیانعم

الحسابي
الترتیب
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  وقد جاء بناد" تان  سياساة الةنوناية علاى التازام مواورو التوبياق باإبلاغ المساتةدم عان أياة
تعديلات ي  سياسة الةنونية عن وريق البريد الالكترونا  أو النافحة الرئيساية للتوبياق قبال 

( توبياااق بنسااابة ٩٦تعاااديلات حياااز التنفياااذ" يااا  المرتباااة ارولاااى، حياااث نااارح باااذلت )إدةاااال ال
٪(، يقد نرحت تلت التوبيقات بأن من حقها تعديل وتحديث سياسة الةنونية من وقت ٦2.7)

لآةر، وإذا حدث ذلت يستقوم بنمر السياسة الجديدك علاى النافحة الرئيساية بتااريخ التحاديث قبال 
ع، بينمااا ناارح عاادد قلياال ماان التوبيقااات بأنهااا أن ت نااب  التعااديلات سااا رية المفعااول بةلاةااين يومااا

ستقوم بإةوار المستةدم بسياساة الةنوناية الجديادك بإرساال برياد إلكترونا  إليا ، يا  حاين لام 
 ٪( عن ممارسات  ييما يتعلق بأمر تعديل سياسة الةنونية.37.3( توبيق بنسبة )٥7يكمف )

 "تان  سياساة الةنوناية علاى التازام مواورو التوبياق بالحناول  وجاء ي  المرتبة الةانياة بناد
على موايقة المستةدم قبل توبيق أية تعديلات ي  سياسة الةنونية"، حيث نرح توبيق واحاد 

نا  سايعوى المساتةدم ةياار الموايقاة الناريحة علاى التغييارات التا  توارأ أ٪( ب0.7يقو بنسبة )
٪( باذلت جزئياا حياث ذكارت تلات 2ات بنسابة )( توبيقا3على سياسة الةنوناية، بينماا نارح )

حادث يعناى  التوبيقات أن استمرار المستةدم ي  استةدام الةدمة بعاد التااريخ الفعلا  للإنادار الم 
بنسابة  توبياق (1٤٩موايقت  علاى سياساة الةنوناية بنايغتها المنقحاة، يا  حاين لام يتعارو )

 ٪( لهذا البند على الإولاا.٤.٩7)

 ثامنا :الإبلاغ عن تسريب البيانات: 

رغم الاحتياوات الت  قد يتةذها مقدمو الةدمة، إلا أن  قد يحدث اةتراا للبيانات، وهنا لابد أن يلتازم 
مقاادمو الةدمااة امتةااالا للااوائ  وقااوانين الةنونااية بااإبلاغ المسااتةدم عاان أي انتهااات أو تعاادي أو تسااريب 

 1٥1( من القاانون 2ر بالتأكيد على ةنونيت ، حيث تن  المادك )تتعرو ل  بيانات  المةنية والت  تؤة
بأن للمة  المعن  بالبيانات الحق ي  العلم والمعرية بأي ةرا أو انتهات لبيانات  المةناية،  2020لسنة 

( عان الممارساات التا  يتةاذها مقادمو الةدماة يا  توبيقاات الناحة المتنقلاة إذا 12ويكماف الجادول رقام )
 اةتراا لبيانات المستةدم.حدث أي 

(: مستوى امتثال تطبيقات الصحة المتنقلة عينة الدراسة لأفضل ممارسات الإبلاغ عن ١٢جدول رق  )
 تسريب البيانات 

 

( أن التزام مقادمو الةدماة لتوبيقاات الناحة المتنقلاة عيناة الدراساة 12حيث يت   من الجدول رقم )
غ المسااتةدم عمااا تتعاارو لاا  بياناتاا  ماان اةتااراا أو تسااريب أو الكمااف عاان ممارساااتهم ييمااا يتعلااق بااإبلاب

 .(0.03انتهات جاء  عيفا بمتوسو حساب  بل  )

الإبلاغ عن تسريب البيانات

النسبة٪تالنسبة٪تالنسبة٪ت

تنص سیاسة الخصوصیة على التزم مقدمو الخدمة بإبلاغ المستخدم 

عن أي تسریب للبیانات والمعلومات التي تم جمعھا وتخزینھا.
74.6%21.3%14494.1%0.051

تنص سیاسة الخصوصیة على التزام مقدمو الخدمة  بإبلاغ المستخدم 

بالضرر الذي یمكن أن یطال خصوصیتھ بسبب تسریب البیانات
153100.0%0.002

0.03المتوسط الحسابي العام

البنود
المتوسط لاجزئیانعم

الحسابي
الترتیب
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  وقااد جاااء بنااد" تاان  سياسااة الةنونااية علااى التاازام مقاادمو الةدمااة بااإبلاغ المسااتةدم عاان أي
( 7تسريب للبيانات والمعلومات الت  تام جمعهاا وتةزينهاا" يا  المرتباة ارولاى، حياث نارحت )

٪( بأن  ي  حالة حدوث اةتراا لبيانات المستةدم يسيتم إةوارس عبار البرياد ٤.٦توبيقات بنسبة )
( توبيق بنسابة 2أيام عمل، ونرح ) 7ساعة، وي  بعو التوبيقات ةلال  72الالكترون  ةلال 

٪( بااذلت جزئيااا حيااث ذكاارت أناا  ياا  حالااة وقااوا حااادث أمناا  سااتقوم بااإبلاغ الساالوات 1.3)
٪( عان ممارساات  ييماا ٩٤.1( توبيق بنسابة )1٤٤ذكر المستةدم، كما لم يكمف )المةتنة ولم ت

 يتعلق بأمر إبلاغ المستةدم عن تسريب البيانات نهائيا.

  وجاء ي  المرتبة الةانية بند" تن  سياسة الةنونية على التزام مقدمو الةدمة بإبلاغ المساتةدم
يانات"، حيث لم ينرح أي توبيق مان بال رر الذي يمكن أن يوال ةنونيت  بسبب تسريب الب

 توبيقات النحة المتنقلة عينة الدراسة بهذا مولقا.

 الدراسة الميدانية: ٣/٣

تستعرو الدراسة هنا واقم استةدام توبيقات النحة المتنقلاة ومادت وعا  مساتةدميها ب لياات حماياة 
ها كعينة عموائية من ةالال الةنونية على عينة من المستةدمين من المجتمم المنري والت  تم استجابت

 مفردك. 210حيث استجابت عينة قدرت ب  Google driveورح استبانة إلكترونية على جوجل درايف 

 أولا: وصف العينة: البيانات الديموجرافية:

 يو   الجدول التال  عر ا ونفيا لعينة الدراسة ويقا لعدك متغيرات .

 رات الديموجرافية(: توزيع عينة الدراسة وفقا للمتغي١٣جدول )

 %  ك المتغير

 الفئة العمرية

18-29 41 19.5% 
30-39 69 32.9% 
40-49 83 39.5% 
50-59 14 6.7% 
> 60 3 1.4% 

 النوا
 %55.2 116 ذكور 

 %44.8 94 أناث 

 المؤهل الدراس 

 %4.3 9 أقل من ةانوي

 %32.4 68 ةانوية عامة أو ما يعادلها

 %51.9 109 جامع 

 %11.4 24 مؤهل يوا جامع 

نظام التمغيل للهاتف 
 المحمول

 Android 192 91.4%نظام 

 IOS 18 8.6%نظام 

( تباين ةنائ  العينة المماركة ي  الاستبانة، يويقا لنوا الجانس، 13حيث يت   من الجدول رقم )
٪(. كما يت   توزيم ٤٤.8بنسبة بلغت ) ٩٤٪(، بينما بل  عدد الإناث ٥٥.2بنسبة ) 11٦بل  عدد الذكور 

عينة الدراسة المماركة ويقا للفئة العمرية، والت  قسمتها الباحةة إل  ةمس يئات عمرياة، جااء يا  مقادمتها 
سانة( بعادد  3٩-30٪(، يليها الفئة العمرية )3٩.٥ممارت بنسبة ) 83( بعدد ٤٩-٤0ئة العمرية من سن)الف
بنسابة  ٤1سانة( بعادد  2٩-18٪(. وجاءت ي  المرتبة الةالةة الفئة العمرياة مان )32.٩ممارت بنسبة ) ٦٩
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ا مارت ةلاةة يقو مان ٪(. كم٦.7سنة( بنسبة ) ٥٩-٥0٪(، وي  المرتبة الرابعة الفئة العمرية من )1٩.٥)
٪(. أما بالنسبة لتوزيم الممااركين يا  1.٤سنة يأكةر( ي  الإجابة عل  الاستبانة بنسبة ) ٦0الفئة العمرية )

٪(، يلايهم ٥1.٩بنسابة ) 10٩الدراسة ويقا للمؤهل الدراس ، يقد بل  عادد الحانالون علا  مؤهال جاامع  
٪(، كماا بلا  عادد الممااركين 32.٤بنسابة) ٦8ددهم الحانلون على مؤهل ةانوي أو ما يعادل  حيث بل  عا

٪(، بينما انةفو عادد الممااركين الحانالين 11.٤ممارت بنسبة ) 2٤الحانلين على مؤهل يوا جامع  
كماا يتباين أن غالبياة الممااركين   ٪(.٤.3أياراد يقاو بنسابة ) ٩عل  مؤهل أقل من ةانوي حيث بل  عددهم 

٪( يقاو 8.٦٪(، يا  مقابال )٩1.٤بنسابة ) Androidنظاام التماغيل ي  الدراسة يساتةدمون علاى هاواتفهم 
 .IOSيستةدمون نظام التمغيل 

 ثانيا: واقع استخدا  عينة الدراسة لتطبيقات الصحة المتنقلة: 

 

 استخدا  عينة الدراسة لتطبيقات الصحة المتنقلة (:٢) شكل رق 

٪( أمااااروا باااأنهم يساااتةدمون بالفعااال ٤٦.2( مماااارت بنسااابة )٩3( أن )2) يت ااا  مااان الماااكل رقااام
٪(  بااأنهم لا ٥3.8( ممااارت بنساابة )113توبيقااات النااحة المتنقلااة علااى هااواتفهم الذكيااة، ياا  حااين أياااد )

والجااادير بالاااذكر أن غالبياااة يساااتةدمون هاااذس النوعياااة مااان التوبيقاااات، وهاااو ياااارا بسااايو باااين النسااابتين، 
( 1٤ويكمااف جاادول رقاام )عامااا(  ٤٩إلااى  30توبيقااات كااانوا ياا  الفئااة العمريااة ماان )المسااتةدمين لتلاات ال

 أسباب عدم استةدام بعو أيراد العينة لتوبيقات النحة المتنقلة. 

 أسباب عد  استخدا  بعض أفراد العينة لتطبيقات الصحة المتنقلة (:١٤)رق   جدول

 

دام بعاو أياراد العيناة لتوبيقاات الناحة ( أساباب عادم اساتة1٤حيث يتبين من اساتقراء جادول رقام)
٪( حياث أتيحات الفار  لكال يارد مان 1٩.٥٪، ٦2.8المتنقلة، والت  تراوحت النسب المئوية لها ما باين )

أيراد العينة حرية اةتيار أكةر من بديل للإجابة، يمن قراءك الجدول يت   تفوا المةااوف الناحية رياراد 

النسبة٪ك

%3732.7لا أعلم بوجود تطبیقات طبیة وصحیة على متاجر التطبیقات

%2219.5أعلم بوجودھا، ولكن لیس لدي حاجة إلیھا

%5750.4أفضل أن أسال مقدمي الرعایة الصحیة بشكل مباشر.

%7162.8لا أثق فیما تقدمھ من معلومات طبیة وصحیة.

%4237.2أقلق بشأن خصوصیتي وأمن البیانات أثناء استخدامھا.

سئ تلك التطبیقات استخدامھا. %4237.2البیانات الصحیة بیانات حساسة وأخشى أن تُ 

%2421.2ھناك الكثیر من الرسائل والإعلانات المزعجة التي اتعرض لھا بعد تثبیتھا.

أسباب عدم استخدام تطبیقات الصحة المتنقلة
 ن=113
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ت عبارك" لا أةق ييما تقدم  من معلومات وبية ونحية" على العينة على مةاوف الةنونية، حيث حنل
٪(، تلاها عبارك" أي ل أن أساال مقادم  الرعاياة الناحية بماكل مبامار" بنسابة ٦2.8أعلى نسبة موايقة )

٪(، وحنلت العبارتين" أقلاق بماأن ةنونايت  وأمان البياناات أةنااء اساتةدامها" و" ٥0.٤موايقة بلغت )
ت حساسااة وأةمااى أن ت ساام تلاات التوبيقااات اسااتةدامها" علااى نساابة موايقااة بلغاات البيانااات النااحية بيانااا

٪( لكل منهما، ومن ةم يهنات نسبة قليلة ت درت تاأةير تلات التوبيقاات السالب  علاى الةنوناية، كماا 37.2)
٪( باأنهم لا يعلمااون بوجاود توبيقااات وبيااة وناحية علااى متااجر التوبيقااات، وأمااارت 32.7أياادت نساابة )

٪( إلى عبارك" هنات الكةير من الرسائل المزعجة الت  اتعرو لها بعد تةبيتها" وقد يمير ذلات 21.2نسبة )
أن هؤلاء قاموا بالفعل بتةبيت توبيقات النحة المتنقلة على هواتفهم من قبال ولكان قااموا بإلغااء تةبيتهاا إلى 

٪( إلااى عبااارك "أعلاام 1٩.٥بسابب مااا تعر ااوا لاا  ماان رسااائل مزعجااة وإعلانااات، وأةياارا أمااارت نساابة )
 بوجودها، ولكن ليس لدي حاجة إليها".

وييمااا يلاا  سااوف نركااز علااى المماااركين الااذين يسااتةدمون بالفعاال توبيقااات النااحة المتنقلااة والبااال  
 .٪( من حجم العينة٤٦.2( ممارت بنسبة )٩3عددهم )

 
 نوعية تطبيقات الصحة المتنقلة التي يستخدمها أفراد العينة  (:٣) شكل رق 

( يإن توبيقات النحة المتنقلة المجانية جاءت يا  مقدماة التوبيقاات 3وكما هو مو   بالمكل رقم ) 
٪( وهاو أمار باديه  ولكنا  يماكل ةوارا حقيقياا علاى الةنوناية، ٦٦الت  يستةدمها أيراد العيناة بنسابة )

تتعامال مام المساتةدم لايس باعتباارس عمايلا بال سالعة يها  تبيام بياناتا  لجهاات أةاارت  يالتوبيقاات المجانياة
لتحقااق بااذلت أرباحااا هائلااة تفااوا بكةياار مااا قااد يديعاا  المسااتةدم ماان مقاباال نظياار اسااتةدام  للتوبيااق، يليهااا 

انيااة ٪( يقااو بااأنهم يسااتةدمون كاالا النااوعين المج٦.2٪(، بينمااا أياااد )27.8التوبيقااات المديوعااة بنساابة )
 والمديوعة.

(، يكماا هاو مو ا  ٩3أما عن كةاية استةدام المماركين ي  الدراسة لتوبيقاات الناحة المتنقلاة )ن=
٪( مان إجماال  عيناة الدراساة يساتةدمون توبيقاات الناحة ٤٦.2( أن النسبة اركبر وه  )٤بالمكل رقم )

سيا من حياتهم، ومن ةم نستويم توقام وهذا يعن  أنها أنبحت تمةل لمستةدميها جزءا أسا المتنقلة أسبوعيا،
أهمية نمر ةقاية الاساتةدام الآمان لهاذس التوبيقاات على مما يؤكد  ازدياد الاعتماد عليها على المدت الوويل.

٪( يساتةدمون تلات 1٩.٤٪( يساتةدمونها عناد الحاجاة يقاو، وأن نسابة )21.٥يا  المجتمام، يا  حاين أن )
 ٪(.12.٩يا أقل نسبة من إجمال  العينة وه  )التوبيقات مهريا، وحقق الاستةدام يوم

التطبیقات 
المجانیة

66%

التطبیقات 
المدفوعة

27.8%

كلیھما
6.2%
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 معدل استخدا  أفراد العينة لتطبيقات الصحة المتنقلة  )(: شكل رق 

وممارساته  لحماية وإدارة خصوصيته  عبر تطبيقات  عينة الدراسة نحو الخصوصية ثالثا: اتجاهات
 الصحة المتنقلة:

العينااة عاان ماادت أهميااة الةنونااية الرقميااة بسااؤال مسااتةدم  توبيقااات النااحة المتنقلااة ماان أيااراد 
٪( بأنهاا مهماة ٥٩.1)يقد أيادت النسبة اركبر وها ( ٥يكما هو مو   بالمكل رقم )(، ٩3بالنسبة لهم)ن=

وت رجام الباحةاة ذلات  وها  نسابة ليسات بالقليلاة ٪( بأنها متوسوة ارهمياة،37.٦) جدا، كما أيادت ما نسبت 
، وبنافة ةاناة مواقام التوانال الاجتمااع  والتا  يازداد علاى نافحاتها إلى ماا أيرزتا  التقنياات الحديةاة

مستوت الإيناح عن الةنونية، مما جعل الجيل الحاال  لا يهاتم بمناول  الةنوناية بال قاد يري اها 
٪(، كماا لام 2.2كقيمة اجتماعية ي  بعو ارحيان، بينما لم تتعدَ نسابة مان أمااروا بأنهاا غيار مهماة نسابة )

 ٪(. 1.1أيادوا بأنها قليلة ارهمية )تتعدَ نسبة من 

 

 

 أهمية الخصوصية الرقمية بالنسبة لمستخدمي تطبيقات الصحة المتنقلة  (:٥) شكل رق 

( ماان تااواير ٩3وييمااا يتعلااق بماادت قلااق أيااراد العينااة المسااتةدمين لتوبيقااات النااحة المتنقلااة)ن=
( ٦ستجاباتهم كما هو مو   بالمكل رقم )يقد جاءت امعلوماتهم المةنية والحساسة على تلت التوبيقات، 

٪( باأنهم غيار قلقاون، بينماا 33.3٪( من المستةدمين بأنهم قلقون إلاى حاد ماا، بينماا أيااد)٤٦.2أياد ) حيث
٪( من المستةدمين بأنهم غير معنيين بذلت على الإوالاا، ولام تتعادَ نسابة مان أياادوا 17.2نرحت نسبة )

مةااور الإينااح عان الةنوناية وعادم بماير إلاى جهال المساتةدمين ٪(، مماا ي٥.٤بأنهم قلقاون للغاياة )

یومیا

12.9%

أسبوعیا

46.2%

شھریا

19.4%

عند الحاجة

21.5%

مھمة جدا

59.1%

متوسطة الأھمیة

37.6%

قلیلة الأھمیة

1.1%
غیر مھمة

2.2%
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إدراكهم لوبيعة الانتهات الذي تقوم با  هاذس التوبيقاات، والتا  قاد تقاوم بالاساتفادك مان معلومااتهم المةناية 
 وبيعها لجهات أةرت دون موايقتهم المسبقة.

 

مستوى قلق مستخدمي تطبيقات الصحة المتنقلة من توافر معلوماته  الشخصية عل  تلك  (:٦) شكل رق 
 التطبيقات 

أمااا عاان مسااتوت ةقااة مسااتةدم  توبيقااات النااحة المتنقلااة ماان أيااراد العينااة ياا  مسااتوت تااأمين تلاات 
م لاام ٪( بااأنه٥1يقااد ناارح ) (،7يكمااا هااو مبااين بالمااكل رقاام ) التوبيقااات لبياناااتهم المةنااية والحساسااة،

وهو ارمر الغريب يقد سبق الذكر أن غالبية المستةدمين كانوا من الفئاة العمرياة  يفكروا ي  ارمر من قبل،
 ( أي أنهم من الجيل اركةر وعيا من الناحية التكنولوجية ولكن من الوا   أنا  وعياا ساوحيا،٤٩إلى  30)

٪(، بينما بلغات 21من يةقون ييها إلى حد ما ) ٪( بأنهم لا يةقون ييها، كما بلغت نسبة2٥بينما أيادت نسبة )
 .٪( يقو3نسبة من يةقون ييها )

 

مستوى ثقة مستخدمي تطبيقات الصحة المتنقلة في مستوى تأمين تلك التطبيقات  (:٧) شكل رق 
 لبياناته  

( عماا إذا كاانوا يقارأون سياساات ٩3وبسؤال أيراد العينة من مستةدم  توبيقات الناحة المتنقلاة)ن=
الةنونية لتلت التوبيقات قبل تةبيتها على هواتفهم المحمولة، يجاءت الاستجابات كما هو مو   بالماكل 

الاهتماام بالةنوناية لادت مساتةدم  توبيقاات أن ٪( لم يقرأوها أبدا، مماا يؤكاد ٤٦.2( أن نسبة )8رقم )
ناادرا ماا يقرأوهاا، كماا  ٪( باأنهم31.2، كماا نارحت نسابة )عينة الدراسة كان نظريا يقو النحة المتنقلة
٪( بأنهم أحيانا يقرأوها، بينما انةف ات نسابة مان يقارأون سياساة الةنوناية دائماا 18.3أمار ما نسبت  )

٪(، وربما يرجم عادم اهتماام أياراد العيناة بقاراءك سياساات الةنوناية لتلات التوبيقاات مان ٤.3يلم تتعدَ )

قلق للغایة

5.4%

قلق إلى حد ما

46.2%

غیر قلق

33.3%

غیر معني 

على الإطلاق
17.2%

نعم، أثق فیھا

3%

أثق إلى حد ما

21%

لا أثق

25%

للم أفكر في الأمر من قب

51%
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حقااوقهم  بأهميتهااا البالغااة ياا  معريااة المسااتةدمينعاادم وعاا  وجهااة نظاار الباحةااة إلااى أماارين لا ةالااث لهمااا، إمااا ل
كمسااتةدمين وكيااف يتعاماال التوبيااق ماام ةنوناايتهم، وإمااا رنهااا ت مةاال لهاام ناافحات مملااة، وتنناا  الباحةااة مسااتةدم  

راساة التوبيقات والمواقم ب رورك أن يأةذوا الوقت الكاي  لقراءك ومراجعة سياسات الةنونية رنها ويقا لما تباين مان الد
التحليلية تمتمل على بنود ت مكل تعديا نريحا على ةنونية المستةدمين، والت  لو عريها المستةدم يمن المحتمل أن يغير 

 رأي  حول تةبيت التوبيق.

 

معدل إطلاع مستخدمي تطبيقات الصحة المتنقلة عل  سياسات الخصوصية لتلك  (:٨) شكل رق 
 التطبيقات 

سااتبانة بسااؤال لنيااراد المماااركين الااذين يقاارأون سياسااات الةنونااية ولقااد توجهاات الباحةااة ياا  الا
( الااذين يمةلااون مسااتةدم  توبيقااات النااحة المتنقلااة عمااا إذا كااان ٩3( ماان إجمااال  )٥0والبااال  عااددهم )

يفهمون سياسات الةنونية بمكل كامل عندما يقرأونها، وقاد جااءت اساتجاباتهم كماا هاو مو ا  بالماكل 
٪( بااأنهم يفهمونهااا 32هااا، بينمااا أيااادت نساابة )ن٪( بااأنهم نااادرا مااا يفهمو٥٦نساابة ) (، يقااد ناارحت٩رقاام )

٪( بأنهم لا يفهمونها على الإوالاا، بينماا انعادمت نسابة مان أمااروا إلاى أنهام يفهمونهاا 12أحيانا، وأمار )
النااحة  دائمااا، وهااذا يؤكااد مااا توناالت إلياا  الدراسااة التحليليااة بااأن غالبيااة سياسااات الةنونااية لتوبيقااات

 المتنقلة عينة الدراسة جاءت غير وا حة وغير قابلة للفهم من قبل المستةدم العادي.

 
 (: مستوى فه  مستخدمي تطبيقات الصحة المتنقلة لسياسات الخصوصية لتلك التطبيقات ٩شكل رق  )

كااانوا  لقااد توجهاات الباحةااة بسااؤال إلااى مسااتةدم  توبيقااات النااحة المتنقلااة ماان أيااراد العينااة مااا إذاو
يهتموا بمراجعة الاذونات الت  تولبها توبيقات النحة المتنقلة للوناول لبياناات معيناة علاى هاواتفهم، وقاد 

٪( باأنهم لا يهتماوا ٤٥.2( مماارت بنسابة )٤2( حيث أيااد)10جاءت إجاباتهم كما هو مو   بالمكل رقم)
( مماارت بنسابة 1٩حاين أيااد ) ٪( باأنهم يهتماون باذلت، يا 3٤.٤( ممارت بنسبة )32بذلت، بينما نرح )

 ٪( بأنهم لا يعريون ما هذس ارذونات.٤.20)

0% 
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20% 

30% 

40% 

50% 

نادرا ما أحیانا أقرأھادائما أقرأھا

أقرأھا

لم أقرأھا أبدا

4.3% 

18.3% 
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46.2% 
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0% 
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 اهتما  أفراد العينة بمراجعة الأذونات التي تطلبها تطبيقات الصحة المتنقلة  (:١٠) شكل رق 

الاذين يهتماوا بمراجعاة ارذوناات التا   وعن الإجراء الذي يتةذس مساتةدم  توبيقاات الناحة المتنقلاة
يكماا هاو مو ا   عندما يجدوا أن ارذونات الت  يولبها التوبيق مباال  ييهاا، (32التوبيقات)ن= تولبها تلت

٪( باأنهم 28.1٪( باأنهم يقوماون باريو تلات ارذوناات، بينماا أيااد )٥3.1يقد نارح ) (،11بالمكل رقم )
غبااة ياا  ي ااورون لقبولهااا حيااث لا يسااتويعون اسااتةدام التوبيااق إذا ري ااوها، إذا يهاام لاايس لااديهم الر

٪( باأنهم 18.8الاستغناء عن تلات التوبيقاات رغام معاريتهم بأنهاا تساهم يا  انتهاات ةنونايتهم، وأماار )
 يقومون بإلغاء تةبيت التوبيق. 

 

 (: إجراءات أفراد العينة عند مراجعة الأذونات المبالغ فيها التي تطلبها التطبيقات ١١شكل رق  )

هاا أياراد العيناة مان مساتةدم  توبيقاات الناحة المتنقلاة وعن الممارسات والآليات التا  يحار  علي
يقد جاءت استجابات أيراد العيناة كماا هاو مو ا  يا  الجادول رقام ( لإدارك وحماية ةنونيتهم، ٩3)ن=
(1٥.) 

نعم

34.4%

لا

45.2%

لا أعرف ما 

ھذه الأذونات

20.4%

0% 10% 20% 30% 40% 50% 60% 

أرفض تلك الأذونات

یق إذ اضطر لقبولھا، حیث قد لا أستطیع استخدام التطب

.رفضت تلك الأذونات

.أقوم بإلغاء تثبیت التطبیق

53.1% 

28.1% 

18.8% 
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الممارسات التي يحرص عليها أفراد العينة لحماية وإدارة خصوصيته  عل  تطبيقات  (:١٥) جدول رق 
 الصحة المتنقلة 

 

( أن درجااة ممارسااة مسااتةدم  توبيقااات النااحة المتنقلااة عينااة الدراسااة 1٥)رقاام  ماان جاادول يلاحااظ
(، ممااا يعناا  أن هنااات حاجااة لمزيااد ماان 0.38لآليااات الحمايااة جاااءت متوسااوة، إذ بلاا  المتوسااو الحساااب )

الهواتاف الجهود للتوعية ب ليات حماية الةنونية وإجاراءات ارماان اللازماة لحماياة البياناات لمساتةدم  
 الذكية بنفة عامة ومستةدم  توبيقات النحة المتنقلة بنفة ةانة.

( أن المتوسوات الحسابية لممارسات وبليات حماية الةنوناية التا  1٥وتكمف نتائ  الجدول رقم )
(، وباالنظر 0.11( و )0.٩0يتبعها أيراد العينة من مساتةدمو توبيقاات الناحة المتنقلاة تراوحات ماا باين )

المتوسااوات يت اا  أن هنااات عبارتااان يقااو حناالتا علااى درجااة ممارسااة عاليااة ماان مسااتةدم  إلااى أعلااى 
توبيقات النحة المتنقلة عينة الدراسة، يقد جاءت عبارك " استةدم كلمة مرور قوية ينعب تةمينهاا" أكةار 

زياز ( وهذا مان ماأن  تع0.٩0ممارسات وبليات حماية الةنونية  لدت أيراد العينة بمتوسو حساب  بل  )
 وحماية حساب المستةدم من محاولات الاةتراا.

وقد جاء "اهتم بإلغاء وحذف التوبيقات الت  لم أعد استةدمها" يا  المرتباة الةانياة بالنسابة لممارساات 
(، وهو ما يمكن اعتبارس مؤمرا جيدا، يمان ال اروري أن يقاوم 0.77وبليات الحماية بمتوسو حساب  بل  )

غير المستةدمة على هاتف  الذك  لما لها من مةاور علاى ةنوناية البياناات، المستةدم بحذف التوبيقات 

النسبة ٪كالنسبة ٪كالنسبة ٪ك

ضعیف0.2411%5458.1%3436.6%55.4استخدم معلومات مزیفة أو وھمیة للتسجیل على التطبیق

ضعیف0.318%4649.5%3638.7%1111.8استخدم برامج متخصصة لحمایة خصوصیة بیاناتي الشخصیة.

أثناء استخدام تلك التطبیقات  (VPN) ضعیف0.1114%7479.6%1819.4%11.1استخدم شبكة خاصة افتراضیة

اھتم بمراجعة سیاسات الخصوصیة والاستغناء عن التطبیقات التي تتطلب الوصول لمعلومات 

شخصیة أو صحیة لا حاجة لھم بھا
ضعیف3840.9%5559.1%0.2012

ضعیف0.2710%4245.2%5154.8أتابع باستمرار إعدادات الخصوصیة الخاصة بي على تلك التطبیقات

ضعیف0.337%4447.3%3739.8%1212.9أتحقق من الأذونات التي تطلبھا التطبیقات قبل تثبیتھا

ضعیف0.289%4952.7%3537.6%99.7اقوم بمراجعة الأذونات التي یحصل علیھا كل تطبیق واتحكم فیھا بصفة مستمرة

ضعیف0.1413%6772.0%2628.0أھتم بحذف جمیع ملفات تعریف الارتباط على ھاتفي بصفة مستمرة

أقوم بإیقاف وصول التطبیقات لموقعي الجغرافي أو تقیید وصولھا بأن تكون وقت استخدام 

التطبیق فقط
متوسط55.4%5559.1%3335.5%0.356

عال0.901%1920.4%7479.6استخدم كلمات مرور قویة للتطبیق من الصعب تخمینھا.

متوسط0.374%3739.8%4346.2%١٣14.0اھتم بالإطلاع على مراجعات المستخدمین لتقییم التطبیق فقد أجد بھا تعلیقات أمنیة 

متوسط0.365%2628.0%6772.0اھتم بمعرفة معلومات عن سمعة الشركة المطورة للتطبیق

متوسط0.613%2021.5%3234.4%4144.1اھتم بتثبیت برامج مضادة للفیروسات على ھاتفي لفحص التطبیقات بعد تثبیتھا

عال0.772%1212.9%1819.4%6367.7اھتم بإلغاء وحذف التطبیقات التي لم أعد استخدمھا

متوسط المتوسط الحسابي العام 0.38

الممارسات التي یحرص علیھا أفراد العینة لحمایة وإدارة خصوصیتھم على تطبیقات الصحة 

المستوىالمتنقلة

ن=٩٣

أبدا أحیانا المتوسط دائما

الحسابي
الترتیب
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رن استمرار وجودها وتةبيتها على الهاتف يعن  أنها مازالت تجمم الكةير من البيانات عن المستةدم بال قاد 
 تحاول الونول إلى بيانات لا علاقة لها بوظيفتها. 

متوساوة" مان أياراد العيناة، تبادأ بعباارك عباارك يقو علاى درجاة ممارساة " أربم عباراتكما حنلت 
"اهااتم بتةبياات باارام  م ااادك للفيروسااات علااى هاااتف  لفحاا  التوبيقااات بعااد تةبيتهااا" بمتوسااو حساااب  بلاا  

( وهذا من مأن  حماية بيانات المستةدم وهاتف  من برام  التجساس و البارام  ال اارك التا  يمكنهاا ٦1.0)
عباارك "اهاتم باالاولاا علاى مراجعاات المساتةدمين إذن المستةدم، يليها الونول إلى أجزاء الهاتف بدون 

يقد يسهم ذلات يا  التأكاد مان سالامة  (0.37بمتوسو حساب  بل  ) لتقييم التوبيق يقد أجد بها تعليقات أمنية"
عن "اهتم بمعرية معلومات  التوبيقات قبل التحميل بناءع على براء مستةدمين بةرين، وي  المرتبة الةامسة

بإيقااف وناول التوبيقاات  مأقاو(، تالا ذلات عباارك" 0.3٦بمتوسو حساب  بلا  ) المركة الموورك للتوبيق"
 (.0.3٥بمتوساو حسااب  بلا  ) لموقع  الجغراي  أو تقييد ونولها بأن تكون وقات اساتةدام التوبياق يقاو"

 .تهات الةنونيةأن تحديد موقم المستةدم ي عد من ورا ان  المستةدمين وع  ويدل ذلت على عدم 

عباارات أدناى المتوسااوات الحساابية لتكاون بااذلت درجاة ممارساة أيااراد العيناة ماان  ةمااان كماا حققات 
مستةدم  توبيقات النحة المتنقلة لها " عيفة"، تبدأ بعبارك ""أتحقق من ارذونات التا  تولبهاا التوبيقاات 

راجعة الاذونات الت  تولبها التوبيقات قبال ( يلابد أن يقوم المستةدم بم0.33قبل تةبيتها" بمتوسو حساب  )
تةبيتها لتحديد ما إذا كان التوبيق موةوقا أم لا وهل حقا يحتاج هذس ارذونات،  يليهاا عباارك "اساتةدم بارام  

 .(0.31متةننة لحماية ةنونية بيانات " بمتوسو حساب  بل  )

ياق واتحكام ييهاا بنافة مساتمرك" وحققت عبارك " أقوم بمراجعة ارذونات الت  يحنال عليهاا كال توب
(، تاالا ذلاات عبااارك" أتااابم باسااتمرار إعاادادات الةنونااية 0.28بمتوسااو حساااب  بلاا  ) تاسااعةالمرتبااة ال

( وتبرز أهمياة هاذا الإجاراء يا  كونا  يسااعد 0.27الةانة ب  على تلت التوبيقات" بمتوسو حساب  بل  )
وناااية علاااى التوبياااق لتحدياااد نوااااا المساااتةدم علاااى تاااأمين حسااااب  عااان ورياااق  ااابو إعااادادات الةن

جااءت عباارك" اساتةدم معلوماات مزيفاة أو وهمياة للتساجيل علاى  حادية عمارنونية، وي  المرتبة الةال
(، يليهاا عباارك " اهاتم بمراجعاة سياساة الةنوناية والاساتغناء عان 0.2٤التوبيق" بمتوسو حساب  بلا  )

ة لا حاجااة لهاام بهااا" بمتوسااو حساااب  بلاا  التوبيقااات التاا  تتولااب الونااول لمعلومااات مةنااية أو نااحي
( وهااو متوسااو  ااعيف للغايااة لا يتناسااب ماام أهميااة ناافحات سياسااات الةنونااية يااإن حمايااة 0.20)

ولاا على بنود الةنونية بمكل دوري، حيث أن هذس البنود قابلة للتغييار ةنونية المستةدم تتولب الا
 والتحديث بمكل مستمر.

ملفاات تعرياف الارتبااو علاى هااتف  بنافة مساتمرك" يا  المرتباة وجاءت عبارك "اهتم بحاذف جميام 
" "استةدم مبكة ةانة عبارك(، وأةيرا ي  المرتبة ارةيرك جاءت 0.1٤عمر بمتوسو حساب  بل  )ةالةة ال

 ( لكل منهما.0.11عند استةدام تلت التوبيقات" بمتوسو حساب  بل  ) VPNايترا ية 

أياراد العيناة ماان مساتةدم  توبيقاات النااحة المتنقلاة يفتقاادون وبنااءع علاى مااا سابق يت ا  أن غالبيااة 
الوع  بالةنونية، يقد تبين أن انمغالهم بق ية الةنونية كان نظريا يقو، ولكنهم أقل اهتماما بهاا مان 
حيث التوبيق العمل ، والذي يت   من انةفاو مستوت ممارساتهم لإدارك وحماية ةنونايتهم، رغام ماا 

 د العينة من أن الةنونية بالنسبة لهم كانت مهمة جدا.كمف عن  غالبية أيرا
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 رابعا: نتائج الدراسة:

تستعرو الباحةة هنا أهم النتائ  الت  تونلت إليها الدراسة مم محاولة مقارنتها مام نتاائ  الدراساات 
 السابقة:

 اسة:نتائج الدراسة التحليلية لسياسات الخصوصية لتطبيقات الصحة المتنقلة عينة الدر ٤/١

تونلت الباحةة من ةلال الدراسة التحليلية لمحتوت سياساات الةنوناية لتوبيقاات الناحة المتنقلاة 
 عينة الدراسة إلى عدد من النتائ ، وييما يل  عرو رهم النتائ  الت  تم التونل إليها.

  للاوائ  تبين من الدراسة أن مستوت امتةال مقدمو الةدمة بتوبيقات النحة المتنقلاة عيناة الدراساة
وقوانين الةنونية ومدت التزامهم بالكمف عن ممارسااتهم حياال ةنوناية المساتةدمين كاان 

 ,Bachiri, Idri(. وتتفاااق هاااذس النتيجاااة مااام دراساااة )0.32 اااعيفا بمتوساااو حسااااب  بلااا  )

Fernández-Alemán & Toval, 2018  والت  أظهرت أن جميم سياسات الةنونية التا )
  Savla & Martinoماا مام لاوائ  الةنوناية، كماا تتفاق مام دراساة تام تحليلهاا لا تتواياق تما

كاان  اعيفا.  FID( والت  تونلت نتائجهاا إلاى أن امتةاال سياساات الةنوناية لمباادا 2012)
٪ مان ٦0( والت  تونلت إلاى أن 2012) Alhomod & Shafiوتةتلف هذس النتيجة مم دراسة 

ةنوناية تتواياق سياساتها مام مباادا الاساتةدام المواقم الحكومياة الساعودية التا  لاديها سياساة 
 العادل للمعلومات.

  ت ااامنت جميااام توبيقاااات الناااحة المتنقلاااة عيناااة الدراساااة ماعااادا توبياااق واحاااد يقاااو سياساااة
 & ,Sunyaev, Dehling, Taylorللةنوناية، وتةتلاف هاذس النتيجاة مام كال مان دراساة 

Mandl, 2015 توبيقاااات لاااديها سياساااات ٪ يقاااو مااان ال30.٥( والتااا  أظهااارت نتائجهاااا أن
٪ يقااو ماان 28( والتاا  توناالت إلااى أن 2012) Alhomod & Shafiةنونااية، ودراسااة 

( والتا  2012)  Savla & Martinoالمواقام لاديها سياساة ةنوناية علاى موقعهاا، ودراساة 
ا مام نتاائ  دراساة ٩تونلت إلى أن  ٪ من المواقم لم تت من سياسة ةنونية، كما تةتلف أي ع

٪ يقاااو مااان إجماااال  المواقااام الالكترونياااة ٥2( والتااا  تونااالت إلاااى أن نسااابة 2017الةةعمااا )
 للجامعات الحكومية السعودية توير سياسة ةنونية.

 علااى أنهااا ذات  ماان التوبيقااات ٪(3٩.٩نساابة ) ويقااا للمقياااس الااذي و ااعت  الدراسااة تاام تناانيف
انف وناية مرتفعاة ٪( بأنهاا ذات مةااور ةن3٤.٦)ت نسابة مةاور ةنونية مرتفعة، بينما ن 

٪ 3٩( والتا  تونالت إلاى أن Benjumea, et al., 2020، وتتفق هذس النتيجة مم دراساة )جدا
ي  مقياس الامتةال للاوائ  وقاوانين  100درجة من أنل  ٥0من التوبيقات حنلوا على أقل من 

٪ من 28( والت  تونلت إلى أن Njie, 2018الةنونية. بينما تةتلف هذس النتيجة مم دراسة )
 التوبيقات تنووي على مةاور منةف ة للةنونية.

  أغاراو جمام وتحليال ركزت التوبيقات عينة الدراسة إلى حد ما ي  سياساتها علاى الكماف عان
حاق المساتةدم وسايورت  علاى  ذلاتممااركة البياناات مام أواراف ةالةاة، تالا ممارسات و البيانات
عيناة الدراساة يا  سياسااتها الكماف عان  ، ي  حين أغفلت غالبية توبيقات الناحة المتنقلاةبيانات 

ممارسات تأمين بيانات المستةدمين، والإبلاغ عن تحديث أو تعديل سياسة الةنوناية والإبالاغ 
 عن تسريب البيانات.

 ( بتواير بناد ةاا  بالةنوناية لنوفاال٦٦.7بنسبة ) عينة الدراسة غالبية التوبيقات اهتمت٪ ،
( والتاا  توناالت إلااى إغفااال معظاام 2022المتبااول  )وتةتلااف هااذس النتيجااة ماام دراسااة كاال ماان 
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المكتبات عينة الدراسة لعننر ةنوناية التعامال مام اروفاال، كماا تةتلاف مام دراساة )أحماد، 
( والت  تونلت إلى أن غالبية محركات البحث العربية قد تجاهلت موقفها مان ةنوناية 200٩
 اروفال.

 ( غير وا حة وغير قابلة للفهم من قبال ٥1( توبيق بنسبة )78جاءت سياسات الةنونية لـ )٪
 ,Sunyaev, Dehling, Taylor, & Mandlالمساتةدم العاادي. وتتفاق النتيجاة مام دراساة )

( والتاا  توناالت إلااى أن غالبيااة ممارسااات الةنونااية لتوبيقااات النااحة المتنقلااة غياار 2015
 م.وا حة وغير مفهومة للمستةدمين حيث يتولب يهمها مستوت عال  من التعلي

  نهائيا تعريف المنولحات التقنية والقانونية المستةدمة يا   ٪(7٥.8( توبيق بنسبة )11٦)أهمل
 سياسة الةنونية.

  ( بااإعلام المسااتةدم بااأنواا البيانااات التاا  تجمعهااا ملفااات ٤٥.1( توبيااق بنساابة )٦٩)يلتاازم لاام٪
والتا  تونالت إلاى ( 2022مولقا، وتةتلف هذس النتيجاة مام دراساة )المتباول ، تعريف الارتباو 

أن غالبية المكتباات الوونياة والجامعياة ارجنبياة عيناة الدراساة اهتمات باذكر أناواا البياناات التا  
 ت جمم بجانب من التفنيل.

 موايقااة المسااتةدم النااريحة لباادء تةاازين وجماام بيانااات ٪( ٦0.8( توبيااق بنساابة )٩3) ولاابلاام ي
 ب.نحة المستةدم والبيانات الحساسة عند إنماء الحسا

 ( 88.2( توبيق بنسبة )13٥لم يلتزم )٪ بالكمف عن مدك الاحتفااظ بالبياناات التا  تجمعهاا ملفاات
( والتا  تونالت إلاى أن غالبياة 200٩تعريف الارتبااو. وتتفاق هاذس النتيجاة مام دراساة )أحماد، 

 سياسات الةنونية ي  محركات البحث عينة الدراسة لم تذكر يترك الاحتفاظ بالمعلومات.

   أن توبيقات النحة المتنقلة عينة الدراسة تجمام بياناات تفنايلية عان المساتةدمينكمفت النتائ ،
التوبيقاات حياث تام  ولبهااعلى رأس البيانات المةناية التا  تجاء الاسم والبريد الالكترون  وقد 

٪( معلوماات عان ٤8.٤( توبياق بنسابة )7٤من التوبيقاات، كماا يجمام ) ٪(81) ولبهما ي  نسبة
( والت  تونلت إلاى أن Zimmeck, et al., 2016موقم الجغراي ، وتتفق النتيجة مم دراسة )ال

 ٪ من التوبيقات تجمم معلومات عن الموقم الجغراي .٤1

  ولبت نسبة قليلة من التوبيقات بياناات تارت الباحةاة أنهاا تتجااوز الغارو ارساسا  المحادد الاذي
 لمهنة ورقم بواقة الهوية المةنية ورقم جواز السفر.ت جمم البيانات من أجل  كعنوان المنزل وا

 وقااد تبااين  ماان تحلياال ارذونااات التاا    .تولااب توبيقااات النااحة المتنقلااة عاادد كبياار ماان ارذونااات
أن هنات أذونات  رورية وقد تحتاج إليها التوبيقات بالفعال رداء تولبها التوبيقات عينة الدراسة 

. كإذن الونول إلى الموقام والاذي ر  رورية وغير مبرركمهمتها، ولكن هنات أي ا أذونات غي
٪( ماان التوبيقااات، وإذن الوناول إلااى جهاات الاتنااال والااذي تام ولباا  ياا  28.1تام ولباا  يا  )

٪( مااان ٦.٥٪( مااان التوبيقاااات، وإذن الوناااول لساااجل المكالماااات والاااذي تااام ولبااا  يااا  )1٥)
ن التوبيقاات، وتتفاق النتيجاة مام ٪( ما٦7.3التوبيقات، وإذن الونول إلى مسااحة التةازين يا  )

٪ مان 2٤( والتا  تونالت إلاى أن 2020)Furini, Mirri, Montangero & Prandiدراساة 
٪ تنتهاات 3٩التوبيقااات المةبتااة بالفعاال علااى أجهاازك أيااراد العينااة تناال إلااى جهااات الاتنااال و 

 ٪ لديها حق الونول إلى الملفات والنور.٥٦ةنونية الموقم، و

 ( ماان التوبيقااات عاان أغااراو جماام البيانااات ولكاان بنااورك عامااة وغياار ٪23.٥كماافت نساابة )
٪( للااوائ  وقااوانين الةنونااية ياا  الكمااف 21.٦( توبيااق بنساابة )33لاام يمتةاال )محااددك، كمااا 
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. بو اوح عاان أغااراو جماام البياناات حيااث لاام يكماافوا ياا  سياسااتهم عاان تلاات ارغااراو نهائيااا
التاا  توناالت إلااى أن نااياغة الغاارو ( و2022) De & Shuklaوتتفااق النتيجااة ماام دراسااة 

 المحدد لجمم البيانات كان عام ي  غالبية السياسات.

 (  توبياق1٩لم يفنا ) وتتفاق ٪( عان ممااركة المعلوماات مام أواراف ةالةاة12.٤بنسابة ) يقاو ،
٪ مان التوبيقاات 17(  والتا  تونالت إلاى أن Zimmeck, et al., 2016النتيجاة مام دراساة )

تمااارت المعلومااات ماام واارف ةالااث دون أن يااتم الإيناااح عاان ذلاات ياا  سياسااة الةنونااية، 
( والت  Apuru & Andembubtob & Audu Dodo, 2017)وتةتلف هذس النتيجة مم دراسة 

لمساتةدم مام ٪ من التوبيقات لام تاذكر بو اوح ماا إذا كانات تماارت بياناات ا٦0تونلت إلى أن 
 أوراف ةالةة أم لا. 

 ( ٦1لم يكمف) ( عن الجهات الةارجية الت  3٩.٩توبيق بنسبة )٪مارت البيانات معها بمكل حنريي. 

 ( موايقااة المسااتةدم النااريحة علااى مماااركة بياناتاا  ماام 8٤.3( توبيااق بنساابة )12٩لاام يولااب )٪
اف الةارجيااة التاا  تتمااارت . كمااا أةلاات غالبيااة التوبيقااات مسااؤوليتها عاان ارواارجهاات ةارجيااة

( حياث أةلات ساتة محركاات 200٩بيانات المستةدم معها، وتتفق هذس النتيجة مم دراسة )أحماد، 
 بحث من إجمال  عمر محركات تمةل عينة الدراسة مسؤوليتها عن المواقم ارةرت. 

  بياناات ها لحماياة ونتةاذي٪( الإيناح عان التادابير التا  33.3بنسبة )توبيق ( ٥1)موورو أغفل
 .المستةدم

 ( توبيق٦1اعترف ) ( بحق المستةدم ي  الغااء اماتراك  يا  التوبياق ويلتازم 3٩.٩بنسبة ) يقو٪
 Apuru & Andembubtob)وتةتلف هذس النتيجة مم دراسة التوبيق بحذف بيانات المستةدم، 

& Audu Dodo, 2017 من التوبيقات أظهرت بليات وا حة 23( والت  أظهرت أن أقل من ٪
 لغاء الامترات وحذف البيانات.لإ

 ( حااق المسااتةدم ياا  ولااب محااو بياناتاا  نهائيااا٥2.3( توبيااق بنساابة )80لاام يعاارو )٪لاام  ، كمااا
٪( حاق المساتةدم يا  ولاب نساةة قابلاة للقاراءك ومنظماة مان ٦0.1( توبيق بنسبة )٩2يعرو )
 .بيانات 

 نتائج الدراسة الميدانية: ٤/٢

لت  أجريت على عينة من المجتمام المناري للتعارف علاى واقام تونلت الباحةة من ةلال الدراسة ا
استةدام توبيقات النحة المتنقلة ورند ممارسات مستةدموها لإدارك وحماياة ةنونايتهم إلاى مجموعاة 

 من النتائ ، وييما يل  عرو رهم النتائ  الت  تم التونل إليها.

  عال توبيقاات الناحة المتنقلاة علاى باأنهم يساتةدمون بالفمن أياراد العيناة ٪( ٤٦.2نسبة )أمارت
 ,Apuru & Andembubtob & Audu Dodo)وتتفق هذس النتيجة مم دراساة هواتفهم الذكية، 

٪ ماان العينااة قاااموا بتحمياال توبيقااات النااحة المتنقلااة علااى ٤٦( والتاا  توناالت إلااى أن 2017
 هواتفهم.

 ة رساااباب عااادم ، بالنسااابالمةااااوف الناااحية رياااراد العيناااة علاااى مةااااوف الةنوناااية تتفوقااا
٪( بأنهم لا يعلمون بوجاود توبيقاات 32.7كما أيادت نسبة )استةدامهم لتوبيقات النحة المتنقلة، 
 .وبية ونحية على متاجر التوبيقات

 (٦٦وبيقات النحة المتنقلة المجانية ي  مقدمة التوبيقات الت  يستةدمها أيراد العينة بنسبة )ت جاءت٪. 
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 (  من إجمال  عيناة الدراساة يساتةدمون توبيقاات الناحة المتنقلاة ٪٤٦.2أن النسبة اركبر وه )
 . ٪( يستةدمونها عند الحاجة يقو21.٥ي  حين أن )، أسبوعيا

 لمساتةدم  توبيقاات الناحة المتنقلاة عيناة  مادت أهمياة الةنوناية الرقمياة بالنسابةييما يتعلاق ب
٪( 37.٦) كماا أياادت ماا نسابت ٪( بأنها مهمة جادا بالنسابة لهام، ٥٩.1نسبة ) أيادت الدراسة، يقد

 .بأنها متوسوة ارهمية

 ماان تااواير معلوماااتهم  ييمااا يتعلااق بماادت قلااق أيااراد العينااة المسااتةدمين لتوبيقااات النااحة المتنقلااة
٪( من المستةدمين بأنهم قلقون إلى حاد ٤٦.2المةنية والحساسة على تلت التوبيقات، يقد أياد )

 .قلقون٪( بأنهم غير 33.3ما، بينما أياد)

  عاان مسااتوت ةقااة مسااتةدم  توبيقااات النااحة المتنقلااة ماان أيااراد العينااة ياا  مسااتوت تااأمين تلاات
 .٪( بأنهم لم يفكروا ي  ارمر من قبل٥1) التوبيقات لبياناتهم المةنية والحساسة، يقد نرح

 سياساات الةنوناية لتوبيقاات الناحة المتنقلاة قبال  أبادا الام يقارأو باأنهم ٪(٤٦.2نسبة ) أيادت
( والت  Lawler & Molluzzo, 2010ةبيتها على هواتفهم المحمولة، وتتفق النتيجة مم دراسة )ت

٪ ماان المسااتجيبين لاام يقاارأوا سياسااة الةنونااية لمواقاام التواناال ٥٥.٦أظهاارت نتائجهااا أن 
 uru & Andembubtob & Audu Dodoaالاجتماااع . بينمااا تةتلااف النتيجااة ماام دراسااة 

٪ ماان مسااتةدم  توبيقااات النااحة المتنقلااة يقومااون بقااراءك ٥٩ن ( والتاا  توناالت إلااى أ2017)
 سياسة الةنونية لتلت التوبيقات.

 (بااأنهم لا يهتمااوا بمراجعااة ار٤٥.2( ممااارت بنساابة )٤2أياااد )٪ ذونااات التاا  تولبهااا توبيقااات
( مماااارت بنسااابة 1٩الناااحة المتنقلاااة للوناااول لبياناااات معيناااة علاااى هاااواتفهم، يااا  حاااين أيااااد )

 & Ali, Rahmanوتةتلاف النتيجاة مام دراساة ) هم لا يعرياون ماا هاذس ارذوناات.٪( بأن٤.20)

Jahan, 2019 يقو لم يقرأوا ارذونات الت  يولبها التوبيق قبل 11.٦( والت  تونلت إلى أن ٪
 & Apuru)تةبيتااا  علاااى الهااااتف، كماااا تةتلاااف مااام النتيجاااة التااا  تونااالت إليهاااا دراساااة 

Andembubtob & Audu Dodo, 2017)  ماان أيااراد العينااة يأةااذون الوقاات 82ماان أن ٪
 الكاي  لمراجعة ارذونات المولوبة من قبل التوبيقات.

  عناادما يجاادوا أن عينااة الدراسااة عاان الإجااراء الااذي يتةااذس مسااتةدم  توبيقااات النااحة المتنقلااة
٪( بااأنهم يقومااون بااريو تلاات 3٤.7ارذونااات التاا  يولبهااا التوبيااق مبااال  ييهااا، يقااد ناارح )

٪( باأنهم ي اورون لقبولهاا حياث لا يساتويعون اساتةدام التوبياق إذا 18.٤نات، بينما أياد )ارذو
 .ري وها

 درجة ممارسة مستةدم  توبيقات النحة المتنقلة عينة الدراسة لآليات الحماياة متوساوة،  جاءت
(، ممااا يعناا  أن هنااات حاجااة لمزيااد ماان الجهااود للتوعيااة ب ليااات 0.38إذ بلاا  المتوسااو الحساااب )

حماية الةنونية وإجراءات ارمان اللازماة لحماياة البياناات لمساتةدم  الهواتاف الذكياة بنافة 
 ,Ali، وتتفااق النتيجااة ماام دراسااة )عامااة ومسااتةدم  توبيقااات النااحة المتنقلااة بناافة ةانااة

Rahman & Jahan, 2019 من المساتجيبين لا يادركون أمان ٦0( والت  تونلت إلى أن أن ٪
( Albatat, Clar & Abulkhair, 2023نوناية، كماا تتفاق مام دراساة )الهواتاف الذكياة والة

 ٪ لديهم وع  متوسو بالةنونية.72.3والت  تونلت إلى أن غالبية المستجيبين بنسبة 

  جااااءت عباااارك "اساااتةدم كلماااة مااارور قوياااة يناااعب تةمينهاااا" أكةااار ممارساااات وبلياااات حماياااة
"اهتم بإلغاء وحذف  ت عباركجاء، كما (0.٩0الةنونية لدت أيراد العينة بمتوسو حساب  بل  )
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التوبيقات الت  لم أعد استةدمها" يا  المرتباة الةانياة بالنسابة لممارساات وبلياات الحماياة بمتوساو 
 . (0.77حساب  بل  )

 خامسًا: توصيات الدراسة:

 من ةلال نتائ  الدراسة تون  الباحةة بعدد من التونيات، من أهمها:

  التا  ت امن كاياة الحقاوا لمساتةدم  توبيقاات الهواتاف الذكياة وتوبيقاات الاهتمام بسن القاوانين
النحة المتنقلة بنفة ةانة لتقليل المةاور الت  تواج  مستةدم  تلات التوبيقاات، والعمال علاى 

 تحديةها ومراجعتها باستمرار لتتمامى مم التوورات ي  عالم التكنولوجيا.

  تكاون ملزماة لجميام الادول ت ابو المعاايير الةاناة السع  نحو إقامة معاهدات دولياة واتفاقياات
 بحق الةنونية مم توويرها باستمرار تماميا مم العنر الرقم .

  أن يتبنى موورو توبيقات النحة المتنقلة أي ل الممارسات والمعايير لنمن والةنونية نظرا
 لوبيعتها الةانة كونها تتعامل مم بيانات المستةدمين الحساسة.

 ر الاوع  باين مواوري توبيقاات الهواتاف الذكياة بماأن  ارورك الامتةاال لقاوانين العمل علاى نما
ولوائ  حماية البيانات المةنية والحساسة عند نياغة سياسات الةنونية للتوبيقات الرقمياة، 

 مم تو ي  العقوبات ي  حال انتهات ةنونية المستةدمين.

 رذوناات التا  تنتهات الةنوناية  رورك أن يعمل موورو التوبيقات والمواقام علاى الحاد مان ا
 والت  تولبها التوبيقات.

  عمل حملات توعية لتةقيف المواونين بمأن حقوقهم وواجباتهم تجاس ةنونيتهم الرقمياة ووارا
مواجهة انتهاكات الةنونية، وتوعيتهم بوجود قانون لحماية البيانات المةنية يا  منار، رن 

ة من مأن  ديم مووري التوبيقاات علاى التعامال الريم من وع  مستةدم  التوبيقات بالةنوني
 مم بيانات المستةدم بمكل أكةر مسؤولية.

  إدراج مقااررا عاان الةقايااة الرقميااة ياا  المناااه  الدراسااية بمؤسسااات التعلاايم المةتلفااة للتعريااف
بمةااااور التكنولوجياااا والتوعياااة بكيفياااة التعامااال الإيجااااب  مااام التقنياااات الحديةاااة للحفااااظ علاااى 

 الةنونية.

 .نمر ةقاية الإبلاغ بين اريراد ي  حالة حدوث أي انتهات لةنونيتهم 

  نااياغة ناافحات سياسااات الةنونااية بمااكل وا اا  ومااوجز دون أن يةاال بالهاادف منهااا حتااى
ماان يهمهااا، وتقتاارح الباحةااة  –علااى اةااتلاف مسااتوياتهم التعليميااة  –يااتمكن جمياام المسااتةدمين 

 لمستةدم بدلا من قراءتها.إتاحتها ي  ملف نوت  بحيث يستمم إليها ا

  إتاحة بليات للتعااون باين مواوري توبيقاات الناحة المتنقلاة ومنظماة الناحة العالمياة ومنظماات
الةنونااية بمااأن إقاارار نااياغة موحاادك لسياسااات الةنونااية لتوبيقااات النااحة المتنقلااة، ماام 

  رورك تفعيلها والالتزام بها.
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